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1. Teil: Einfithrung und Problemaufriss

,,»Die Daten sollen laufen, nicht die Biirger!*
Gerhard Schroder, Bundeskanzler a.D.1

A. Einfithrung

Die Volkswirtschaften aller Industrielinder haben sich in den vergangenen
Jahrzehnten stark verdndert. Der zunehmende Einsatz von Informations- und
Kommunikationstechnologie in allen Bereichen des tédglichen Lebens hat
dazu gefiihrt, dass ein weltweiter Umbruch von der Industrie- zur Informati-
onsgesellschaft stattgefunden hat>. An dieser Entwicklung ist vor allem das
Internet’ maBgeblich beteiligt®.

Parallel zu den Entwicklungen in der Privatwirtschaft im Bereich des E-
Business® hat auch die 6ffentliche Verwaltung® weltweit unter dem Schlag-
wort ,,Electronic Government* oder kurz ,,E-Government*’ begonnen, in
einem stetig wachsenden Umfang Informations- und Kommunikationstech-
nologie zur Erfiillung ihrer Aufgaben einzusetzen. Dies soll in Zeiten knap-

1 In seiner Rede anldsslich der Eroffnung der CeBIT in Hannover im Jahre 2000 zum
Thema ,,Internet fiir alle - Schritte auf dem Weg in die Informationsgesellschaft®.

2 Vgl dazu ausfiihrlich Schwiering, Electronic Government, S. 1 ff.

3 Die Entwicklungen des Internet reichen in das Jahr 1969 zuriick. Entwickelt wurde
es auf der Grundlage des amerikanischen ARPA-NET als ein vom Militédr gefordertes
Forschungsnetz (vgl. zur Entstehung des Internet Kyas, Internet, passim). Auch das
Internet sollte militdrischen Zwecken dienen. Mit seiner dezentralen Konzeption soll-
te es die Abhingigkeit von einem zentralen Server beseitigen, so dass ein Angriff auf
einen Server nicht mehr zum Zusammenbruch des gesamten Systems fiihren kann
(vgl. dazu ausfiihrlich Sander-Beuermann/Yanoff, Internet, S. 35).

4 Vgl dazu Dix, in: Kubicek u.a. (Hrsg.), Multimedia@ Verwaltung, S. 178.

5 Die Entwicklungen von E-Business im privatwirtschaftlichen Sektor werden als
Innovationstreiber von E-Government angesehen (so etwa Schwiering, Electronic
Government, S. 54). Vgl. ausfiihrlich zu ,,E-Business* Corsten, Einfiihrung in das
electronic business, passim und zur Abgrenzung von E-Government zu E-Business
Gisler, in: Gisler/Spahni (Hrsg.), eGovernment, S. 25.

6  Zusammengefasst versteht man unter dem Begriff ,,6ffentliche Verwaltung®* die
Gesamtheit aller staatlichen Aktivitidten des Bundes, der Linder und der Kommunen
(vgl. dazu Passade/Labusch, Bewertung des E-Government-Ansatzes, S. 5).

7 Vgl zur Definition von E-Government unten 2. Teil, A.
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per Kassen, trotz Zunahme der zu erledigenden Aufgaben, zu einer Steige-
rung der Effektivitit und Effizienz des Verwaltungshandelns fiihren®.

Der Einsatz von Informations- und Kommunikationstechnologie ist in der
offentlichen Verwaltung allerdings keineswegs neu’. Jedoch erméglicht erst
der technische Fortschritt der vergangenen Jahre in zunehmendem Male,
sowohl mit Biirgern und Unternehmen, als auch innerhalb der Verwaltung
elektronisch miteinander kommunizieren zu kénnen. Vor allem den Unter-
nehmen sollen elektronische Behodrdendienste eine intensive und zeitsparen-
de Zusammenarbeit mit der 6ffentlichen Verwaltung erméglichen und lang-
fristig Wettbewerbsvorteile auf dem internationalen Markt schaffen'’.

Als eine der grofiten Verwaltungszweige in der Bundesrepublik Deutschland
hat die deutsche Zollverwaltung bereits vor Jahrzehnten erkannt, dass sich
die ihr gestellten Aufgaben und Anforderungen, die sich aus der Abfertigung
und Uberwachung des grenziiberschreitenden Warenverkehrs ergeben, nur
durch den zielgerichteten Einsatz von Informationstechnik'' auf Dauer effi-
zient und effektiv bewiltigen lassen'?.

Bereits Anfang 1970 wurde vom Bundesministerium der Finanzen (BMF)
die ,,Planungsgruppe Zoll*“ gebildet. Diese Arbeitsgruppe wurde ein Jahr
spiter vom Bundesministerium fiir Wirtschaft und Finanzen (BMWF)"
beauftragt, eine Untersuchung der bestehenden Organisation in der deut-
schen Zollverwaltung durchzufiihren und zu priifen, inwieweit diese ihre

8 Vgl dazu Riirup, in: VM 2000, S. 265 (266).

9 Vgl zur historischen Entwicklung der Informationstechnologie in der offentlichen
Verwaltung unten 2. Teil, B.

10 Vgl. dazu Schwiering, Electronic Government, S. 61 f; Triger, E-Government, S. 24.

11 Informationstechnik ist ein Sammelbegriff fiir alle Gerdte (Hardware) und Program-
me (Software), die der Verarbeitung von Daten, Texten, Sprache und Bildern dienen.
Zu den drei groBBen Teilgebieten der Informationstechnik gehdren die Datenverarbei-
tungstechnik (wie z.B. der Computer), die Telekommunikation (wie z.B. die E-Mail)
und die Textverarbeitungstechnik (vgl. dazu Kiibler, Informationstechnik, S. 15).

12 Vgl. dazu Himstedt, in: ZfZ 1973, S. 142. Kritisch hingegen zu moglichen Vorteilen
des EDV-Einsatzes in der deutschen Zollverwaltung Dittmar, in: ZfZ 1972, S. 65 ff.

13 Im Jahre 1971 wurden das Bundesministerium der Finanzen (BMF) und das Bun-
deswirtschaftsministerium (BMWi) unter dem Minister Karl Schiller zum Bundes-
ministerium fiir Wirtschaft und Finanzen (BMWF) zusammengelegt. Unter dessen
Nachfolger Helmut Schmidt wurden die beiden Ministerien wieder getrennt. Vgl.
ausfiihrlich zur Geschichte des BMF Bundesministerium der Finanzen, 40 Jahre Ver-
antwortung fiir die Finanzen des Bundes, passim.
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vielfdltigen Aufgaben mit Hilfe von elektronischer Datenverarbeitung
(EDV) besser, schneller und weniger personalintensiv bewiltigen kann'*.

Im Laufe der Zeit sind auf der Grundlage dieser Untersuchung zahlreiche
elektronische Datenverarbeitungsverfahren, die hiaufig auch als ,,Computer-
Verfahren‘ bezeichnet wurden', in der deutschen Zollverwaltung eingefiihrt
und weiterentwickelt worden. Zu diesen Datenverarbeitungsverfahren ge-
horten vor allem ALFA'®, DOUANE!, ZADAT', KOBRA" und AIDA?.
Sie alle ermoglichten der deutschen Zollverwaltung erstmals eine elektroni-
sche Zollabwicklung des grenziiberschreitenden Warenverkehrs?'.

Diese Datenverarbeitungsverfahren deckten aber jeweils nur einen Teil aller
fiir eine elektronische Zollabwicklung bendétigten zollrechtlichen Vorginge
ab und stellten sich daher schnell als ,,Insellosungen‘ heraus*. Zwar unters-
tiitzten sie durch den Einsatz von Computern die elektronische Erfiillung
schriftlicher Formlichkeiten, ermoglichten es aber gerade nicht, die Zollab-
wicklung des grenziiberschreitenden Warenverkehrs im Ganzen auf eine
elektronische Grundlage zu stellen und vollstindig auf schriftliche Unterla-
gen verzichten zu konnen®.

Die fehlende ganzheitliche elektronische Datenverarbeitung fiihrte zu der
Erkenntnis, die einzelnen Datenverarbeitungsverfahren in ein Gesamtkon-
zept integrieren zu miissen. Das Bundesministerium der Finanzen (BMF)
hat daher Anfang der 1990er Jahre den technischen Fortschritt genutzt und
ein Informatikverfahren* entwickelt, welches die Bezeichnung ,,Automati-
siertes Tarif- und Lokales Zollabwicklungssystem®, kurz ,,IT-Verfahren
ATLAS“ tragt und Teil der in Deutschland existierenden E-Government-
Initiative ,,BundOnline 2005 ist>.

14 Vgl. dazu Erlass des BMWEF v. 21.7.1971, F/ZC 7 - O 1587 - 104/71.

15 So Stiiwe, in: Hiibschmann/Hepp/Spitaler (Hrsg.), AO und FGO, Art. 61 ZK Rn. 13.

16 Automatisiertes Luftfracht-Abwicklungsverfahren.

17 DV-organisierte Unterstiitzung der Abfertigung nach Einfuhr.

18 Zollanmeldung auf Datensrigern.

19 Kontrolle bei der Ausfuhr.

20 Ausfuhrerstattung als integrierte Dialoganwendung.

21 Vgl. zur Funktionsweise der einzelnen Datenverarbeitungsverfahren Miinchenhagen,
in: Dorsch (Begr.), Zollrecht, Art. 61 ZK Rn. 20.

22 So etwa Zimmermann, in: Miiller-Eiselt (Hrsg.), EG-Zollrecht, Fach 4610 Rn. 4.

23 Vgl. dazu Lichtenberg, in: ZfZ 1995, S. 269; Stiiwe, in: Hiibschmann/Hepp/Spitaler
(Hrsg.), AO und FGO, Art. 61 ZK Rn. 13.

24 Zum Begriff des Informatikverfahrens i.S.d. ZK vgl. unten 3. Teil, B., L, 1., b).

25 Vgl. zu BundOnline2005 unten 2. Teil, B., 1L, 1., b), bb), (1).
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Mit dem IT-Verfahren ATLAS soll der kommerzielle, grenziiberschreitende
Warenverkehr mit Drittlindern vollstindig elektronisch abgewickelt werden
konnen und es der deutschen Zollverwaltung und den Wirtschaftsbeteiligten
moglich sein, schriftlich zu erledigende Formlichkeiten auf dem elektroni-
schen Weg zu erfiillen und géinzlich auf Papier verzichten zu kénnen®.

Diese elektronische Zollabwicklung soll es der deutschen Zollverwaltung
auf Dauer gestatten, alle Massen- und Routinearbeiten schneller, sicherer
und in unbeschrinkter Menge bearbeiten zu konnen®’. Dies soll zu einer
Steigerung der Produktivitit und Sicherung der Wettbewerbsfahigkeit der
die Grenzabfertigung nutzenden Unternehmen fiihren®,

Insbesondere entstehen fiir die Wirtschaft Standortvorteile, wenn die Zollab-
fertigung in Deutschland schneller funktioniert. Denn die Zeitersparnis bei
den Unternehmen fiihrt zu finanziellen Ersparnissen, wenn beispielsweise
Schiffsladungen aufgrund der beschleunigten Zollabfertigung schneller ge-
I6scht und Liegegebiihren der Schiffe reduziert werden konnen. Bei ca. 50
Millionen Zollabfertigungen pro Jahr ist das Einsparpotential enorm?.

Der Einsatz von Informationstechnologie in der Zollverwaltung wird aus
diesen Griinden auch auf europdischer Ebene unterstiitzt. Wesentlich beeinf-
lusst wird die Idee der elektronischen Zollabwicklung durch die , e-
Customs-Initiative“ der Europiischen Kommission®. Diese Initiative setzt
den E-Government-Gedanken als Teil von ,,e-Europe“31 im Zollwesen um
und wirkt daraufhin, dass die elektronische Zollabwicklung in allen Mitg-
liedstaten der Europiischen Gemeinschaft zum Regelfall werden wird*.
Dies betrifft vor allem auch die im ,, Modernisierten Zollkodex“ verankerte
Pflicht zur Abgabe einer Zollanmeldung in elektronischer Form®”.

26 Vgl. dazu Zimmermann/Kock, in: Bongartz (Hrsg.), Europa im Wandel, S. 412 (413).

27 Vgl. dazu Himstedt, in: ZfZ 1973, S. 142.

28 Vgl. dazu Europdische Kommission, KOM (2003) 567 endg., S. 13.

29 Vgl. Schallbruch, in: Initiative D21 (Hrsg.), Mit Internet Staat machen, S. 13.

30 Vgl. zur e-Customs-Initative den ,,Electronic Customs Multi-Annual Strategic Plan
(MASP)“ der Europdische Kommission, TAXUD/477/2004 - Rev. 8; einsehbar unter
WWWw.ec.europa.eu/taxation_customs/resources/documents/customs/policy_issues/e-
customs_initiative/M ASP_rev8.pdf (zuletzt besucht am 09.07.2008).

31 Vgl. zu den eEurope-Aktionspldnen unten 2. Teil, B., II., 1., b), aa).

32 Vgl. dazu Europdische Kommission, KOM (2003) 452 endg., S. 12.

33 Vgl Art. 107 Abs. 1 ZK n.F. des ,,Modernisierten Zollkodex*. Der ,,Modernisierte
Zollkodex* wurde als VO (EG) Nr. 450/2008 am 04.06.2008 im Amtsblatt der EU
(Nr. L 145/1) veroffentlicht und trat am 24.06.2008 in Kraft. Jedoch ist der ,,Moder-
nisierte Zollkodex* noch nicht in Ginze anwendbar. Bestimmte Regelungen sind erst
anzuwenden, wenn die Vorschriften der Durchfiihrungs-Verordnung zum Zollkodex
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Neben politischen, technischen, organisatorischen, personalwirtschaftlichen
und sozialen Faktoren spielt die Einhaltung rechtlicher Rahmenbedingungen
bei der Einfiihrung und Umsetzung von E-Government eine groBe Rolle*.
Wihrend aufgrund des Entwicklungsstandards moderner Technologien die
Entwicklung von E-Government durch technische Restriktionen kaum noch
limitiert ist, werden ungeklirte juristische Aspekte als Haupthindernis fiir
die Einfiilhrung und Akzeptanz elektronischer Behordendienste gesehen™.
Nur ein eindeutiger, rechtsverbindlicher Ordnungsrahmen kann die Umset-
zung von E-Government gewihrleisten’®.

Von besonderer rechtlicher Bedeutung ist der Datenschutz’’. Dieser kann
das notwendige Vertrauen in die elektronische Kommunikation zwischen
der offentlichen Verwaltung und Bevolkerung schaffen®®. Den Risiken einer
Datenverarbeitung beim E-Government muss mit Datenschutz begegnet
werden®. Seine Gewiihrleistung trigt zur Nutzung von E-Government bei
und darf nicht als reformfeindlich und Hindernis verstanden werden*’. Nur
ein moderner Datenschutz kann ein Wettbewerbs- und Standortvorteil sein®'.

Die Risiken, die beim E-Government fiir den Datenschutz auftreten, sind
vielfiltig und resultieren daraus, dass Daten elektronisch ausgetauscht, ge-
speichert und verarbeitet werden konnen. Dabei spielen vor allem die das E-
Government charakterisierenden Kommunikationsdienste eine grofle Rolle.
Sie ermoglichen es der Verwaltung, mit Biirger und Unternehmen elektro-
nisch zu kommunizieren*’. Transaktionsdienste ermbglichen es sogar, ein
Verwaltungsverfahren elektronisch abzubilden. Dies hat zur Folge, dass ein
umfassendes Datenvolumen von Biirgern und Unternehmen anfillt*.

Die Informationen, an welche die Verwaltung durch Kommunikations- und
Transaktionsdienste gelangt ist, konnen heutzutage durch den Einsatz von

(ZK-DVO) anwendbar sind (vgl. Art. 188 Abs. 2 Modernisierter Zollkodex). Dazu
gehort auch Art. 107 Abs. 1 ZK.
34 Vgl. Passade/Labusch, Bewertung des E-Government-Ansatzes, S. 25.
35 Vgl Schliesky, in: LKV 2005, S. 89 (91 f.).
36 Vgl. Passade/Labusch, Bewertung des E-Government-Ansatzes, S. 26.
37 Vgl. Passade/Labusch, Bewertung des E-Government-Ansatzes, S. 26.
38 Vgl. Rofinagel/Pfitzmann/Garstka, in: DuD 2001, S. 253.
39 Vgl. Wienholtz, in: DuD 1995, S. 642 (644).
40 Vgl. Bdumler, in: CR 1997, S. 169 (174).
41 Vgl Bizer, in: DuD 2001, S. 250.
42 Vgl zu den Kommunikationsdiensten unten 2.Teil, C., II., 2.
43 Vgl zu den Transaktionsdiensten unten 2.Teil, C., 1L, 3.
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Informationstechnologie iiber eine Vernetzung der offentlichen Verwaltung
elektronisch zentral und bereichsiibergreifend gespeichert und dort zur Ver-
fligung gestellt werden, wo sie der Erfiillung 6ffentlicher Aufgaben dienen.
Unter dem Gesichtspunkt der Effektivitit und Effizienz des Verwaltungs-
handelns ist das ein Vorteil, unter dem Gesichtspunkt des Datenschutzes ist
dieses Vorgehen problematisch**. Denn mit der elektronischen Akte wird das
Verwaltungswissen ubiquitir, d.h. auf digitalisierte Vorginge kann von jeder
Behorde jederzeit aus zugegriffen werden™®.

Bereits in seinem das Datenschutzrecht prigenden Volkszéhlungsurteil*® hat
das Bundesverfassungsgericht (BVerfG) die Gefahren einer elektronischen
Datenverarbeitung (EDV) in der offentlichen Verwaltung dargelegt. Mit
Hilfe der EDV seien Angaben iiber personliche oder sachliche Verhiltnisse
technisch gesehen unbegrenzt speicherbar und jederzeit ohne Riicksicht auf
Entfernungen in Sekundenschnelle abrufbar, ohne dass der Betroffene deren
konkrete Verwendung kontrollieren kann*’. Diese bereichsiibergreifende
Sammlung und Verarbeitung von Daten durch den Staat fiihre zum Verlust
der Verfiigungsgewalt des Betroffenen iiber seine ureigenen Informationen*®,

Auch zur Abwicklung elektronischer Behordendienste durch den Einsatz
von EDV bedarf es Informationen, die der offentlichen Verwaltung von
Biirgern und Unternehmen zugetragen werden. Zu diesen Daten gehoren
nicht nur Daten, die den Inhalt der Kommunikation bilden, sondern auch
Daten, die es zur elektronischen Abwicklung einer Kommunikation bedarf.

Denn wihrend der konventionelle Behordengang dazu dient, inhaltliche
Informationen weiterzugeben, erfordert der elektronische Weg die Angabe
weiterer Daten, derer es zur elektronischen Ubermittlung von Informationen

44 Vgl. Boehme-Nefiler, in: NVwWZ 2001, S. 374 (377).

45 Vgl. Kussmaul, Wirtschaftliche Internetkommunikation, S. 110.

46 BVerfGE 65, S. 1 ff.

47 BVerfGE 65, S.1 (42 f.).

48 Vgl. Eberle, in: DOV 1977, S. 306; Heussner, in: Gitter/Thieme/Zacher (Hrsg.), Im
Dienste des Sozialrechts, Festschrift fiir Wannagat, S. 175.
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bedarf. Zu diesen Daten gehoren vor allem Bestandsdaten*” und Nutzungs-
daten”, die gemeinsam auch als Teledienstdaten bezeichnet werden’'.

Alle diese Daten sind in datenschutzrechtlicher Hinsicht schiitzenswert. Thre
elektronische Speicherung und Auswertung macht es moglich, elektronische
Kontakte mit Behorden individuell zuzuordnen. Von der ersten Kontaktauf-
nahme bis zur endgiiltigen Verwaltungsentscheidung lassen sich die elektro-
nischen Schritte nachvollziehen und zu Profilen zusammenfiihren. Es kann
mit geringem Aufwand abgelesen werden kann, welcher Biirger oder wel-
ches Unternehmen mit welcher Stelle der offentlichen Verwaltung zu wel-
cher Zeit und iiber welchen Zeitraum eine elektronische Kommunikation
unterhielt®. Daraus konnen Riickschliisse iiber Art und Umfang der elektro-
nischen Kommunikation, aber auch iiber das Verhalten des Biirgers und
Unternehmens geschlossen werden. Eine Analyse des gesamten Kommuni-
kationsverhaltens ist moglich. Insoweit kdnnen iiber die Bildung von Profi-
len Informationen iiber den Betroffenen gewonnen werden®.

Neben den fiir eine elektronische Kommunikation erforderlichen Daten sind
auch die Inhaltsdaten schiitzenswert. Die Inhaltsdaten stellen den Inhalt der
individuellen (elektronischen) Kommunikation zwischen dem Beteiligten
und der offentlichen Verwaltung dar’*. Im Gegensatz zu den Teledienstdaten
fallen diese Daten nicht nur an, wenn eine elektronische Kommunikation
gegeben ist, sondern auch, wenn miindlich oder schriftlich mit der Behorde
kommuniziert wird. Insoweit unterliegen die Inhaltsdaten einer Doppelnatur,

49 Bestandsdaten sind Daten, die fiir die Begriindung, inhaltliche Ausgestaltung, Ande-
rung oder Beendigung eines der elektronischen Kommunikation zugrunde liegenden
Vertragsverhiltnisses erforderlich sind (vgl. § 5 TDDSG). Es geht also um Daten, die
das ,,Grundverhiltnis* zwischen den Beteiligten betreffen und unabhingig davon be-
notigt werden, ob tatsdchlich eine (elektronische) Einzelleistung erbracht wird (vgl.
Tinnefeld/Ehmann/Gerling, Einfilhrung in das Datenschutzrecht, S. 237).

50 Nutzungsdaten sind Daten, die bei der Erbringung bzw. Inanspruchnahme einer
(elektronischen) Leistung anfallen und zu diesem Zweck erforderlich sind (vgl. § 6
TDDSG). Zu ihnen gehoren etwa Angaben iiber Leitwege, Dauer, Zeitpunkt und Da-
tenmenge einer Nachricht (vgl. Tinnefeld/Ehmann/Gerling, Einfithrung in das Daten-
schutzrecht, S. 237).

51 Vgl Yildirim, Datenschutz im Electronic Government, S. 8.

52 Vgl. Yildirim, Datenschutz im Electronic Government, S. 64.

53 Vgl. Nedden, in: Bieler/Schwarting (Hrsg.), e-Government, S. 318 (320).

54 Vgl. Hobert, Datenschutz und Datensicherheit, S. 51; Schaar, Datenschutz im Inter-
net, S. 152; Schmitz, in: Spindler/Schmitz/Geis, TDG § 3 TDDSG Rn. 8; Tinne-
feld/Ehmann/Gerling, Einfiihrung in das Datenschutzrecht, S. 237; Yildirim, Daten-
schutz im Electronic Government, S. 66.
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weil sie das eigentliche inhaltliche Anliegen des Betroffenen wiedergeben
und es sie unabhingig von der Form der Kommunikation existieren.

Gerade weil die Inhaltsdaten den Inhalt der Kommunikation verkorpern,
sind sie besonders schiitzenswert. Sie enthalten konkrete Angaben iiber das
Anliegen des Biirgers oder des Unternehmens und damit zahlreiche Infor-
mationen iiber personliche Daten oder Unternehmensdaten, welche vor al-
lem bei Unternehmen die substantielle Grundlage bilden. Werden sie zentral
gespeichert und iiberall dort zur Verfiigung gestellt, wo sie von Nutzen sind,
wird der Nutzer der elektronischen Kommunikation ,,gldsern* .

Der Betroffene kann nur schwer nachvollziehen, welcher 6ffentlichen Stelle
in welchem Umfang und zu welchem Zweck seine Daten zur Verfligung
gestellt werden’®. Durch die elektronische Datenverarbeitung in der 6ffentli-
chen Verwaltung wird insoweit der Grundsatz der informationellen Gewal-
tenteilung bedroht. Mit der ,,informationellen Gewaltenteilung* ist die sys-
tematische Aufsplitterung der Verwaltung und der von ihr verarbeiteten
Informationen in kleine Einheiten zum Zwecke ihrer Abschottung gemeint®’.
Sie soll verhindern, dass jede Verwaltungseinheit beliebig auf Daten der
Biirger und Unternehmen zugreifen kann®,

Ausgehend von Art. 20 GG wird gefordert, dass Informationen in der 6ffent-
lichen Verwaltung verteilt werden miissen und nicht konzentriert werden
diirfen, weil sonst die Handlungschancen der iiber sie verfiigenden Instanzen
zu groB wiren®. Die bereichsiibergreifende Sammlung und Verarbeitung
von Informationen durch den Staat fiihrt jedoch dazu, dass die horizontale
und vertikale Behordengliederung in der Wahrnehmung der zugewiesenen
Kompetenzen aufgehoben wird®.

An dem Schnittpunkt zwischen dem Interesse von Biirgern und Unterneh-
men an dem Schutz ihrer Daten und dem Interesse der offentlichen Verwal-
tung an dem Umgang mit den Daten stoen zwei Interessen im besonders
hohen Mafle aufeinander. Der Grund hierfiir liegt darin, dass die offentliche
Verwaltung die ihr iibertragenen Aufgaben nur anhand der ihr durch die
Biirger oder Unternehmen zugetragenen Informationen erfiillen kann®'.

55 Vgl Yildirim, Datenschutz im Electronic Government, S. 65.

56 Vgl. Nedden, in: Bieler/Schwarting (Hrsg.), e-Government, S. 318 (319).

57 Vgl. dazu Forgd/Kriigel/Rapp, Zwecksetzung und informationelle Gewaltenteilung,
S. 16; Wessel, Probleme der Amtshilfe, S. 115f.

58 Vgl. Forgo/Kriigel/Rapp, Zwecksetzung und informationelle Gewaltenteilung, S. 16.

59  Bull, in: DOV 1979, S. 698 (691); Schmidt, in: JZ 1974, S. 241 (249).

60 Podlech, in: Krauch (Hrsg.), Der Biirger, S. 75; Schmidt, in: JZ 1974, S. 241 ff.

61 Vgl Gola/Klug, Grundziige des Datenschutzrechts, S. 8.
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Die Biirger und Unternehmen sind oftmals gezwungen, sehr detaillierte
Daten iiber ihre Person oder ihr Unternehmen abzugeben, die den Kernbe-
reich der Person oder des Unternehmens ausmachen und an dessen Schutz
vor einem Missbrauch ein hohes Interesse besteht. Insoweit muss ein
Gleichgewicht zwischen der Pflicht zur Abgabe weitreichender Informatio-
nen und den Anforderungen an den Umgang mit den abgegebenen Daten
geschaffen werden. Dieses Gleichgewicht kann nur erreicht werden, indem
zum Schutz der abgegebenen Informationen der Pflicht zur Abgabe von
Daten durch den Biirger und das Unternehmen datenschiitzende Regelungen
spiegelbildlich gegeniibergestellt werden.

Dieses Erfordernis besteht auch bei der elektronischen Zollabwicklung im
IT-Verfahren ATLAS. Die elektronische Zollabwicklung im IT-Verfahren
ATLAS zeichnet sich dadurch aus, dass ein elektronischer Austausch von
Daten zwischen dem Wirtschaftsbeteiligten und der 6ffentlichen Verwaltung
stattfindet, um die Zollabwicklung des grenziiberschreitenden Warenver-
kehrs elektronisch durchfiihren zu konnen. Dabei findet nicht nur eine elekt-
ronische Abgabe von Daten an die Zollverwaltung statt, sondern auch an
andere an das IT-Verfahren ATLAS angeschlossenen offentlichen Stellen.

Die elektronische Zollabwicklung mit Hilfe des IT-Verfahrens ATLAS er-
fasst vor allem die Uberfiihrung einer Ware in ein Zollverfahren. Bei diesen
Zollverfahren handelt es sich um spezielle Verfahren, die im Europiischen
Zollrecht fiir den Umgang mit Waren in der Europidischen Gemeinschaft
vorgesehen sind. Art. 4 Nr. 16 ZK listet alle Zollverfahren auf®.

Welches Zollverfahren fiir die abzufertigende Ware zu wihlen ist, hingt von
dem beabsichtigten Umgang mit der Ware ab. Grob lassen sich drei Zollver-
fahrensarten unterscheiden. Zu diesen Zollverfahrensarten gehort die Ein-
fuhr der Ware®, die Ausfuhr der Ware * und der Versand einer Ware®. Das

62 Dazu gehoren die Uberfiihrung in den freien Verkehr, das Versandverfahren, das
Zolllagerverfahren, die aktive Veredelung, das Umwandlungsverfahren, die voriiber-
gehende Verwendung, die passive Veredelung und das Ausfuhrverfahren.

63 Die Einfuhr erfasst Zollverfahren, in welche die Ware iiberfiihrt wird, wenn sie in die
Europiische Gemeinschaft verbracht werden soll. Zu diesen Zollverfahren gehoren
die Uberfiihrung in den freien Verkehr, das Zolllagerverfahren, die aktive und passive
Veredelung, das Umwandlungsverfahren und die voriibergehende Verwendung.

64 Die Ausfuhr erfasst alle Zollverfahren, in welche Waren iiberfiihrt werden konnen,
die aus der Europdischen Gemeinschaft verbracht werden sollen. Zu diesen Zollver-
fahren gehort das Ausfuhrverfahren (vgl. zum Ausfuhrverfahren Witte/Wolffgang,
Lehrbuch des Européischen Zollrechts, S. 94 ff.).

65 Der Versand von Waren geschieht durch das Versandverfahren (vgl. zum Versandver-
fahren Witte/Wolffgang, Lehrbuch des Européischen Zollrechts, S. 87 ff.).
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IT-Verfahren ATLAS ermdglicht mittlerweile®® die elektronische Abwick-
lung aller drei Zollverfahrensarten. Diese werden als ,,ATLAS-Einfuhr,
,,ATLAS-Ausfuhr* und als ,,ATLAS-Versand* bezeichnet®’.

Fiir alle Zollverfahren, die diesen Zollverfahrensarten zugeordnet werden,
gilt, dass der Wirtschaftsbeteiligte verpflichtet ist, eine Zollanmeldung ab-
zugeben. Diese Zollanmeldung kann im IT-Verfahren ATLAS elektronisch
erfolgen und fiihrt dazu, dass der deutschen Zollverwaltung Daten zugefiihrt
werden auf deren Grundlage die Zollabwicklung stattfinden kann®.

Gegenstand der vorliegenden Untersuchung soll die elektronische Zollab-
wicklung bei der Einfuhr einer Ware in die Europdische Gemeinschaft sein.
Insoweit findet eine Begrenzung auf das IT-Verfahren ATLAS (Einfuhr) statt.
Die Einfuhr einer Ware ist ndmlich die hdufigste Zollverfahrensart. Dies gilt
insbesondere fiir das der Einfuhr zugehorige Zollverfahren der Uberfiihrung
der Ware in den zollrechtlich freien Verkehr nach Art. 79 ff. ZK. Dieses
Zollverfahren ist das wichtigste und zahlreichste Zollverfahren, welches von
den Wirtschaftsbeteiligten fiir die eingefiihrte Ware gewihlt wird®.

Dies liegt vor allem daran, dass dieses Verfahren heranzuziehen ist, wenn
die aus einem Drittland eingefiihrte Nichtgemeinschaftsware in der Europi-
ische Gemeinschaft wie eine Gemeinschaftsware, also ohne Beschrinkun-
gen, behandelt werden soll. Gerade weil die Uberfiihrung in dieses Verfah-
ren zu einer freien Verwendung der Ware in der Europdischen Gemeinschaft
fiihren soll, setzt die Durchfiihrung der Uberfiihrung in den freien Verkehr
die Angabe zahlreicher und weitreichender Informationen voraus, damit
seitens der Behorden Kenntnis dariiber herrscht, welche Ware von welchem
Unternehmen in den Wirtschaftskreislauf der Europdischen Gemeinschaft
eingefiihrt wird. An diese Angaben gelangt die Zollverwaltung, indem der
Wirtschaftsbeteiligte, der die Ware in den freien Verkehr iiberfiihren mochte,
nach Art. 59 ZK zur Abgabe einer Zollanmeldung verpflichtet ist. Die in der

66 Vgl. zur Entstehungsgeschichte des IT-Verfahrens ATLAS unten 3. Teil, A.

67 Vgl. dazu die Informationen auf der Internetseite der deutschen Zollverwaltung unter
www.zoll.de/b0_zoll_und_steuern/a0_zoelle/cO_zollanmeldung/d10_atlas/index.html
(zuletzt besucht am 09.07.2008).

68 Vgl. zu den Inhaltsdaten einer elektronischen Zollanmeldung unten 4. Teil.

69 Dies belegen die statistischen Zahlen, wonach im Jahr 2006 iiber 21 Mio. Waren aus
Drittlindern in der Gemeinschaft in den zollrechtlich freien Verkehr iiberfiihrt wur-
den. Dabei wurden insgesamt 3,9 Mrd. Euro Zélle und 35,4 Mrd. Euro Einfuhrum-
satzsteuer erhoben (vgl. dazu
www.zoll.de/b0_zoll_und_steuern/a0_zoelle/fO_freier_verkehr/a0_abfertigung/index.
html (zuletzt besucht am 09.07.2008)
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Zollanmeldung enthaltenen Angaben, die es zur Uberfiihrung einer Ware in
den freien Verkehr bedarf, stellen die Inhaltsdaten der Zollanmeldung dar™.

Diese Inhaltsdaten sind von weitreichender Natur. Dies betrifft vor allem die
Abgabe einer elektronischen Zollanmeldung im Normalverfahren, in dem
der Zollanmelder den gesamten gesetzlich geforderten Datensatz abgeben
muss, ohne dass es ihm wie bei den ,,vereinfachten Verfahren* moglich ist,
nur unvollstindige Angaben in der Zollanmeldung zu machen’'. Insoweit
beinhaltet die elektronische Zollanmeldung, die zur Uberfiihrung der Ware
in den freien Verkehr im Normalverfahren abgegeben wird, einen umfang-
reichen Datensatz, der tiefgehende Informationen iiber das Unternehmen
enthilt und daher datenschutzrechtlich schiitzenswert ist’.

Im IT-Verfahren ATLAS kann die Zollanmeldung elektronisch abgegeben
werden. Bei der Abgabe einer Zollanmeldung zur Uberfiihrung einer Ware
in den freien Verkehr stehen dem Wirtschaftsbeteiligten mit dem IT-
Verfahren ATLAS verschiedene Moglichkeiten zur Seite. So kann er eine
Internetzollanmeldung abgeben. Eine Internetzollanmeldung erfolgt tiber ein
im Internet eingestelltes Formular’®. Dieses Formular entspricht dem fiir
eine schriftliche Zollanmeldung zu verwendenden Einheitspapier’®. Es ist
von dem Wirtschaftsbeteiligten unter Verwendung besonderer Codes auszu-
fiillen und abzuschicken. Insoweit kann die Zollanmeldung elektronisch

70 Vgl zu den in der elektronischen Zollanmeldung zur Uberfiihrung in den freien
Verkehr erforderliche Inhaltsdaten unten 4. Teil.

71 Vgl allgemein zu den vereinfachten Verfahren Henke, in: Witte/Wolffgang (Hrsg.),
Lehrbuch des Europidischen Zollrechts, S. 113 ff. Vgl. speziell zu den vereinfachten
Verfahren im IT-Verfahren ATLAS Ziff. 4.6.1 und 4.6.3.2 der Verfahrensanweisung
zum IT-Verfahren ATLAS.

72  Allerdings bedarf es bei der Abgabe einer vereinfachten Zollanmeldung einer ,.er-
ginzenden Zollanmeldung®, die alle fiir eine vollstindige Zollanmeldung bendtigten
Angaben enthilt, so dass sich im Ergebnis im Hinblick auf den Datensatz kein Unter-
schied ergibt (vgl. allgemein zur erginzenden Zollanmeldung Henke, in: Witte
(Hrsg.), Zollkodex, Art. 76 Rn. 6; vgl. speziell zur ergidnzenden Zollanmeldung im
IT-Verfahren ATLAS Ziff. 4.7 Verfahrensanweisung zum IT-Verfahren ATLAS).

73 Vgl. dazu www.internetzollanmeldung.de (zuletzt besucht am 10.07.2008).

74 Das Einheitspapier ist das amtliche Muster zur Abgabe einer schriftlichen Zollan-
meldung (Art. 205 Abs. 1 ZK-DVO). Wird in einer Gemeinschaftsregelung auf eine
Zollanmeldung Bezug genommen, ist stets das Einheitspapier gemeint (vgl. Henke,
in: Witte/Wolffgang (Hrsg.), Lehrbuch des Europidischen Zollrechts, S. 104). Nur
wenn andere Formulare ausdriicklich vorgesehen sind, diirfen diese vom Zollanmel-
der verwendet werden (vgl. Art. 205 Abs. 2 ZK-DVO).
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abgegeben werden. Allerdings bedarf es fiir die Wirksamkeit der Abgabe
einer zusitzlichen schriftlichen Zollanmeldung ™.

Ferner kann der Wirtschaftsbeteiligte eine Zollanmeldung in Form der Be-
nutzereingabe abgeben. Bei der Benutzereingabe werden Zollanmeldungen
vom Benutzer, d.h. von dem Beschiftigten der deutschen Zollverwaltung,
aus der vom Zollanmelder beim Zollamt abgegeben schriftlichen Zollan-
meldung in das IT-Verfahren ATLAS eingegeben und mit dem Verfahren
verarbeitet. Allerdings erfolgt bei der Verarbeitung keine elektronische
Kommunikation mit dem Zollanmelder, vielmehr bleibt es bei der schriftli-
chen Abwicklung des Verfahrens. Lediglich die Eingabe des Benutzers und
die Verarbeitung durch die Zollverwaltung erfolgt elektronisch’.

AuBerdem ist es dem Wirtschaftsbeteiligten moglich, eine Zollanmeldung in
Form einer Teilnehmereingabe abzugeben. Diese ermoglicht es dem Wirt-
schaftsbeteiligten, umfassend mit der deutschen Zollverwaltung elektronisch
zu kommunizieren. Diese Kommunikation wird mit der Abgabe einer elekt-
ronischen Zollanmeldung vom Computer des Zollanmelders aus angestof3en
und endet mit dem Erhalt eines elektronischen Zollabgabenbescheides’”.
Allerdings bedarf es zur Nutzung dieser Teilnehmereingabe der Einhaltung
spezieller Voraussetzungen’®. Zu diesen Voraussetzungen gehort vor allem,
dass der Teilnehmer am IT-Verfahren ATLAS eine spezielle Software ein-
setzt, die einen Austausch der Daten mit der Zollverwaltung ermdglicht™.
AuBlerdem beruht die Zollabwicklung mittels der Teilnehmereingabe auf
besonderen technischen Grundlagen, wozu ein Austausch von speziell fiir
die Zollabwicklung entwickelte EDIFACT-Nachrichten gehort™.

Weil die Teilnehmereingabe die einzige Form der Zollanmeldung ist, die
eine umfassende elektronische Zollabwicklung ermdéglicht und damit dem
Gedanken des E-Government entspricht, begrenzt sich die vorliegende Un-
tersuchung auf diese Form der Zollanmeldung. Denn nur bei der Teilneh-
mereingabe handelt es sich um eine Zollanmeldung mit Mitteln der (elekt-
ronischen) Datenverarbeitung i.S.v. Art. 61 Buchst. b ZK®, die es dem
Wirtschaftsbeteiligten ganz im Sinne von E-Government erlaubt, die in der
Zollanmeldung erforderlichen Daten mit der Zollverwaltung elektronisch

75 Vgl. dazu Weerth, in: AW-Prax, 2003, S. 413 ff..

76 Vgl. dazu Ziff. 4.1 der Verfahrensanweisung zum IT-Verfahren ATLAS.
77 Vgl. dazu unten 3. Teil, D.

78 Vgl. zu den Teilnahmevoraussetzungen unten 3. Teil, C.

79 Vgl zur zertifizierten Software unten 3. Teil, C., II.

80 Vgl. zu den EDIFACT-Nachrichten unten 3. Teil, B., L., 1., a), bb).

81 Vgl. dazu unten 3. Teil, D., L, 1., b).

12



B. Problemaufriss und Eingrenzung des Themas

austauschen, was dazu fiihrt, dass die Zollverwaltung die Inhaltsdaten aus
der Zollanmeldung ohne schriftliche Wiedererfassung elektronisch verarbei-
ten und allen interessierten dffentlichen Stellen zur Verfiigung stellen kann®2.
Diese Vorgehensweise sah bereits der Vorschlag der ,,Planungsgruppe Zoll*
fiir eine elektronische Zollabfertigung vor. Danach sollten die Daten aus der
Zollanmeldung nur ein einziges Mal elektronisch erfasst und fiir alle Zwe-
cke offentlicher Stellen aufbereitet und ausgewertet werden®.

Diesem elektronischen Umgang mit den Inhaltsdaten aus der elektronischen
Zollanmeldung muss eine datenschiitzende Regelung gegeniibergestellt
werden. Denn auf der einen Seite ist jeder Wirtschaftsbeteiligte, der eine
Ware in die Bundesrepublik Deutschland einfithren mochte, gesetzlich ver-
pflichtet, eine Zollanmeldung abzugeben und in dieser umfassende Angaben
zu machen. Auf der anderen Seite wird mit den Daten aus der elektronischen
Zollanmeldung in der Verwaltung in vielfiltiger Weise im IT-Verfahren
ATLAS zwecks Abwicklung der Einfuhr der Ware umgangen, was aufgrund
der elektronischen Datenverarbeitung sehr einfach und vielfiltig ist.

Die ersten fiir den Umgang mit Daten in der offentlichen Verwaltung ge-
Itenden Datenschutzregeln wurden weltweit Anfang der 1970er Jahre verab-
schiedet®. Die Angst vor Gefahren fiir den Datenschutz riss nicht ab, so dass
das fiir die 6ffentliche Verwaltung geltende Datenschutzrecht auf einer Fiille
unterschiedlicher Normen aus verschiedenen Rechtsgebieten beruht®.

Im Gegensatz zur Datensicherheit®®, die den Schutz der Daten gegen unbe-
fugten Zugriff, Verinderung oder Zerstorung bezweckt®’, geht es bei den
datenschutzrechtlichen Regelungen um den Anspruch des Betroffenen,
selbst iiber die Preisgabe und Verwendung seiner Daten entscheiden zu kon-
nen® und ihn vor einem missbriuchlichen Umgang mit seinen Daten in der
offentlichen Verwaltung zu schiitzen®. Nicht der Schutz der Daten, sondern
der Schutz des Betroffenen ist Gegenstand des Datenschutzrechts®.

82 Vgl. dazu Ziff. 4.1 der Verfahrensanweisung zum IT-Verfahren ATLAS. .

83 Vgl. dazu Bergmann, in: ZfZ 1973, S. 370; Himstedt, in: ZfZ. 1973, S. 142 (143).

84 Vgl. ausfiihrlich zur Geschichte des Datenschutzrechts Abel, in: Rofinagel (Hrsg.),
Handbuch Datenschutzrecht, S. 194 ff.

85 Vgl. Gola/Klug, Grundziige des Datenschutzrechts, S. 7.

86 Vgl. ausfiihrlich zur Datensicherheit Holznagel, Recht der IT-Sicherheit, passim.

87 Vgl. Steckler, Grundziige des IT-Rechts, S. 61 ff.

88 Vgl. Gola/Klug, Grundziige des Datenschutzrechts, S. 5.

89 Vgl. Gola/Schomerus, BDSG, § 1 Rn. 2.

90 Vgl. Hobert, Datenschutz und Datensicherheit, S. 80.
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Im Bereich datenschiitzender Regelungen ist zwischen dem Recht zum
Schutz personenbezogener Daten und dem Geheimnisschutzrecht zu unter-
scheiden. Das Geheimnisschutzrecht ist édlter das Recht zum Schutz perso-
nenbezogener Daten. Historisch geht es auf das Recht des Erfinders am
geistigen Eigentum (Patent- und Urheberrecht) zurtick, welches bereits von
Martin Luther geltend gemacht wurde®'. Inhaltlich kniipft das Geheimnis-
schutzrecht an ein Geheimhaltungsinteresse des Betroffenen an seinen Daten
an und umfasst alle datenschutzrechtlichen Bestimmungen, die Amtstriagern
in der offentlichen Verwaltung aufgrund ihrer besonderen Vertrauensstellung
dem Biirger und Unternehmen gegeniiber besondere Geheimhaltungspflich-
ten auferlegen®?.

Im Gegensatz zum Geheimnisschutzrecht ist das Recht zum Schutz perso-
nenbezogener Daten ein noch sehr junges Rechtsgebiet, welches vor allem
mit dem Volkszéhlungsurteil des BVerfG”> Anfang der 1980er Jahre an Be-
deutung gewann. Im Gegensatz zum Geheimnisschutzrecht kommt es beim
Recht zum Schutz personenbezogener Daten nicht auf ein Geheimhaltungs-
interesse des Betroffenen an. Oftmals will ndmlich dieser seine Daten nicht
als vertraulich behandelt wissen. Allerdings kann der Betroffene den konkre-
ten Umgang mit seinen Daten innerhalb der offentlichen Verwaltung nicht
kontrollieren, so dass seine Daten vor einem missbriauchlichen Umgang
gesetzlich zu schiitzen sind”.

Wihrend also das Geheimnisschutzrecht die Vertraulichkeit von Angaben
und damit in erster Linie den Inhalt der Kommunikation schiitzt, schiitzt das
Recht zum Schutz personenbezogener Daten vor einem missbriauchlichen
Umgang durch die offentlichen Verwaltung mit den Daten, ohne dass es
darauf ankommt, ob diese geheim sind”.

Beide Bereiche des Datenschutzrechts unterscheiden sich vor allem in Be-
zug auf den Schutz von Daten juristischer Personen und Personenhandelsge-
sellschaften. Wéahrend nédmlich die Informationen von juristischen Personen
und Personenhandelsgesellschaften vom Geheimnisschutzrechts stets erfasst
werden, beinhaltet das Recht zum Schutz personenbezogener Daten in
Deutschland nach der derzeitigen Gesetzeslage lediglich datenschiitzende

91 Vgl zur historischen Entwicklung des Geheimnisschutzrechts Taeger, Offenbarung
von Betriebs- und Geschiftsgeheimnissen, S. 26 ff.

92 Vgl. Miedbrodt, in: Rofinagel (Hrsg.), Handbuch Datenschutzrecht, S. 717.

93 BVerfGE 65, S. 1 ff.

94 Vgl. Kloepfer, Informationsrecht, § 9 Rn. 5.

95 Vgl Taeger, Die Offenbarung von Betriebs- und Geschiftsgeheimnissen, S. 57.
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Regelungen in Bezug auf natiirliche Personen”® und keine datenschiitzenden
Regelungen zum Schutz von Daten juristischer Personen”’. Dies gilt sowohl
fiir bereichsspezifische Datenschutzgesetze, wie beispielsweise dem Tele-
dienstdatenschutzgesetz (TDDSG)®, als auch fiir allgemeine Datenschutz-
gesetze, wie vor allem dem Bundesdatenschutzgesetz (BDSG)®.

Diese Abgrenzung ist im Hinblick auf die elektronische Zollabwicklung im
IT-Verfahren ATLAS insbesondere deswegen von Bedeutung, weil die Ab-
gabe elektronischer Zollanmeldungen in Form der Teilnehmereingabe zum
einen vorwiegend durch juristische Personen erfolgt, wozu vor allem die
GmbH und die AG gehéren'®. Zum anderen sind es Personenhandelsgesell-
schaften, wie die OHG und KG, die eine elektronische Zollanmeldung in
Form der Teilnehmereingabe im IT-Verfahren ATLAS abgeben'’'. Diese
Unternehmensformen sind es, die wegen ihres hohen Einfuhrvolumens die
Vorteile des IT-Verfahrens ATLAS trotz des finanziellen und personellen
Aufwandes, der durch die Erfiillung bestimmter Voraussetzungen fiir die
Teilnahme'?? entsteht, nutzen konnen und wollen.

Fiir natiirliche Personen hingegen, die ebenfalls als Zollanmelder auftreten
konnen'” und zu denen Einzelkaufleute zihlen, lohnen sich die Investitio-
nen in das IT-Verfahren ATLAS, die es in personeller und finanzieller Hin-
sicht zur Erfiillung der Teilnahmevoraussetzungen fiir die Teilnahme am IT-
Verfahren ATLAS bedarf, mangels eines ausreichenden Einfuhrvolumens,
welches den Aufwand in finanzieller Hinsicht decken wiirde, nicht, so dass
sie die Zollanmeldung in Form der Teilnehmereingabe nicht nutzen und
daher nicht Gegenstand dieser Untersuchung sind'®.

Die Beschrinkung des Rechts zum Schutz personenbezogener Daten auf
natiirliche Personen hat zwangslidufig die Begrenzung datenschutzrechtli-

96 Dies ist in anderen Lindern anders geregelt. So regeln z.B. Dianemark oder auch die
Schweiz den Schutz von Daten juristischer Personen.

97 Insoweit ldsst sich bereits an dieser Stelle festhalten, dass die Daten juristischer
Personen und Personenhandelsgesellschaften in der Bundesrepublik Deutschland ei-
nem nicht so umfassenden Datenschutz wie die natiirlichen Personen unterliegen.

98 Vgl. zum TDDSG unten 6. Teil, H., IL,, 1., a).

99 Vgl. zum BDSG unten 6. Teil, H., I, 1., b).

100 Vgl. zu den juristischen Personen als Zollanmelder unten 3. Teil, D., L, 4., a).

101 Vgl. zu den Personenhandelsgesellschaften als Zollanmelder 3. Teil, D., L., 4., b).

102 Vgl. zu den Teilnahmevoraussetzungen am I'T-Verfahren ATLAS unten 3. Teil, C.

103 Vgl. dazu Art. 59 i.V.m. Art. 4 Nr. 3 ZK, wonach auch natiirliche Personen als Perso-
nen im Sinne des Zollrechts eine Zollanmeldung abgeben konnen.

104 Einzelkaufleute nutzen daher vorwiegend die Moglichkeit, Zollanmeldungen in Form
der Benutzereingabe und Internetzollanmeldung abzugeben.
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cher Regelungen fiir juristische Personen und Personenhandelgesellschaften
auf das Geheimnisschutzrecht zur Folge. Dieses Geheimnisschutzrecht um-
fasst Gesetze, die dem Schutz unterschiedlicher Arten von Geheimnissen
dienen. Im offentlichen Recht stehen die Amtsgeheimnisse im Vordergrund.
Zu diesen zdhlen alle Geheimnisse, die im Zusammenhang mit der Wahr-
nehmung offentlicher Amter stehen. Dazu gehoren alle Verwaltungsgeheim-
nisse'®. Verwaltungsgeheimnisse dienen der Geheimhaltung von Informa-
tionen innerhalb der 6ffentlichen Verwaltung. Dabei ist zwischen speziellen
Verwaltungsgeheimnissen, die fiir bestimmte Verwaltungszweige geschaffen

wurden, und allgemeinen Verwaltungsgeheimnissen zu unterscheiden'®,

Zu den geheimnisschutzrechtlichen Regelungen, welche dem Geheimnis-
schutzrecht zuzurechnen sind und welche den Schutz der Inhaltsdaten aus
der Zollanmeldung bezwecken konnten, gehort das auf supranationaler Ebe-
ne im Europdischen Zollrecht angesiedelte Zollgeheimnis des Art. 15 ZK.
Das Zollgeheimnis stellt Voraussetzungen fiir den Umgang mit den Daten
auf, die in der Zollabwicklung anfallen, so dass es sich bei dem Zollgeheim-
nis um ein fiir das Zollwesen spezielles Verwaltungsgeheimnis handelt.

Auf nationaler Ebene kommt das Steuergeheimnis des § 30 AO zum Schutz
der Inhaltsdaten in Betracht. Das Steuergeheimnis enthélt Voraussetzungen,
die beim Umgang mit Daten, die in einem Steuerverfahren anfallen, einzu-
halten sind. Insoweit handelt es sich beim Steuergeheimnis um ein speziell

auf ein Steuerverfahren zugeschnittenes spezielles Verwaltungsgeheimnis'"’.

Gegenstand dieser Arbeit ist die rechtliche Untersuchung, ob der Umgang
mit den Inhaltsdaten aus der elektronischen Zollanmeldung im IT-Verfahren
ATLAS (Einfuhr) zur Uberfiihrung einer Ware in den freien Verkehr durch
eine juristische Person oder Personenhandelsgesellschaft mit dem Zollge-
heimnis des Art. 15 ZK und dem Steuergeheimnis des § 30 AO vereinbar ist.

Dazu werden zunichst das E-Government (2. Teil) und das IT-Verfahren
ATLAS (Einfuhr) und seine -elektronische Zollabwicklung dargestellt
(3. Teil). Sodann soll ndher darauf eingegangen werden, welche Inhaltsdaten
in der elektronischen Zollanmeldung enthalten sind und wer der Empfinger
dieser Inhaltsdaten im IT-Verfahren ATLAS (Einfuhr) ist (4. Teil.). Anhand

105 Vgl. Kloepfer, Informationsrecht, § 9 Rn. 21.

106 Vgl. Kloepfer, Informationsrecht, § 9 Rn. 21.

107 Teilweise wird das Steuergeheimnis auch als ,,qualifiziertes* Amtsgeheimnis be-
zeichnet (so etwa Stern, in: AGR (109) 1984, S. 199 (252), weil es eine iiber die all-
gemeine Amtsverschwiegenheit hinausgehende Geheimhaltungsverpflichtung sei);
a.A. Tipke, Steuerrechtsordnung, S. 235, der kritisiert, dass nicht konkret dargelegt
werde, worin die Qualifizierung bestehe.
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dieser Informationen wird im Anschluss daran geklirt, inwieweit es sich bei
dem IT-Verfahren ATLAS (Einfuhr) und der darin integrierten elektroni-
schen Zollabwicklung um E-Government handelt (5. Teil).

Anhand dieses Ergebnisses ladsst sich kldren, inwieweit die Daten des Wirt-
schaftsbeteiligten gefihrdet werden, so dass im Anschluss daran die Verein-
barkeit mit dem Zollgeheimnis des Art. 15 ZK (6. Teil) und dem Steuerge-
heimnis des § 30 AO (7. Teil) geklirt werden kann.

Die Ergebnisse der Untersuchung werden in der Schlussbetrachtung im letz-
ten Teil der Arbeit zusammengefasst (8. Teil).
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2. Teil: E-Government

Weil mit dem IT-Verfahren ATLAS den Wirtschaftsbeteiligten elektronische
Behordendienste angeboten werden, handelt es sich bei dem IT-Verfahren
ATLAS und der elektronischen Zollabwicklung um E-Government.

Beim E-Government werden verschiedene Entwicklungsstufen und Arten
unterschieden, die sowohl den Fortschritt von E-Government verdeutlichen,
als auch eine zunehmende Intensitéit der Gefihrdung des Datenschutzrechts.
Diese zunehmende Intensitit der Gefdhrdung des Datenschutzrechts beruht
auf der unterschiedlichen Auspriagung des elektronischen Datenaustauschs.

Um eine Einordnung des IT-Verfahrens ATLAS in das derzeit bestehende E-
Government vorzunehmen und anhand dieser Einordnung Geféahrdungen fiir
den Datenschutz herauszuarbeiten, ist das E-Government darzustellen.

Um den Entwicklungsfortschritt und die datenschutzrechtlichen Gefihrdun-
gen beim IT-Verfahren ATLAS (Einfuhr) herausarbeiten zu kénnen, sollen
im Folgenden Definition und Bedeutung des E-Government (dazu sogleich
A.) dargestellt werden. AuBBerdem soll ndher auf seine historische Entwick-
lung und den aktuellen Stand der Umsetzung (dazu unten B.) sowie seine
praktischen Anwendungsebenen (dazu unten C.) eingegangen werden.

A. Definition und Bedeutung

Der Begriff ,Electronic Government®, zusammengesetzt aus den beiden
Wortern ,.electronic* (engl. elektronisch) und ,,Government* (engl. Verwal-
tung, Regierung), belebt in den letzten Jahren zunehmend die Diskussion
um die Reform der offentlichen Verwaltung. Erstmals tauchte der Begriff
,Electronic Government* zu Beginn der 90er Jahre mit Bestrebungen der
Clinton-Regierung auf, die mit dem Internet gegebenen Chancen fiir die
offentliche Verwaltung fruchtbar zu machen'®. Daraufhin ist in der Diskus-
sion um die Modernisierung des Staates der Begriff ,,E-Government* zum

international gebriuchlichen Schlagwort geworden'”.

Anzutreffen sind neben dem Begriff ,Electronic Government* auch abge-
kiirzte Begriffsformen wie ,,eGovernment* oder die in dieser Arbeit ver-
wendete Abkiirzung ,,E-Government*“''’. Alle Abkiirzungen verkérpern die

108 Vgl. Mehlich, Electronic Government, S. 10.
109 Vgl. Eifert, in: ZG 2001, S. 116 m.w.N. fiir internationale Projekte.
110 So etwa Schwiering, Electronic Government. passim.
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2. Teil: E-Government

gleiche Bedeutung'''. Obwohl man sich einig ist, dass alle diese Abkiirzun-

gen dieselbe Bedeutung haben, gibt es keine allgemein akzeptierte Definiti-
on von E-Government. Vielmehr existiert eine ganze Reihe von Definitions-
vorschligen''?, aus denen sich Merkmale zur Bestimmung des Begriffs ,,E-

Government* ableiten lassen'!?.

Die Schwierigkeit einer allgemeingiiltigen Begriffsbestimmung ist darin
begriindet, dass an der Entwicklung von E-Government verschiedene Perso-
nengruppen mit unterschiedlichen Interessen beteiligt sind. So sind nicht nur
Rechts-, Sozial- und Wirtschaftswissenschaftler mit der Entwicklung von E-

Government betraut, sondern auch Software- und Unternehmensberater''*.

So unterschiedlich die an der Entwicklung von E-Government beteiligten
Personengruppen sind, sind auch die vorgeschlagenen Definitionen des Be-
griffs. So sind die mit dem E-Government verfolgten Ziele und der Zusam-
menhang zu Verwaltungsreformen'' nur selten Gegenstand einer Definiti-
on''®. Andere Definitionen hingegen stellen auf die vom E-Government
betroffenen Geschiiftsprozesse ab''’.

Gemeinsam ist allen Definitionen die Nutzung neuartiger Potentiale durch
die Informations- und Kommunikationstechnik. Hinsichtlich der Reichweite
und den technischen Komponenten sind sie jedoch sehr unterschiedlich
ausgeprigt. So gibt es einige Definitionen, die nur eine bestimmte Form der

111 Vgl. Mehlich, Electronic Government, S. 10.

112 Vgl. dazu Jansen/Priddat, E-Government, S. 89 ff. Vgl. zur Begriffsdiskussion im
historischen Kontext Hagen, Ein Referenzmodell, S 23 ff.

113 Vgl. Mehlich, Electronic Government, S. 10.

114 Vgl. Schwiering, Electronic Government, S. 54.

115 Vgl. zu E-Government und der Verwaltungsreform unten 2. Teil, B., II., 1., a), bb).

116 Lediglich bei Hohn findet sich eine Definition, die E-Government als ,,[...] eine
Regierung bzw. Verwaltung bezeichnet, die die Barrieren von Zeit und Distanz auf-
hebt und die offentlichen Dienstleistungen zur Verfiigung stellt, wann und wo der
anfragende Biirger es wiinscht* (vgl. Hohn, Der Reformprozess, S. 87).

117 Schedler schlédgt etwa vor, dass E-Government ,,eine Organisationsform des Staates
ist, welche die Interaktionen und Wechselbeziehungen zwischen dem Staat und den
Biirgern, privaten Unternehmen, Kunden und offentlichen Institutionen durch den
Einsatz von modernen Informations- und Kommunikationstechnologien integriert*
(vgl. Schedler/Summermatter/Schmidt, Electronic Government, S. 15).
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A. Definition und Bedeutung

elektronischen Datenverarbeitung als E-Government gelten lassen wollen''®,

withrend andere Definition jede Technologie heranziehen'".

Eine ebenfalls sehr weit gefasste Definition ist die Speyerer Definition. Da-
nach bezeichnet der Begriff , E-Government®, ,die Abwicklung geschiftli-
cher Prozesse im Zusammenhang mit Regieren und Verwalten mit Hilfe von
Informations- und Kommunikationstechnik iiber elektronische Medien*'%°.

Mittlerweile ist diese Definition von E-Government in der deutschen Ver-
waltungspraxis sehr verbreitet. Zwar wird teilweise Kkritisiert, dass die
Speyerer Definition zu weit ist, so dass ein erheblicher Interpretationsspiel-
raum eroffnet wird und die wesentlichen Charakteristika von E-Government
relativ unkonkret bleiben, jedoch lédsst diese Definition die Moglichkeit zu,
alle denkbaren elektronischen Techniken und Prozesse darunter zu subsu-

mieren, ohne dass Einschrinkungen vorgenommen werden miissen'’.

Dies kommt der Tatsache entgegen, dass der Einsatz von Informations- und
Kommunikationstechnik in technischer Hinsicht unbegrenzt in vielen Arten
moglich ist. Insoweit ist mit E-Government nicht nur die Abbildung von
Verwaltungsprozessen auf Internetbasis gemeint, sondern die umfassende
Ausschopfung elektronischer Medien, wozu nicht nur das Internet gehort,
sondern auch andere Netzwerke wie das Intranet oder auch Sprachkommu-

nikationsnetze iiber Interactive-Voice-Responce-Systeme'*.

Ferner ist eine Einschriankung der Definition auf spezielle Prozesse inner-
halb der 6ffentlichen Verwaltung nicht sinnvoll, da diese aufgrund der durch
die offentliche Verwaltung zu bewiltigenden Aufgaben sehr vielfiltig sind.
Die Speyerer Definition bietet folglich eine erschopfende Definition des
Begriffs E-Government, die es ermdoglicht E-Government umfassend zu
verstehen, ohne an technische oder verwaltungsinterne Grenzen zu stof3en.
Deshalb wird auch in dieser Arbeit dieser Definition gefolgt.

¢

Dabei ist der Begriff , E-Government® von dem Begriff ,, E-Governance*
abzugrenzen. Beide Begriffe werden héufig miteinander verwechselt. Der
Begriff ,,E-Governance* beschreibt die Aufgaben von Staat und Verwaltung
bei der Ausrichtung der gesellschaftlichen Lebensbereiche auf die Erforder-

118 So definieren Mummert&Partner in einer sehr engen Auslegung E-Government als
»einen elektronischen Biirgerservice, der zumeist iiber das Internet stattfindet* (vgl.
Mummert & Partner, Kommunale Vorhaben der Verwaltungsreform, S. 40).

119 KPMG fasst den Begriff so weit, dass E-Government vorliegt, sobald netzbasierte
Technologien eingesetzt werden (vgl. KPMG, Verwaltung der Zukunft, S. 9).

120 Reinermann/v. Lucke, in: dies. (Hrsg.), Electronic Government, S. 1.

121 Vgl. Schwiering, Electronic Government, S. 50.

122 Vgl. Reinermann/v. Lucke, in: dies. (Hrsg.), Electronic Government, S. 2.
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2. Teil: E-Government

nisse der Informationsgesellschaft'*. Einen dieser Lebensbereiche stellt E-

Government dar'?*.

Bei E-Governance geht es also darum, die fiir die Transformation zur Infor-
mationsgesellschaft erforderlichen Rahmenbedingungen zu gestalten'®. Zu
den MaBnahmen, die es zur Schaffung von Rahmenbedingungen bedarf,
gehoren gesellschafts-, wirtschafts-, technologie- und rechtspolitische MaB-
nahmen'?®. Dabei geht es in rechtlicher Hinsicht insbesondere um die An-
passung verwaltungsrechtlicher Formvorschriften und den Aufbau von In-

frastrukturen fiir elektronische Signaturen'?’.

B. Historische Entwicklung und aktueller Stand

Der Gedanke, die 6ffentliche Verwaltung unter Einbeziehung von Informa-
tions- und Kommunikationstechnologie zu reformieren, existiert bereits seit
einigen Jahrzehnten. Die Integration von Multimedia'®® ist fiir die offentli-
che Verwaltung insoweit kein Neuland mehr. Allerdings unterscheidet sich
der Einsatz von Informationstechnologie hinsichtlich der Moglichkeiten, mit
der offentlichen Verwaltung elektronisch kommunizieren und Daten elekt-
ronisch verarbeiten zu konnen, sehr stark. Insoweit konnen zwei Phasen des
Einsatzes von Multimedia in der oOffentlichen Verwaltung unterschieden
werden. Dies sind das Zeitalter der Verwaltungsautomation (dazu sogleich
I.) und das Zeitalter von E-Government (dazu unten II.).

| Zeitalter der Verwaltungsautomation

Die Elektrifizierung administrativer Abldufe wird bereits seit den 50er Jah-
ren des letzten Jahrhunderts praktiziert'®®. Seinerzeit war noch nicht von E-
Government, sondern von Verwaltungsautomation die Rede'®. Die Zielset-
zung war allerdings dieselbe. So sollte durch die Einfiihrung von Informati-

123 Vgl. Passade/Labusch, Bewertung des E-Government-Ansatzes, S. 22.

124 Vgl. Passade/Labusch, Bewertung des E-Government-Ansatzes, S. 22.

125 Vgl. Reinermann/v. Lucke, in: dies. (Hrsg.), Electronic Government, S. 11.

126 Vgl. Reinermann/v. Lucke, in: dies. (Hrsg.), Electronic Government, S. 7.

127 Vgl. dazu Konig, in: DOV 2001, S. 617 ff. Vgl. zur elektronischen Signatur unten
2. Teil, C., 11, 3., a), aa).

128 Nach der BR-Drs. 140/96, S. 15 ist Multimedia ,,der Oberbegriff fiir neuartige Pro-
dukte und Dienste mit den gemeinsamen Merkmalen der interaktiven Nutzung und
der integrativen Verwendung von Medienformen auf der Basis der digitalen Technik
zur gleichzeitigen Ubertragung von Daten, Sprache und Bewegbild*.

129 Mehlich, Electronic Government, S. 9; Schwiering, Electronic Government, S. 55.

130 So etwa Luhmann, Recht und Automation, passim.
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B. Historische Entwicklung und aktueller Stand

onstechnologie in die offentliche Verwaltung Modernitit, Rationalisierung,

Wirtschaftlichkeit, Flexibilitit und Biirgernihe geschaffen werden'?'.

Jedoch waren noch grof3e technische Entwicklungen notig, um diese Ziele
umzusetzen. Dabei ging die technische Entwicklung nur phasenweise voran,
bis das Zeitalter des E-Government erreicht wurde. Zu den vier Phasen ge-
horen die Pionierzeit, die Griinderzeit, die Konsolidierungszeit und die Zeit

der Neuorientierung'*?,

1. Pionierzeit (frither S0er bis spéite 60er)

Wihrend der Pionierzeit der frithen 50er bis spidten 60er Jahre wurde die
Automatisierung in der offentlichen Verwaltung vorwiegend von ,,Pionie-
ren‘ betrieben, die groBenteils Autodidakten der Informationstechnik waren
und ihre Arbeit gegen viele Widerstdnde vor allem einer traditionell orien-

tierten Verwaltungsfiihrung durchsetzen mussten'?”,

In technischer Hinsicht waren es nur Teilaufgaben des Verwaltungsbetriebes,
die automatisiert abliefen. Gegenstand der Automatisierung waren rechen-
bare Teilaufgaben, ohne dass die dafiir geschaffenen Datenverarbeitungsver-
fahren und einzelnen Rechenzentren untereinander verbunden waren'*.
Insoweit war nur eine Teil-Automation isolierter Arbeitsschritte moglich.

Klassische Anwendungsfelder waren die Lohn- und Steuerberechnung'*.

2. Griinderzeit (Mitte 60er bis Mitte 70er)

Wihrend der Griinderzeit ab Mitte der 60er Jahre bis zur Mitte der 70er
Jahre hielt die Datenverarbeitung analog zur industriellen Griinderzeit brei-
ten Einzug in die 6ffentliche Verwaltung. Getragen wurde dieser Einzug von
den in allen Zweigen und fiir alle Hierarchieebenen (Bund, Linder, Ge-

meinden) gegriindeten und in Betrieb genommenen Rechenzentren'®.

131 Diese Aufteilung folgt der Auffassung von Brinckmann/Grimmer/Lenk/Rave, Verwal-
tungsautomation, S. 6, die eine differenzierte Unterscheidung der Phasen anhand der
technisch-organisatorischen Einbindung von EDV in der o6ffentlichen Verwaltung
vornehmen. Mehlich hingegen unterscheidet vier Phasen, die er allein nach dem Ein-
satz von Computern unterscheidet. Zu diesen Phasen soll der Grofrechnereinsatz seit
den 50er und 60er Jahren, die mittlere Datentechnik seit den 70er Jahren, der Einsatz
von unvernetzten PC’s seit Anfang und die Nutzung lokaler Netzwerke seit Ende der
80er Jahre gehoren (vgl. Mehlich, Electronic Government, S. 10).

132 Vgl. Brinckmann/Kuhlmann, Computerbiirokratie, S. 20.

133 Vgl. Brinckmann/Kuhlmann, Computerbiirokratie, S. 18.

134 Vgl. Brinckmann/Kuhlmann, Computerbiirokratie, S. 18.

135 Vgl. Mehlich, Electronic Government, S. 10.

136 Vgl. Brinckmann/Kuhlmann, Computerbiirokratie, S. 18.
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2. Teil: E-Government

Diese Rechenzentren dienten der maschinellen Abwicklung von wiederkeh-
renden Massenarbeiten. Solche Massenarbeiten fielen vor allem bei der
Zahlung von Geldleistungen an den Biirger oder Bediensteten (Renten, Pen-
sionen, Beziige) oder bei der Berechnung von Steuern und Abgaben an'?’.
Insoweit wurde die in der Pionierzeit begonnene Automatisierung der Lohn-
und Steuerberechnung durch zentrale Rechenzentren erweitert'*®. Diese
Konzentration der Rechnerleistung auf einzelne Rechenzentren hat dazu
gefiihrt, dass abgeschlossene Aufgabengebiete, die sog. ,,Wesen*, wie z.B.

das Einwohner-, Personal- und Finanzwesen, automatisiert wurden'*’.

Die wichtigsten Anlésse fiir die Nutzung und den wachsenden Einsatz der
Informationstechnik waren die Zunahme der Verwaltungsaufgaben und der
Anstieg der Fallzahlen in den einzelnen Aufgabenbereichen einerseits und
ein spiirbarer Mangel an qualifiziertem Personal bei nur begrenzter Steiger-
barkeit der Personalausgaben im offentlichen Bereich andererseits'*. Inso-
weit schien die Computertechnik als Instrumentarium mit ungeahnten Ein-
satzmoglichkeiten, die es moglichst schnell zu realisieren galt'*'.

Gegenstand der Mechanisierung war, iiber rechenbare Teilaufgaben hinaus,
jetzt auch die elektronische Informationsverarbeitung, soweit man sie fiir
formalisierbar hielt. Als wichtiges Leitbild dieser Zeit galt die Integration
vieler informationstechnischer Verfahren, um eine verbesserte administrati-
ve Steuerungsfihigkeit zu erreichen'*?. Als Beispiel dafiir sind die statisti-
schen Datenbanken der Linder und der Datenbanken der Polizei zu nennen,

die eine einzelfallunabhingige Informationssammlung erméglichten'*.

3. Konsolidierungszeit (Mitte 70er bis Mitte 80er Jahre)

Die Konsolidierungszeit ab Mitte der 70er bis Mitte der 80er Jahre unter-
scheidet sich hinsichtlich etwaiger Fortschritte nicht grundsétzlich von der
vorangegangenen Phase, allerdings wurden die bestehenden Rechenzentren
ausgebaut und weitere, auf spezielle Sachgebiete beschrinkte Datenverar-
beitungsverfahren entwickelt'*,

137 Vgl. Kiibler, Informationstechnik, S. 34.

138 Vgl. zur Pionierzeit oben 2. Teil, B., L, 1.

139 Vgl. Kiibler, Informationstechnik, S. 37.

140 Vgl. Grimmer, in: DVR 1980, S. 335.

141 Vgl. Brinckmann/Kuhlmann, Computerbiirokratie, S. 23.
142 Vgl. Brinckmann/Kuhlmann, Computerbiirokratie, S. 18.
143 Vgl. Kiibler, Informationstechnik, S. 34.

144 Vgl. Brinckmann/Kuhlmann, Computerbiirokratie, S. 19.
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B. Historische Entwicklung und aktueller Stand

Einen weiteren Faktor des Wachstums stellte der Ausbau von Rechtsdaten-
banken als Datenbanken fiir Normen, Judikate und Literatur dar. Bei den
ersten Projekten handelte es sich vor allem um Datenbanken fiir Normen
und Entscheidungen. Als bedeutendes Projekt ist JURIS zu nennen, dessen
Entwicklung in den Jahren 1970 bis 1972 gemeinsam durch das Bundesmi-
nisterium der Justiz und der GMD'® erfolgte und das im Jahre 1985 seine
Institutionalisierung als GmbH gefunden hat'*°.

Jedoch stieB3 die Realisierung der Automatisierungspline der Griinderzeit an
ihre Grenzen. Diese Grenzen waren sowohl technisch-organisatorischer Art,
als auch finanzieller Art. Ferner wurden im gesellschaftlichen Raum Zweifel
und Widerstdnde gegen eine ungebremste Automation spiirbar. Dazu gehor-
ten auch starke Wellen der Datenschutzdebatte'’’, die von den Begriffen
,»1984%,  Leviathan Staat“, ,,GroBer Bruder* oder ,,Gldserner Biirger* ge-
prigt waren'**. Diese Datenschutzdebatte hatte die Einfiihrung von Daten-
schutzgesetzen fiir die offentliche Verwaltung zur Folge. Eines der ersten
Datenschutzgesetze war das Hessische Landesdatenschutzgesetz, welches
bereits im Jahre 1970 erlassen worden war. Erst Anfang 1979 trat nach einer
mehrjdhrigen Datenschutzdiskussion das erste bundesweit geltende Bundes-
datenschutzgesetz (BDSG) in Kraft'*®.

Aufgrund der Datenschutzgesetze mussten viele Automatisierungsverfahren
auf ihre Datenschutztauglichkeit iiberpriift und iiberarbeitet werden. Dies
hatte zur Folge, dass das Tempo der Maschinisierung der Verwaltungsarbeit
verlangsamt wurde. Es wurde aber nicht gestoppt. Der Fortschritt in der
elektronischen Datenverarbeitung fiihrte dazu, dass Ende der 70er Jahre die
Dezentralisierung der Datenverarbeitung an Bedeutung gewann. Diese De-
zentralisierung zeichnete sich dadurch aus, dass es nicht mehr nur GroB-
rechner gab, sondern jeder Mitarbeiter der 6ffentlichen Verwaltung mit ei-

nem eigenen Biirocomputer ausgestattet wurde'*°.

145 Die GMD ist die Gesellschaft fiir Mathematik und Datenverarbeitung mbH, die 1968
in Bonn gegriindet wurde und die 1995 in GMD-Forschungszentrum Informations-
technik GmbH umbenannt wurde, bevor 2001 eine Fusion mit der Fraunhofer-
Gesellschaft stattfand.

146 Vgl. Traunmiiller, in: Lenk/Reinermann/Traunmiiller (Hrsg.), Informatik in Recht
und Verwaltung, S. 8. Vgl. zu JURIS Strempel, in: Lenk/Reinermann/Traunmiiller
(Hrsg.), Informatik in Recht und Verwaltung, S. 146f.

147 Vgl. Brinckmann/Kuhlmann, Computerbiirokratie, S. 19.

148 Vgl. Traunmiiller, in: Lenk/Reinermann/Traunmiiller (Hrsg.), Informatik, S. 9.

149 Vgl. Gola/Klug, Grundziige des Datenschutzrechts, S. 10.

150 Vgl. Brinckmann/Kuhlmann, Computerbiirokratie, S. 19.
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5. Zeit der Neuorientierung (friihe 80er bis Mitte 90er Jahre)

Die Zeit der Neuorientierung seit den frithen 80er Jahren steht im Zeichen
neuer, leistungsfihigerer und auch preiswerter Informations- und Kommu-
nikationstechnik, indem die Verbreitung der Mikroprozessortechnik und die

Miniaturisierung und Ubiquitiit der Rechnersysteme ermdglicht wurde''.

Allerdings wurde auch die Datenschutzdebatte weiter vorangetrieben. Die
Aktualitdt und Publizitit des Informationsrechts war in diesen Jahren sehr
hoch. Insbesondere im Jahre 1983 wurde die offentliche Aufmerksamkeit
durch das Volkszidhlungsurteil des BVerfG auf informationsrechtliche Fra-
gestellungen gerichtet. Die Datenschutzdebatte und das Volkszdhlungsurteil
des BVerfG konnten jedoch den technischen Fortschritt durch neue Techno-
logien nicht aufhalten. Insoweit kann von einer Erosion der Datenschutzge-

setzgebung durch neue Technologien gesprochen werden'>?.

6. Zwischenergebnis

Trotz des stetigen Fortschritts beim Einsatz von Informations- und Kommu-
nikationstechnologie in der offentlichen Verwaltung seit den frithen 50er
Jahren ldsst sich insgesamt festhalten, dass sich das Zeitalter der Verwal-
tungsautomation darin auszeichnet, dass ein geringer Verflechtungsgrad
zwischen dem Einsatz von Informations- und Kommunikationstechnik und

der Organisation der 6ffentlichen Verwaltung vorlag'>>.

So waren zwar die einzelnen Phaseniiberginge mit enormen technischen
Entwicklungsspriingen verbunden. Abgesehen von der Errichtung von Re-
chenzentren und EDV-Abteilungen zog dies jedoch keine nennenswerten
organisatorischen Anpassungen innerhalb der 6ffentlichen Verwaltung nach
sich. Die neuen Techniken wurden in traditionelle Organisationsstrukturen
eingebaut, ohne dass die Strukturen der Offline-Verwaltung beriihrt wurden.
Dieses Vorgehen entsprach dem lange Zeit vorherrschenden Prinzip der
,, Organisation vor Technik “***. Biirgern und Unternehmen war der elektro-
nische Zugriff auf Verwaltungsverfahren verwehrt und die zwischenbehord-
liche Kommunikation auf wenige automatisierte Abrufverfahren begrenzt'>>.

Dies hatte zur Folge, dass Insellosungen entstanden und aufgrund von Me-
dienbriichen keine umfassende elektronische Kommunikation mit Biirgern

151 Vgl. Brinckmann/Kuhlmann, Computerbiirokratie, S. 19.

152 Mehlich, Electronic Government, S. 10; Schwiering, Electronic Government, S. 55.
153 Mehlich, Electronic Government, S. 10; Schwiering, Electronic Government, S. 55.
154 So etwa Traunmiiller, in: Lenk/Reinermann/Traunmiiller (Hrsg.), Informatik, S. 12.
155 Vgl. Mehlich, Electronic Government, S. 10.
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B. Historische Entwicklung und aktueller Stand

und Unternehmen und innerhalb der offentlichen Verwaltung moglich war.
Elektronische Unterstiitzung herrschte vielmehr nur bei isolierten, kurzketti-
gen Arbeitsschritten vor, charakterisiert durch wohlstrukturierte Daten und
geringe Ermessensspielrdume. Zur informationstechnischen Abbildung einer
elektronischen Kommunikation innerhalb der Verwaltung und mit Biirgern

und Unternehmen fehlte die flichendeckende Vernetzung'*.

II. Zeitalter des E-Government

Die fiir eine umfassende elektronische Kommunikation erforderliche fli-
chendeckende Vernetzung wurde erst durch die Zunahme fortschrittlicher
Informations- und Kommunikationstechnik in den 90er Jahren moglich. Erst
der technische Fortschritt ermoglichte es der 6ffentlichen Verwaltung, zu-
nehmend sowohl mit Biirgern und Unternehmen, als auch innerhalb der

Verwaltung elektronisch miteinander kommunizieren zu konnen'”’.

Dieser technische Fortschritt fiihrte dazu, dass weltweit verschiedene staatli-
che Initiativen gestartet wurden, um sich diesen technischen Fortschritt in
der offentlichen Verwaltung zu Nutze zu machen. Ausgangspunkt war die
Erkenntnis, dass der offentliche Sektor die Informations- und Kommunika-
tionstechnologie als Schliissel fiir einen verbesserten Kundenservice, die
Senkung von Kosten, die Steigerung von Qualitit und eine Verbesserung der
Effektivitit und Wettbewerbsfihigkeit brauche'®.

Als eine der ersten Staaten hat sich die USA die Einfiihrung fortschrittlicher
Informations- und Kommunikationstechnik unter der Clinton/Gore-
Regierung unter dem Schlagwort ,,reenineering through information* zur
Aufgabe gemacht. Ziel war und ist es, Verwaltungsprozesse durch den Ein-
satz von Informationstechnik zu reformieren. Dazu starteten die USA ein
Programm zum Ausbau der National Information Structure (NII) und ini-
tiierten den National Performance Review (NPR). Als Reformvision diente

das Bild von E-Government'>°.

Das Zeitalter des E-Government bedeutet im Unterschied zu den friitheren
Phasen des Computereinsatzes eine Zdsur. Vom technischen Entwicklungs-
niveau und von der damals nur geringen Verflechtung zwischen Software

156 Mehlich, Electronic Government, S. 10; Schwiering, Electronic Government, S. 55.

157 Vgl. Mehlich, Electronic Government, S. 10.

158 Vgl. Schwiering, Electronic Government; S. 99.

159 Vgl. Schwiering, Electronic Government, S. 100; Passade/Labusch, Bewertung des
E-Government-Ansatzes, S. 15.
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und Organisationsstrukturen her betrachtet, liegen Welten'®. Dies ist darin

begriindet, dass der Technik keine Grenzen mehr gesetzt sind. Vor allem das

Internet ermdglicht es, elektronisch kommunizieren zu kénnen'®'.

Allerdings unterliegt auch das Zeitalter des E-Government unterschiedlichen
Phasen, die zwar nur noch in Teilen auf den technischen Fortschritt ausge-
richtet sind, sich aber dennoch unterscheiden. Dies gilt vor allem im Hinb-
lick auf den Umfang von Einsatz von Informationstechnologie in der 6ffent-
lichen Verwaltung und der Qualitit des E-Government. Ankniipfend an die
Phasen der Verwaltungsautomation wird fiir das Zeitalter des E-Government
eine fiinfte und sechste Phase angenommen'®. Dies ist die Phase beginnen-
der Virtualitdt (dazu sogleich 1.) und die Phase des E-Government 2.0 (dazu
unten 2.).

1. Zeit beginnender Virtualitit (1995-2005)

Die Jahre zwischen 1995 und 2005 werden als Zeit beginnender Virtualitiit
bezeichnet. Der Beginn von Virtualitit wird darin gesehen, dass die Grenzen
einzelner Behorden sowie des offentlichen Sektors durch den Einsatz fort-
schrittlicher Informations- und Kommunikationstechnologie durchlissig
werden. Dank der Internet-Technologie kdnnen behdrdeniibergreifende Vor-

ginge realisiert und Verwaltungssysteme fiir Externe gedffnet werden'®.

Aufgrund dieses technischen Fortschritts ging es ldnger nicht mehr nur dar-
um, technischen Fortschritt zu schaffen, sondern den geschaffenen techni-
schen Fortschritt durch verschiedene Projekte in die offentliche Verwaltung
zu tragen. Die Zeit beginnender Virtualitdt kann daher in die Schaffung
technisch-organisatorischer Bedingungen (dazu sogleich a)) und in die Um-
setzung verschiedener E-Government-Initiativen (dazu unten b)) unterschie-

den werden'®,

a) Technisch-organisatorische Bedingungen

Die Schaffung technisch-organisatorischer Bedingungen zeichnet sich vor
allem darin aus, dass eine umfassende elektronische Vernetzung geschaffen

160 Vgl. Mehlich, Electronic Government, S. 9.

161 Vgl. dazu Dix, in: Kubicek u.a. (Hrsg.), Multimedia@ Verwaltung, S. 178.

162 So etwa Wind, in: Wind/Kroger (Hrsg.), IT in der Verwaltung, S. 5, der an die vier
Phasen der Verwaltungsautomation von Brinckmann/Kuhlmann ankniipft (vgl. zu
diesen Phasen oben 2. Teil, B., 1.) und diese weiterentwickelt.

163 Vgl. Wind, in: Wind/Kroger (Hrsg.), IT in der Verwaltung, S. 6.

164 Vgl. Wind, in: Wind/Kréoger (Hrsg.), IT in der Verwaltung, S. 6.
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wird (dazu sogleich aa)) und Verwaltungsreformen elektronisch umgesetzt
werden (dazu unten bb)).

aa) Umfassende elektronische Vernetzung

Zu einer umfassenden elektronischen Vernetzung gehort, dass im Unter-
schied zum traditionellen Einsatz von Informations- und Kommunikations-
technologie E-Government sich nicht mehr nur auf die Unterstiitzung von
Dienstleistungen bezieht, sondern auch die Moglichkeit des individuellen
Leistungsaustauschs ermoglicht wird. Insoweit werden mit E-Government
nicht mehr nur traditionelle Strukturen, Prozesse und Verfahren elektronisch
nachgebildet, sondern auch neue Formen der offentlichen Aufgabenwahr-
nehmung erschlossen, wozu die individuelle elektronische Abwicklung von
Geschiftsprozessen zwischen Biirgern und Unternehmen und der offentli-
chen Verwaltung gehort'®,

bb) Digitalisierung von Verwaltungsreformen

Ferner eroffnet E-Government in Abgrenzung zur traditionellen Informati-
onstechnik in der offentlichen Verwaltung alternative Gestaltungsformen fiir
die Organisation 6ffentlicher Aufgabenwahrnehmung und damit letztendlich
fiir die Verwaltungsreform. MaB3gebend ist dabei die integrative Wirkungs-
weise von E-Government, indem die Bestrebungen etwaiger Verwaltungsre-
formen iliber E-Government digitalisiert werden konnen. Insoweit kann E-
Government nicht mehr nur auf den Einsatz von Informations- und Kom-
munikationstechnologie reduziert werden, sondern ist im Hinblick auf die
bestehenden Verwaltungsreformen als technisches und organisatorisches
Gestaltungsinstrument fiir Staat und Verwaltung zu sehen'®. E-Government
wird deshalb als Schliissel zur Verwaltungsmodernisierung bezeichnet'®’.

(1) New-Public-Management

Zu den Verwaltungsreformen, in die E-Government den Fortschritt der In-
formations- und Kommunikationstechnologie integriert'®®, gehort das Mo-

165 Vgl. Schwiering, Electronic Government, S. 56.

166 Vgl. dazu Schwiering, Electronic Government, S. 56.

167 So etwa Bogumil, in: VerwArch 2002, S. 129; Konig, in: VerwArch 2001, S. 475.

168 So etwa Boehme-Nefler, in: NVwZ 2001, S. 375; Yildirim, Datenschutz im Electro-
nic Government, S. 17. Allerdings wird das Verhiltnis von E-Government zur Ver-
waltungsreform nicht einheitlich bewertet. Teilweise wird von zwei zueinander neut-
ral und isoliert verlaufenden Entwicklungen ausgegangen, teilweise steht auch die
Auffassung von zwei komplementéiren Entwicklungen im Raum (vgl. zu den einzel-
nen Auffassungen die Ubersicht bei Mehlich, Electronic Government, S. 19 f.).
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dell des ,,New Public Management“ (NPM). Das Schlagwort ,,New Public
Management* steht fiir eine weltweite Bewegung zur Reform von Staat und
Verwaltung und prégt die zu Beginn der 90er Jahre eingesetzte Reformphase
zur Reformierung der offentlichen Verwaltung'®. Als Kern der Problematik
wurde die klassische biirokratische Steuerung des Staates auf der Grundlage
des Biirokratiemodells von Max Weber'™® gesehen, die mit Schlagworten

wie ,,organisierte Unverantwortlichkeit* belegt wurde'”".

Beim ,,New Public Management* handelt es sich nicht um ein geschlossenes
Reformmodell. Vielmehr steht ,,New Public Management* als Sammelbe-
griff fiir eine Vielzahl teilweise recht heterogener, bisher aber wenig struktu-
rierter Reformansitze'”?. Allen Reformansitzen ist gemein, dass sie dem
Leitbild eines privatwirtschaftlichen Dienstleistungsunternehmens folgen.
Dieses Leitbild zielt darauf ab, 6ffentliche Verwaltungen durch den Einsatz
von privatwirtschaftlichen Instrumenten zu kundenorientierten Dienstleis-

tungsunternehmen umzugestalten'”.

Inhaltlich sieht das Konzept des ,,New Public Management* vor, dass eine
Entwicklung des offentlichen Sektors auf drei grundlegenden Prinzipien
beruht, die auch als die drei Ebenen des ,,New Public Management* be-
zeichnet werden'’. Zu diesen drei Prinzipien gehéren ein neues Rollen- und
Funktionsverstindnis von Staat und offentlicher Verwaltung'”, eine externe

Strukturreform'”® und eine Binnenreform'”’.

169 Vgl. Schwiering, Electronic Government, S. 29.

170 Das Biirokratiemodell wurde zu Beginn des 20. Jahrhunderts als Antwort auf die
gesellschaftlichen Herausforderungen in Europa verstanden. Im Zentrum dieser He-
rausforderungen stand das Problem der rationalen Ausiibung legaler Herrschaft (vgl.
dazu Buddius, in: Buddus/Conrad/Schreyogg (Hrsg.), New Public Management, S. 1).
Das Biirokratiemodell sah eine Zentralisierung des Verwaltungshandelns und eine
strikte Arbeitsteilung innerhalb der offentlichen Verwaltung vor. Ferner war es durch
eine ausgeprigte Hierarchisierung gekennzeichnet. Folge dessen war eine Ineffizienz
des Verwaltungshandelns. Dieses bestand in langen Bearbeitungszeiten und fehleran-
filligen Arbeitsabldufen. Durch den Einsatz von Software wurden diese Nachteile
nachhaltig zementiert (vgl. Mehlich, Electronic Government, S. 15).

171 Vgl. Kussmaul, Wirtschaftliche Internetkommunikation, S. 89.

172 Vgl. Buddus, in: Buddus/Conrad/Schreyogg (Hrsg.), New Public Management, S. 1;
Schwiering, Electronic Government, S. 29.

173 Vgl. Schwiering, Electronic Government, S. 15.

174 Vgl. Kussmaul, Wirtschaftliche Internetkommunikation, S. 89.

175 Dieses Verstdndnis soll vor allem dadurch geprigt sein, dass ein Abbau von Staatsté-
tigkeit auf allen Ebenen der Gebietskorperschaften notwendig ist. Diese ,,Abbaupoli-
tik“, die Anfang der 90er Jahre unter der Initiative ,,Schlanker Staat* bekannt wurde,
soll insbesondere durch eine Privatisierung des Verwaltungshandelns in Form vom

30



B. Historische Entwicklung und aktueller Stand

(2)  Neues Steuerungsmodell

In Deutschland wurde das Modell des ,,New Public Management* durch das
,,Neue Steuerungsmodell “ bekannt, welches in weiten Teilen dem interna-
tionalen Trend des New Public Management entspricht, so dass es als dessen
deutschen Version bezeichnet wird. Allerdings bezog sich die Diskussion in
Deutschland nicht auf die internationale Diskussion, vielmehr lehnt sich das
Modell, welches von der Kommunalen Gemeinschaftsstelle (KGSt) '”® kon-
zipiert ist, an das ,, Tilburger Modell“ der Stadt Tilburg (Niederlande) an'”.

Von seinem Konzept her dhnelt das ,Neue Steuerungsmodell der vom
,New Public Management“ bekannten Binnenreform'’, die beim Neuen
Steuerungsmodell auf eine Umwandlung der Verwaltung in ein Dienstleis-
tungsunternehmen auf kommunaler Ebene auf abzielt'®'. Allerdings wird der
Begriff des Neuen Steuerungsmodells inzwischen mit so vielen Bedeutun-
gen verwendet, dass er in Deutschland mit der Diskussion {iber die Moder-
nisierung der Verwaltung nach dem Modell des ,,New Public Management*
identisch geworden ist, ohne dass noch eine Beschrinkung auf die kommu-
nale Ebene vorgenommen wird'*.

Public Private Partnerships (PPP) erreicht werden konnen (vgl. dazu Vgl. Schwiering,
Electronic Government, S. 32).

176 Ziel dieser externen Strukturreform ist die Aufhebung von Strukturdefiziten, welche
die Effektivitit und Effizienz des Verwaltungshandelns eindimmen. Zu diesen dufle-
ren Strukturdefiziten gehort beispielsweise ein fehlender Wettbewerb mit anderen
privaten und offentlichen Anbietern. Entsprechend miissen in der 6ffentlichen Ver-
waltung durch entsprechende ReformmalBnahmen wettbewerbsfordernde Elemente
geschaffen werden, durch die eine Effizienz der 6ffentlichen Ressourcenverwendung
erzielt wird (vgl. dazu Schwiering, Electronic Government, S. 32 f).

177 Ziel der verwaltungsinternen Reform ist es, mit Hilfe des 6ffentlichen Managements
die Aktivitdten der Verwaltung auf Effizienz, Effektivitdt und Kostenwirtschaftlich-
keit auszurichten. Zu den Reformelementen gehort die Neustrukturierung der Aufga-
benverteilung zwischen Politik und Verwaltung, aber auch die Integration von Be-
schiftigten in den Reformprozess (vgl. Schwiering, Electronic Government, S. 33).

178 Die KGSt koordiniert seit 1949 die iiberortlichen Bemiihungen um eine Vereinheitli-
chung und Verbesserung der kommunalen Verwaltungsorganisation. Von der Rechts-
form her ist die Stelle ein nicht eingetragener Verein mit Sitz in Koln. Zentrales In-
strument der Beratung sind Grundsatzgutachten, die in KGSt-Berichten veroffentlicht
werden (vgl. Blanke/von Bandemer, Handbuch zur Verwaltungsreform, S. 73).

179 Vgl. Blanke/von Bandemer, Handbuch zur Verwaltungsreform, S. 72.

180 Vgl. zur Binnenreform im NPM oben 2. Teil, B., IL., 1., a), bb), (1).

181 Vgl. Passade/Labusch, Bewertung des E-Government-Ansatzes, S. 10.

182 Vgl. Blanke/von Bandemer, Handbuch zur Verwaltungsreform, S. 73.
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b) E-Government Initiativen

Die technischen Moglichkeiten zur Umsetzung von E-Government wurden
in den Jahren 1995 bis 2005 von zahlreichen Initiativen begleitet. Es ging
nicht ldnger mehr nur darum, Technik zu entwickeln, sondern Technik sinn-
voll und zeitnah in der 6ffentlichen Verwaltung einzusetzen. Dabei waren E-
Government-Initiativen sowohl auf supranationaler Ebene (dazu sogleich
aa)), als auch auf nationaler Ebene (dazu unten bb)) angesiedelt.

aa) Supranationale Ebene

Kurz nach der E-Government-Initiative der USA'®® griff die Europiische
Union im ,, Bangemann-Bericht“ mit dem Titel ,,Europe and the global in-
formation society das Themenfeld E-Government Mitte der 90er Jahre auf.

Ausgehend von der These einer informations- und kommunikationstechno-
logischen Revolution erwartete dieser Bericht als Auswirkungen fiir Europas
Biirger und Verbraucher nicht nur eine fiirsorglichere europiische Gesell-
schaft, gesteigerte Lebensqualitit und eine groBere Auswahl an Dienstleis-
tungen, sondern auch fiir Regierungen und Verwaltungen geringere Kosten
zur Aufgabenerfiillung, mit Chancen fiir ein effizienteres, transparenteres

reaktionsfihigeres und biirgerniiheres Arbeiten'™,

Zur Umsetzung dieses Berichts wurden auf europiischer Ebene verschiede-
ne E-Government-Initiativen gestartet. Zu diesen Initiativen gehort der ,,Ak-
tionsplan eEurope2002¢, der ,,Aktionsplan eEurope2005‘ und die ,,Initiative
12010

(1)  Aktionsplan eEurope2002

Dem Bangemann-Bericht folgte der Aktionsplan eEurope 2002. Der Akti-
onsplan eEurope 2002 ist Teil der Lissabonner Strategie, die darauf abzielt,
Europa bis zum Jahr 2010 zur dynamischsten und wettbewerbsfihigsten
wissensgestiitzten Wirtschaft der Welt zu machen'®. Dabei ging es auch um
die Einfiithrung von elektronischen Behordendiensten. Den Mitgliedstaaten
der Europdischen Union wurde aufgegeben, mit Hilfe der Informationstech-

183 Vgl. dazu oben 2. Teil, B.

184 Vgl. dazu Europdisches Parlament, EntschlieBung zu "Europa und die globale In-
formationsgesellschaft", S. 5; Schwiering, Electronic Government, S. 100.

185 Die MaBinahmen des Aktionsplans gruppierten sich in drei Hauptziele, die bis Ende
2002 erreicht werden sollten. Dazu gehorte die Verbreitung des Zugangs zum Inter-
net, die Offnung aller Kommunikationsnetze fiir den Wettbewerb und die Forderung
der Internetnutzung, vornehmlich durch Schulung der Verbraucher (vgl. dazu Euro-
pdische Kommission, KOM (2001), 140 endg., S. 4 ff.).
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nik effiziente Dienstleistungen fiir die europdischen Biirger und Unterneh-

men zu entwickeln'®.

Der Aktionsplan eEurope2002 enthielt die Zielsetzung, dass bis Ende 2002
grundlegende oOffentliche Dienste elektronisch bereit stehen sollten. Auf
diese grundlegenden offentlichen Dienste haben sich die Mitgliedstaaten
geeinigt und eine Liste von 20 o6ffentlichen Diensten zusammengestellt,

anhand derer eine vergleichende Bewertung vorgenommen werden sollte'™’.

Dazu gehorte auch die Abgabe von Zollerklcirungen'®®.

(2) Aktionsplan eEurope2005

Dem Aktionsplan eEurope2002 folgte der Aktionsplan eEurope2005. Dieser
Aktionsplan konzentrierte sich auf den Ausbau leistungsfihiger und schnel-
ler Breitbandanschliisse zur Nutzung des Internets. Inhaltlich riickte die
Einfiihrung elektronischer Behordendienste verstirkt in den Fokus der Be-
strebungen. Es wurde ausdriicklich gefordert, dass bis 2005 alle offentlichen
Verwaltungen den europidischen Biirgern und Unternehmen elektronische

Behordendienste im Sinne von E-Government anbieten'®’.

186 Dazu sollten die Behorden Internet-gestiitzte Dienste entwickeln, um den Zugang zu
offentlichen Informationen und Diensten zu verbessern, mit Hilfe des Internet die
Transparenz der 6ffentlichen Verwaltungen zu erhéhen und Biirger und Unternehmen
interaktiv in Entscheidungsprozesse einzubeziehen. Behordeninformationen sollten
sowohl fiir Biirger, als auch fiir geschiftliche Verwendung einfacher zugiinglich sein
und elektronische Signaturen angewandt werden (vgl. dazu Europdische Kommissi-
on, KOM (2001), 140 endg., S. 18).

187 Wie aus der Bewertung des Aktionsplans eEurope 2002 hervorging, sind die Haupt-
ziele erreicht worden. Die Zahl der Internetanschliisse von Privatpersonen und Un-
ternehmen ist in den Jahren 2000 bis 2002 rasant gestiegen. Im Hinblick auf die Ein-
fiihrung elektronischer Behordendienste wurde erreicht, dass im Oktober 2002 alle
Mitgliedstaaten Dienste zumindest teilweise anboten (vgl. dazu Europdische Kom-
mission, KOM (2003), 66 endg., S. 17 f.). Dabei lag Deutschland im hinteren Be-
reich. Zwar wurde erreicht, dass innerhalb eines Jahres das Angebot elektronischer
Behordendienste von 40% auf ca. 58% stieg, jedoch war dies wenig. Schweden bei-
spielsweise schaffte eine Erhohung seiner elektronischen Behordendienste auf knapp
90% (vgl. dazu Europdische Kommission, KOM (2003), 66 endg., S. 19).

188 Vgl. dazu Europdische Kommission, KOM (2001), 140 endg., S. 23.

189 Vgl. dazu Europdische Kommission, KOM (2002), 263 endg., S. 12. Die Auswertung
von eEurope2005 ergab, dass der Anteil der wichtigsten Behordendienste, die voll-
stiandig online verfiigbar sind, stieg. Allerdings stellte die Auswertung auch fest, dass
weiterhin wesentliche Unterschiede zwischen den Mitgliedstaaten beim Umfang der
angebotenen Dienstleistungen bestehen. Insoweit wurde festgelegt, dass die E-
Government-Ziele von eEurope 2005 weiterhin giiltig bleiben (vgl. dazu Europd-
ische Kommission, KOM (2004), 108 endg., S. 4).
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Dies war der AnstoB fiir die e-Customs Initiative im Zollwesen. Diese Initia-
tive hat das Ziel, alle papiergestiitzten Zollverfahren durch elektronische
Verfahren zu ersetzen. Damit soll ein moderneres und effizientes Zollumfeld

geschaffen werden'®.

Das Ziel eines vollstindigen elektronischen Umfeldes ist noch ldngst nicht
erreicht. Auch die e-Customs-Initiative besitzt daher nach wie vor Giiltig-
keit. Dies zeigen Anstrengungen, die unternommen werden, damit die rech-

tlichen Grundlagen in Kraft treten konnen'®'.

Die Schaffung eines elektronischen Zollumfeldes ist allerdings nicht nur
eine Frage rechtlicher Grundlagen, sondern auch der Schaffung technischer
Voraussetzungen. Zu diesen technischen Voraussetzungen gehort vor allem
die Interoperabilitdt zwischen den nationalen Zollbehdrden und den in ei-

nem weiteren Schritt den Zollbehorden der Mitgliedstaaten untereinander'®2,

(3) Initiative i2010

Dem Aktionsplan eEurope2005 folgte im Jahre 2005 die Initiative i2010.
Diese Initiative ist Teil der liberarbeiteten Lissaboner Strategie und der neue
strategische Rahmen der Europdischen Kommission, mit dem die politi-
schen Leitlinien fiir die Informationsgesellschaft definiert werden. Sie soll
die Entstehung einer offenen und wettbewerbsfihigen digitalen Wirtschaft
vorantreiben und die Bedeutung der Informations- und Kommunikations-

technologie als Motor und fiir eine bessere Lebensqualitiit hervorheben'®’.

Die Umsetzung elektronischer Behordendienste ist also noch lidngst nicht
abgeschlossen. Es ist nach wie vor eine grolle Herausforderung, diese
Dienste besser, leichter zugédnglich und kostengiinstiger zu machen. Zwar

190 Vgl. dazu Europdische Kommission, KOM (2003), 452 endg., S. 5. Zwar wurde
bereits der erste Schritt zur elektronischen Zollabwicklung mit dem ab 1997 entwi-
ckelten elektronischen Versandsystem, dem ,,New Computerised Transit System*
(NCTS) gemacht, jedoch ist das Versandverfahren nur eines der im Europdischen
Zollrecht vorgesehenen Zollverfahren.

191 Zur Umsetzung eines elektronischen Zollumfeldes erfolgten zwei Rechtsakte. Dies
ist zum einen die sog. ,,Sicherheitsinderung des Zollkodex®, die auch als ,, Zollkodex
2005 bezeichnet wird und die vollstindige Umstellung aller Verfahren auf EDV
vorsieht. Zum anderen soll mit dem ,,Modernisierten Zollkodex* eine vollstindige
Umstellung des Zollwesens auf EDV vollendet werden. Darin ist vor allem vorgese-
hen, dass die Zollanmeldung elektronisch abgegeben werden muss. Bislang bestand
ein Wahlrecht, welches durch eine Pflicht zur Abgabe einer elektronischen Zollan-
meldung abgeldst wird (vgl. zum Modernisierten Zollkodex oben 1. Teil, B.).

192 Vgl. dazu Europdische Kommission, KOM (2003), 452 endg., S. 12.

193 Vgl. dazu Europdische Kommission, KOM (2005), 229 endg., S. 4.
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wurden bei der Einfiihrung elektronischer 6ffentlicher Dienste bereits grof3e
Fortschritte erzielt. Es bleibt aber noch viel zu tun, um volkswirtschaftlich

relevante Auswirkungen und gesellschaftliche Akzeptanz zu erreichen'*.

bb) Nationale Ebene

Etwa zur gleichen Zeit wie die Europdische Union Anfang der 90er Jahren
begann die deutsche Bundesregierung auf den Einsatz einer informations-
technologisch gestiitzten Reformstrategie zu setzen. Bis zu diesem Zeitpunkt
wurde das Potential der Informations- und Kommunikationstechnik zu-
nidchst nur im verwaltungsinternen Einsatz gesehen. Von da an erhielt der
Einsatz von Informations- und Kommunikationstechnologie an der Schnitt-

stelle von Kunden und Verwaltung zunehmende Bedeutung'®.

(1) BundOnline2005

Die Realisierung elektronischer Behordendienste auf Bundesebene wurde
malgeblich vorangetrieben, als der damalige Bundeskanzler Gerhard
Schroder im Jahre 2000 die Initiative ,, BundOnline 2005 startete'*®. Da-
nach sollten auf der Grundlage des vom Bundeskabinett beschlossenen Um-
setzungsplans iiber 350 internetfihige Dienstleistungen des Bundes bis zum
Jahre 2005 online angeboten werden'’. Dazu gehorte auch die elektronische
Zollbehandlung bei der Ein- und Ausfuhr'®®,

Der erste Schritt zur Realisierung von BundOnline 2005 war eine Bestands-
aufnahme aller Dienstleistungen des Bundes, um daraus einen Katalog aller
moglichen Online-Dienste zu erstellen. Um jedoch bestimmte Handlungs-
formen der offentlichen Verwaltung als Dienstleistungen im Sinne des E-
Government zu verstehen, musste der Dienstleistungsbegriff definiert wer-

194 Vgl. dazu Europdische Kommission, KOM (2005), 229 endg., S. 11.

195 Vgl. Schwiering, Electronic Government, S. 100.

196 Dach dieser Initiative ist das 1999 gestartete Reformprogramm ,,Moderner Staat —
Moderne Verwaltung® mit dem ein modernes Verwaltungsmanagement, Biirokra-
tieabbau und E-Government gefordert werden soll. Vorausgegangen war der Initiati-
ve der Bericht ,,Info 2000 - Deutschlands Weg in die Informationsgesellschaft, in
dem zum ersten Mal auf nationaler Ebene das Ziel einer Verbesserung der Biirger-
freundlichkeit durch den Aufbau elektronischer Amter beschrieben wurde (vgl. Bun-
desministerium fiir Wirtschaft, Info 2000, S. 79).

197 Fiir die Umsetzungsprozesse wurde eine zentrale Koordination beim Bundesministe-
rium des Innern eingerichtet, die als ,,Projektgruppe BundOnline2005“ bezeichnet
wurde. Diese Projektgruppe arbeitete eng mit den Bundesbehdrden zusammen, die
dezentral fiir die Umsetzung der Einzelprojekte zustindig waren (vgl. Kleindiek, in:
Reinermann/v.Lucke (Hrsg.), Electronic Government, S. 125).

198 Vgl. Kleindiek, in: Reinermann/v.Lucke (Hrsg.), Electronic Government, S. 122.
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den. Im Sinne des E-Government wurde unter einer Dienstleistung jeder
Kontakt und Prozess zwischen einem Biirger oder der Wirtschaft und der

offentlichen Verwaltung verstanden'”.

Unter Zugrundelegung dieser Definition stellte sich bei der Bestandsauf-
nahme der Dienstleistungen heraus, dass es in Deutschland jedes Jahr eine
grole Anzahl von Dienstleistungen gibt. Weil sich viele Dienstleistungen
aus den verschiedenen Bereichen der 6ffentlichen Verwaltung stark dhnelten
und sich zusammenfassen lieBen, verdichtete sich die Summe auf 350 Ein-
zeldienstleistungen, wozu auch die Zollbehandlung bei der Ein- und Ausfuhr
gehorte. Es zeigte sich, dass im Bereich der Zollverwaltung 50 Millionen
Zollanmeldungen pro Jahr abgegeben®.

Die Zielsetzung von BundOnline2005 wurde erreicht. Uber 100 Bundesbe-
horden stellten bis Dezember 2005 rund 440 Dienstleistungen fiir die Biir-
ger, die Wirtschaft und die offentliche Verwaltung elektronisch zur Verfii-
gung. Zu diesen Dienstleistungen gehorte auch die Abgabe einer
elektronischen Zollanmeldung und der Erhalt eines elektronischen Zollab-
gabenbescheides mittels des IT-Verfahren ATLAS?'.

Das IT-Verfahren ATLAS wurde als ,,Vorzeigemodell* geriihmt, weil es zu
den meistgenutzten Verfahren unter den BundOnline-Dienstleistungen ge-
horte und die Umstellung der 11 Mio. Antrige im Jahr 2004 auf das Online-

Verfahren zu Einsparungen von rund 107 Mio. Euro fiihrte**.

(2) DeutschlandOnline

Um die Standardisierung und die Einfiihrung von E-Government weiter
voranzutreiben, ist im Jahre 2004 die Initiative ,, Deutschland-Online* ge-
startet. Deutschland-Online ist die gemeinsame nationale E-Government-
Strategie von Bund, Lindern und Kommunen, die ein integriertes E-
Government-Angebot auf allen Verwaltungsebenen anstrebt**.

Ziel der Initiative ist es, eine vollstindig integrierte E-Government-
Landschaft in Deutschland zu schaffen, indem die notwendigen Standards

199 Vgl. Bundesministerium des Innern, SAGA, S. 36.

200 Vgl. Kleindiek, in: Reinermann/v.Lucke (Hrsg.), Electronic Government, S. 122.

201 Vgl. Kleindiek, in: Reinermann/v.Lucke (Hrsg.), Electronic Government, S. 122.

202 Vgl. dazu im Rahmen der elektronischen Zollabwicklung oben 3. Teil, D.

203 Zeitgleich wurde die Initiative ,,Media@komm-Transfer* gestartet. Dabei handelt es
sich um ein Programm zur Forderung der flachendeckenden Integration von kommu-
nalem E-Government (Schwiering, Electronic Government, S. 101).
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gesetzt und die Stirken des Foderalismus genutzt werden sollen®. Es soll
eine aufeinander abgestimmte Kommunikationsinfrastruktur der Verwaltung
auf- und ausgebaut werden, deren Verfiigbarkeit, Sicherheit und Qualitit
sich an den besonderen Anforderungen einer leistungsfihigen Offentlichen
Verwaltung ausrichtet und die Verbindung der deutschen Verwaltung mit
europdischen Strukturen sicherstellt*?.

2. E-Government 2.0 (seit 2006)

Ausgehend von den Erfahrungen mit BundOnline2005 und Deutschland-
Online hat die deutsche Bundesregierung im Jahre 2006 das Programm E-
Government 2.0 beschlossen. Dieses Programm stellt nicht nur eine neue E-
Government-Initiative dar, sondern kann in Anlehnung an die Neuerungen
des Internets, welche schlagwortig als Web 2.0 bezeichnet werden, als weite-

re Phase in der Historie von E-Government aufgefasst werden*.

Dabei sollen die neuesten Anderungen des Internet fiir E-Government ge-
nutzt werden. Dies betrifft die Anderung des Internet von einer reinen Web-
seitensammlung zum vernetzten Kommunikationsraum, so wie es in der

Privatwirtschaft YouTube oder auch Wikipedia bewiesen haben®”’,

Mit E-Government 2.0 will die Bundesregierung einen sicheren elektroni-
schen Kommunikationsraum im Internet fiir Deutschland gestalten, der den
Biirgern und der Wirtschaft eine verldssliche Onlineerreichbarkeit und eine
vertrauenswiirdige Kommunikation mit Behorden ermoglicht. Gleichzeitig
soll das Onlineangebot der Bundesverwaltung ausgebaut werden. Elektroni-
sche, integrierte Geschiftsprozesse sollen die Kommunikation und die Zu-

sammenarbeit von Unternehmen und Behorden verbessern®®.

204 Um das Erreichen dieser Ziele zu gewihrleisten, gehen nach dem Prinzip ,,Wenige
entwickeln - alle nutzen* einzelne Partner mit Modelllosungen voran, die auch ande-
ren zu Gute kommen. So sollen iiber alle Verwaltungsebenen hinweg einheitliche und
durchgédngige Online-Dienstleistungen ermdglicht werden. Dazu wurden 20 Vorha-
ben ausgewihlt, die von der Entwicklung von Basis-Infrastrukturen bis zu konkreten
Online-Anwendungen reichen (vgl. dazu Schwiering, Electronic Government, S.
101). Neben diesen Vorhaben erfasst Deutschland-Online auch drei Fachprojekte, die
unmittelbar auf die Bediirfnisse der Biirgerinnen und Biirger ausgerichtet sind. Dazu
gehoren die Kraftfahrzeugzulassung, Personenstands- und Meldewesen (vgl. dazu
Deutschland Online, Aktionsplan, S. 2f.).

205 Vgl. Deutschland Online, Aktionsplan, S. 2.

206 So etwa Wind, in: Wind/Kroger (Hrsg), IT in der Verwaltung, S. 6f.

207 Vgl. Schallbruch, in: Zechner (Hrsg), E-Government, S. 23.

208 Vgl. Schallbruch, in: Zechner (Hrsg), E-Government, S. 24.
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Vorangetrieben wird die Initiative in vier Handlungsfeldern. Zu diesen vier
Handlungsfeldern gehoren bessere Online-Services®”, die weitere Umset-
zung elektronischer Behordendienste®'® und die Schaffung staatlich zertifi-

zierte Biirger-Portale®'".

C. Praktische Anwendungsebenen

In der praktischen Anwendung von E-Government sind verschiedene Ebe-
nen zu unterschieden. Die zwei wichtigsten Ebenen beziehen sich darauf,
wer an E-Government beteiligt ist und in welcher Form. Insoweit werden
beim E-Government hinsichtlich der beteiligten Personen und Organisatio-
nen verschiedene Kommunikationsbeziehungen (dazu sogleich I.) und hin-
sichtlich der Art und Weise der Beteiligung verschiedene Kommunikations-
formen unterschieden (dazu unten II.).

L. Kommunikationsbeziehungen

An der Durchfiihrung und Umsetzung von E-Government sind verschiedene
Personen und Organisationen beteiligt. Alle Beteiligten stehen in unter-
schiedlicher Beziehung zueinander. Zu diesen Beziehungen gehoren solche
innerhalb der offentlichen Verwaltung, als auch jene zwischen der offentli-
chen Verwaltung und externen Kommunikationspartnern. Alle Beziehungen
unterscheiden sich in der Haufigkeit der Verwaltungskontakte, dem Anony-
mitdtsgrad sowie in dem Vorliegen von technischen und organisatorischen

Voraussetzungen®'?.

209 Fiir den qualitativen und quantitativen Ausbau der Onlinedienstleistungen wird zu-
nichst gepriift, welche rechtlichen Grundlagen notwendig sind, um die Verfahren bis
hin zur vollstdndigen elektronische Annahme und Weiterverarbeitung von Daten aus-
bauen zu konnen. Zugleich sollen weitere Einsparungen erschlossen werden, indem
die Prozesskosten gegeniiber herkdmmlichen Verwaltungsverfahren weiter reduziert
werden (vgl. dazu Schallbruch, in: Zechner (Hrsg), E-Government, S. 24).

210 Dies betrifft vor allem Verwaltungsverfahren, die wihrend der Initiative BundOnli-
ne2005 (vgl. dazu oben 2. Teil, B., I, 1., b), bb), (2)), noch nicht elektronisch umge-
setzt wurden (vgl. dazu Schallbruch, in: Zechner (Hrsg), E-Government, S. 25).

211 Staatlich zertifizierte Biirger-Portale privater Anbieter sollen einen sicheren elektro-
nischen Kommunikationsraum im Internet fiir Biirger und die Unternehmen aufspan-
nen. Wie im klassischen Postdienst die Grundlage durch den Staat gesetzt wurde, so
soll bei den Biirger-Portalen durch einheitliche Regeln eine sichere Basis fiir die Au-
thentisierung, die Kommunikation und die Datenaufbewahrung geschaffen werden
(vgl. dazu Schallbruch, in: Zechner (Hrsg.), E-Government, S. 27).

212 Vgl. Schwiering, Electronic Government, S. 68.
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Zu den externen Kommunikationspartnern gehoren die Biirger und die Wirt-
schaft*®’. Die unterschiedlichen Beziehungen zwischen der offentlichen
Verwaltung und den Biirgern und Unternehmen werden wie beim E-
Business unterschieden®'*. In Anlehnung an die dort genutzten Begrifflich-
keit werden die Beziehungen zwischen der offentlichen Verwaltung und der
Biirgerschaft als G2C (dazu sogleich 1.), zwischen der 6ffentlichen Verwal-
tung und der Wirtschaft als G2B (dazu unten 2.) und die Beziehungen inner-
halb der 6ffentlichen Verwaltung als G2G (dazu unten 3.) bezeichnet*".

1. G2C (Government-to-Customer)

Fiir die Beziehung zwischen dem einzelnen Biirger und der o6ffentlichen
Verwaltung im Rahmen von E-Government hat sich die Bezeichnung G2C
(Government-to-Customer) *'® herausgebildet"”.

Demokratietheoretischen Auffassungen zufolge lassen sich in diesem Ver-
hiltnis zwei Rollen des Biirgers unterscheiden. Dies betrifft zum einen den
Biirger als Entscheidungsempfinger. Als Entscheidungsempfinger empfangt
der Biirger Entscheidungen von der offentlichen Verwaltung, wozu vor al-

lem auch Verwaltungsakte gehdren®'®.

Klassische Rollen des Biirgers in diesem Zusammenhang sind der Bauherr,
der Kfz-Halter und der Steuerzahler. Insoweit ist zum Beispiel der Kontakt
zwischen dem Finanzamt und dem Biirger betroffen. Mit Hilfe von E-
Government-Dienstleistungen kann der Biirger seine Steuererkldrung online
bearbeiten, abgeben und bekommt dann elektronisch seinen Steuerbescheid
zugeschickt®'’. Dafiir wurde das Programm ELSTER (ELektrische STeuer-
ERKklirung) entwickelt und am 01.01.1999 eingefiihrt**.

213 Vgl. Reinermann/ v. Lucke, in: dies. (Hrsg.), Electronic Government, S. 1 ff,;
Schwiering, Electronic Government, S. 68.

214 Vgl. Blanke/von Bandemer, Handbuch zur Verwaltungsreform, S. 73.

215 Vgl. Reinermann/v. Lucke, in: dies. (Hrsg.), Electronic Government, S. 1 ff.; Schwie-
ing, Electronic Government, S. 68.

216 Teilweise wird auch die Bezeichnung ,,Government-to-Consumer* (so etwa Passa-
de/Labusch, Bewertung des E-Government-Ansatzes, S. 18) oder auch die Bezeich-
nung ,,Government-to-Citizen* verwendet (so etwa Asghari, E-Government, S. 22).

217 Vgl. Kussmaul, Wirtschaftliche Internetkommunikation, S. 104 f.; Mehlich, Electro-
nic Government, S., 3; Reinermann/v. Lucke, in: dies. (Hrsg.), Electronic Govern-
ment, S. 1 ff.; Trdger, E-Government, S. 16.

218 Vgl. Mehlich, Electronic Government, S. 65.

219 Vgl. Triger, E-Government, S. 16.

220 Vgl. zu ELSTER etwa Krebs, in: Zechner (Hrsg.), E-Government, S. 345 ff.
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Zum anderen kann der Biirger als Entscheidungsakteur auftreten'. Dies ist

vor allem bei E-Democracy der Fall. Unter E-Democracy versteht man die
Verwendung internetbasierter Systeme zur Unterstiitzung der Beteiligung
des Biirgers an demokratischen Entscheidungen. Dem Biirger soll die Mog-
lichkeit gegeben werden, einfacher am politischen Geschehen partizipieren
zu konnen. Dabei soll er seine Meinung sowohl bilden, als auch duBern

konnen und damit das politische Geschehen direkt beeinflussen kénnen**2.

Informationen iiber Politiker auf Internetseiten, politische Diskussionsforen,
Chats zum Meinungsaustausch, elektronische Unterschriftensammlungen,
Download von Wahlunterlagen und eine Online-Wahl, ein sog. E-Voting,

stellen nur einige der Moglichkeiten dar®*.

2. G2B (Government-to-Business)

Die elektronische Kommunikation zwischen der offentlichen Verwaltung
und der privaten Wirtschaft wird als G2B (Government-to-Business) be-
zeichnet’”. Unternehmen treten in vielfiltigen Formen mit dem Staat in
Beziehung. Einerseits sind sie Nachfrager und Kunden des offentlichen
Dienstes, gezwungen durch gesetzliche Bestimmungen wie Steuern und
Abgaben®®. Insoweit treten die Unternehmen wie die Biirger als Empfiinger
einer Entscheidung der offentlichen Verwaltung auf. Dies gilt vor allem fiir

den Erhalt von Verwaltungsakten®*.

Andererseits agieren die Unternehmen auch als Anbieter. Ein Beispiel dafiir
ist die Deckung des Beschaffungsbedarfs der offentlichen Verwaltung. In
diesem Zusammenhang stellen die E-Vergabe und das E-Procurement die
wichtigsten Elemente dar**’. Wihrend die E-Vergabe betroffen ist, wenn es
um Ausschreibungen von Bund und Lindern geht, die iiber das Internet fiir

221 Vgl. Mehlich, Electronic Government, S. 65.

222 Vgl. Passade/Labusch, Bewertung des E-Government-Ansatzes, S. 42.

223 Vgl. Passade/Labusch, Bewertung des E-Government-Ansatzes, S. 42f.

224 Vgl. Kussmaul, Wirtschaftliche Internetkommunikation, S. 105; Reinermann/v. Lu-
cke, in: dies. (Hrsg.), Electronic Government, S. 1 ff.; Schwiering, Electronic Gov-
ernment, S. 68; Trdger, E-Government, S. 17. Zur Wirtschaft werden oft auch Nicht-
Regierungsorganisationen (NGOs) und Non-Profit-Organisationen (NPOs) hinzuge-
rechnet (vgl. Mehlich, Electronic Government, S. 70). Teilweise wird daraus ein ei-
genes Beziehungsgeflecht unter der Bezeichnung ,,G2N* konstruiert (so etwa Kuss-
maul, Wirtschaftliche Internetkommunikation, S. 105).

225 Vgl. Asghari, in: Asghari (Hrsg.) E-Government, S. 25.

226 Vgl. Triger, E-Government, S. 17.

227 Vgl. Asghari, in: Asghari (Hrsg.) E-Government, S. 25.
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die Unternehmen bekannt gegeben werden, betrifft das E-Procurement den
Einkauf von Auftrigen der 6ffentlichen Verwaltung iiber das Internet**®.

3. G2G (Government-to-Government)

Beim G2G (Government-to-Government) geht es um die innerbehordlichen
Beziehungen von offentlichen Stellen zueinander*’. Es geht hier um die
Gestaltung und Optimierung staatlichen Handelns, der politischen Steuerung
von Verwaltungseinheiten und der Zusammenarbeit zwischen staatlichen
Stellen. Ein typisches Beispiel fiir G2G ist der Datenaustausch zwischen
Einwohnermeldeamt und Finanzamt**.

Allerdings sollen von G2G nicht nur Prozesse zwischen verschiedenen staat-
lichen Ebenen erfasst werden. Vielmehr gehdren auch Prozesse innerhalb
einer Behorde dazu. Zum Beispiel sollen sich Mitarbeiter einer Behorde im
Intranet Informationen iiber Gesetzesidnderungen und ihre Auswirkungen auf
Arbeitsvorgidnge einholen konnen und es soll ihnen die Moglichkeit gegeben

werden, mit anderen Mitarbeitern elektronisch kommunizieren zu konnen>*!.

Die G2G-Beziehung ist sehr wichtig fiir die anderen Beziehungen. Denn die
G2C- und G2B-Beziehungen haben dort ihre Grenzen, wo Daten, die ausge-
tauscht werden, innerhalb der Behorde nicht mehr elektronisch weitergelei-
tet, bearbeitet und gespeichert werden konnen*?. Es soll nicht passieren,
dass ein Antrag des Biirgers oder Unternehmens auf elektronischem Weg in
die Behorde gelangt, dann aber von dem Angestellten der Behorde ausged-
ruckt und in Papierform weiterverarbeitet wird, um die Antwort auszuhéndi-
gen oder als traditionellen Brief zu verschicken®’. Dadurch entstehen Me-
dienbriiche, die dem Ziel von E-Government als medienbruchfreier

Prozess™* entgegenstehen.

Nur die Minimierung von Liege- und Transferzeiten zwischen den Teilpro-
zessen senken die Transaktionskosten und erhohen die Produktivitdt der
Behorde. Daher ist es aus der Perspektive der Kostenanalyse bedeutend,
dass eine umfassende ganzheitliche E-Government-Strategie erarbeitet und

228 Vgl. Triger, E-Government, S. 17.

229 Vgl. Asghari, in: Asghari (Hrsg.) E-Government, S. 27; Kussmaul, Wirtschaftliche
Internetkommunikation, S. 105.

230 Vgl. Triger, E-Government, S. 17.

231 Vgl. Triger, E-Government, S. 17.

232 Vgl. Booz Allen Hamilton, E-Government, S. 117; Trdger, E-Government, S. 17.

233 Vgl. Triger, E-Government, S. 17.

234 Ein medienbruchfreier Prozess ist ein Prozess, der vollstindig innerhalb eines ge-
schlossenen Mediums abléduft (vgl. Booz Allen Hamilton, E-Government, S. 22).

235 Vgl. Booz Allen Hamilton, E-Government, S. 117; Triger, E-Government, S. 17.
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umgesetzt wird. Nur so kann der betriebswirtschaftliche Mehrwert des E-

Government vollstindig in Erscheinung treten®.

11. Kommunikationsformen

Zur nidheren Kategorisierung von E-Government werden verschiedene
Kommunikationsformen unterschieden. Diese Kommunikationsformen sind
durch unterschiedliche Interaktionsgrade gekennzeichnet. Um die unter-
schiedlichen Interaktionsgrade zu kennzeichnen, wird in der gingigen Ver-
waltungspraxis zwischen Information, Kommunikation und Transaktion
unterschieden*’. Die Abgrenzung zwischen Information, Kommunikation
und Transaktion kann fiir die Beantwortung der Frage hilfreich sein, welcher
Entwicklungsstand von E-Government erreicht wurde und welche daten-
schutzrechtlichen Probleme bestehen. Kriterien wie diese werden herange-

zogen, um einen E-Government-Entwicklungsstand festzulegen*.

1. Information

Die erste Stufe der verschiedenen Interaktionsgrade stellt die Information
dar”®. Bei der Information geht es um die einseitige Bereitstellung (,,one
way“) von standardisierten oder individualisierten Informationen**. Verein-

zelt wird daher von ,, E-Information “ gesprochen®*'.

Die Komplexitit der Beziehungen auf dieser Stufe ist sehr gering. Informa-
tionen werden iiber Informationsdienste statisch bereitgestellt und kdonnen
jederzeit abgerufen werden®*?. Bei den Informationsdiensten der 6ffentlichen
Verwaltung steht also die Information des Biirgers oder der Wirtschaft im
Vordergrund**. Eine interaktive Beziehung zwischen der offentlichen Ver-
waltung und Biirger oder Unternehmen findet nicht statt***. Demnach ist die

236 Vgl. Asghari, in: Asghari (Hrsg.) E-Government, S. 27.

237 So etwa Asghari, in: Asghari (Hrsg.), E-Government, S. 20; Franz, in: Bie-
ler/Schwarting (Hrsg.), e-Governmnt, S. 126 (127); Mehlich, Electronic Government,
S. 75; Reinermann/v. Lucke, Electronic Government, S. 3; Tréger, E-Government, S.
19; Yildirim, Datenschutz im Electronic Government, S. 18.

238 Vgl. Mehlich, Electronic Government, S. 76.

239 Vgl. Schwiering, Electronic Government, S. 67.

240 Vgl. Passade/Labusch, Bewertung des E-Government-Ansatzes, S. 39.

241 So etwa Kussmaul, Wirtschaftliche Internetkommunikation, S. 102.

242 Vgl. Asghari, in: Asghari (Hrsg.) E-Government, S. 20.

243 Vgl. Schwiering, Electronic Government, S. 67.

244 Vgl. Asghari, in: Asghari (Hrsg.) E-Government, S. 20.

42



C. Praktische Anwendungsebenen

Bereitstellung von Informationen eine noch verhiltnismifBig leicht zu er-

klimmende Stufe bei der Abwicklung elektronischer Behordendienste**.

Von den Informationsdiensten werden insbesondere Internetseiten erfasst,
die durch einen Mausklick abrufbare Informationen enthalten®*°. Auf Porta-
len werden umfassende Informationen iiber Ansprechpartner, Adressen,
Offnungszeiten sowie Erlduterungen iiber notwendige Unterlagen und Zu-
standigkeiten bei komplizierten, erkldrungsbediirftigen Dienstleistungen der

offentlichen Verwaltung angeboten®"’.

Biirgern und Unternehmen ist es mit der Bereitstellung von Informationen
tiber das Internet moglich, die breite Palette des Angebotes offentlicher
Dienstleistungen abzurufen. Informationen, die friiher auf verschiedene
Informationsquellen verteilt waren, wie z.B. das Gemeindeblatt oder auch
die Tageszeitung sowie den Miillkalender kénnen mit den Informations-
diensten von einer Internetseite abgerufen werden**®. Dieses Informations-
angebot kann auch durch eine aktive Information erweitert werden. Dazu
bieten sich beispielsweise Newsletter zu bestimmten Themenbereichen an,

die ihre Abonnenten per E-Mail iiber aktuelle Ereignisse informieren®®.

Zwar kann die elektronische Bereitstellung von Informationen als Verbesse-
rung des Ablaufs in der offentlichen Verwaltung angesehen werden®", aller-
dings entspricht dieses Vorgehen der ,,Steinzeit* des Internets®'. Die Infor-
mationsdienste der Behorden dienen in erster Linie der Selbstdarstellung.
Der Biirger oder das Unternehmen nehmen auf dieser Stufe lediglich die

Rolle des Informationsempfingers, also eine passive Rolle, ein*?.

In datenschutzrechtlicher Hinsicht stellen die Informationsdienste fiir In-
haltsdaten, also die Daten, die Inhalt eines Begehrens eines Biirgers oder
eines Unternehmen gegeniiber der Verwaltung sind, keine groe Gefdhrdung
dar. Es findet namlich gerade kein Austausch von Informationen auf inhalt-
licher Ebene statt. Vielmehr besteht ein Informationsdienst lediglich aus der

245 Vgl. Triger, E-Government, S. 19.

246 Vgl. Mehlich, Electronic Government, S. 76 f.

247 Vgl. Triger, E-Government, S. 19.

248 Vgl. Mehlich, Electronic Government, S. 76 f.

249 Vgl. Passade/Labusch, Bewertung des E-Government-Ansatzes, S. 39.
250 So etwa Passade/Labusch, Bewertung des E-Government-Ansatzes, S. 39.
251 Vgl. Mehlich, Electronic Government, S. 76 f.

252 Vgl. Triger, E-Government, S. 19.
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passiven Entgegennahme von Informationen, ohne dass Daten ausgetauscht

werden, die einen Verwaltungsvorgang inhaltlich ausgestalten®”.

2. Kommunikation

Auf der zweiten Interaktionsstufe des E-Government konnen die Biirger und
Unternehmen mit der oOffentlichen Verwaltung elektronisch miteinander
kommunizieren. Davon erfasst wird vor allem der gegenseitige elektroni-
sche Austausch (,,two ways*) von Daten und Informationen®*. Vereinzelt

wird daher auch von ,, E-Communication “ gesprochen®”.

Bei der Kommunikation zwischen der offentlichen Verwaltung und dem
Biirger oder Unternehmen lassen sich synchrone und asynchrone Formen
unterscheiden. Bei der synchronen Kommunikation ist eine direkte Verstidn-
digung in Echtzeit zwischen den Kommunikationspartnern moglich, so dass
Nachfragen ohne Zeitverzogerung beantwortet werden konnen. Dazu gehort
z.B. der Besuch eines Chat-Rooms. Bei der zeitlich asynchronen Kommuni-
kation besteht kein direkter Kontakt zwischen den Kommunikationspartnern
und es ist nicht genau bekannt, wann der Kommunikationspartner antworten

wird. Dazu gehoren vor allem E-Mails**.

Wegen der Moglichkeit des Datenaustausches ist die Kommunikation ans-
pruchsvoller als die bloBe Information. Es geht bei den von der 6ffentlichen
Verwaltung angebotenen Kommunikationsdiensten also nicht mehr nur al-
lein um den Abruf von Informationen, sondern um den Austausch von In-
formationen®’. Insoweit stellt die Kommunikation eine hohere Entwick-

lungsphase zur Information dar®®.

Diese Vorgehensweise hat in datenschutzrechtlicher Hinsicht ein hoheres
Gefidhrdungspotential fiir den Datenschutz als ein Informationsdienst zur
Folge. Denn die Kommunikationsdienste ermoglichen es der offentlichen
Verwaltung, sowohl mit dem Biirger (G2C), als auch mit Unternehmen
(G2B) oder innerhalb der offentlichen Verwaltung (G2G) derart elektronisch
miteinander kommunizieren zu konnen, dass die vom Biirger oder Unter-
nehmen erlangten Daten innerhalb der 6ffentlichen Verwaltung ohne gréere

253 Etwas anderes kann fiir Teledienstdaten gelten, die es zur Vornahme einer elektroni-
schen Kommunikation bedarf, ohne dass inhaltlich Daten ausgetauscht werden. Vgl.
zu den Teledienstdaten oben 1. Teil, B.

254 Vgl. Passade/Labusch, Bewertung des E-Government-Ansatzes, S. 39; Schwiering,
Electronic Government, S. 67; Trdger, E-Government, S. 20.

255 So etwa Kussmaul, Wirtschaftliche Internetkommunikation, S. 102.

256 Vgl. Mehlich, Electronic Government, S. 82; Trdger, E-Government, S. 20 f.

257 Vgl. Mehlich, Electronic Government, S. 76 f.

258 Vgl. Asghari, in: Asghari (Hrsg.) E-Government, S. 20.

44



C. Praktische Anwendungsebenen

Schwierigkeiten elektronisch verarbeitet und weitergegeben werden konnen,
ohne dass der Biirger oder das Unternehmen diese Vorginge und die Ver-
wendungszwecke seiner Daten nachvollziehen kann. Dieses Nachvollziehen
fallt umso schwerer, als dass die bereichsiibergreifende Nutzung von Daten
die den Stellen zugewiesenen Kompetenzen verschmelzen lasst.

3. Transaktion

Die offentliche Verwaltung darf sich nicht auf die Bereitstellung von Infor-
mationen beschrinken®’. Der Mehrwert von E-Government beginnt erst mit
einer Transaktion®®. Eine Transaktion im Sinne von E-Government ist ge-
geben, wenn ein kompletter Verwaltungsvorgang elektronisch abgewickelt

wird*®!. Vereinzelt wird dabei auch von ,, E-Transaction ““ gesprochen®®,

Unter einer elektronischen Transaktion wird die Annahme und Bearbeitung
von Antrigen sowie Bereitstellung von Formularen, die direkt am Computer
ausgefiillt und wieder zuriickgesendet werden konnen, verstanden®®. Der
Weg zur Verwaltung bleibt dem Biirger oder Unternehmen in wichtigen
Angelegenheiten erspart. Transaktionsdienste bieten den Verwaltungskun-
den daher langfristig gesehen den groBten Nutzen, da sie alle relevanten

Verwaltungsverfahren direkt online abwickeln konnen®®,

Dabei kommt es vor allem darauf an, dass die Abwicklung des Verwal-
tungsverfahren ohne einen Medienbruch verlauft. Unter einem Medienbruch
versteht man eine unterbrochene Ubertragung von Daten. Dies ist der Fall,
wenn z.B. Antragsformulare ausgedruckt und spiter per Post an die Verwal-
tung zuriickgesandt werden miissen. Solche Medienbriiche verringern die
Effizienz und erhohen die Durchlaufzeit eines Prozesses innerhalb der 6f-
fentlichen Verwaltung. Sie treten insbesondere dann auf, wenn die IT-
Unterstiitzung nur teilweise realisiert ist*®.

Eine medienbruchfreie Abwicklung ist erreicht, wenn der Nutzer eine Ver-
waltungsdienstleistung direkt zuriicksenden kann, ohne andere Medien zur
Ubertragung einzubeziehen. Dies bedeutet, dass Daten elektronisch ausge-

259 Vgl. Rogmann, in: Asghari (Hrsg.) E-Government, S. 212.

260 Vgl. Asghari, in: Asghari (Hrsg.) E-Government, S. 20.

261 Vgl. Triger, E-Government, S. 20. Vereinzelt wird aus dem Merkmal, dass die elekt-
ronische Kommunikation medienbruchfrei erfolgen soll, eine weitere, vierte Kom-
munikationsform von E-Government gebildet und von ,,Integration* gesprochen (so
etwa Schwiering, Electronic Government, S. 68).

262 So etwa Kussmaul, Wirtschaftliche Internetkommunikation, S. 102.

263 Vgl. Passade/Labusch, Bewertung des E-Government-Ansatzes, S. 40.

264 Vgl. Passade/Labusch, Bewertung des E-Government-Ansatzes, S. 42.

265 Vgl. Passade/Labusch, Bewertung des E-Government-Ansatzes, S. 20.
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tauscht werden, ohne dass auf ein anderes Medium, wie etwa Papier, ausge-
wichen werden muss?®. Fiir eine medienbruchfreie Kommunikation ist die
Kommunikation zwischen einem Biirger und der Verwaltung via E-mail zu

nennen. Ferner die Ubermittlung eines Online-Formulars®®’.

a) Transaktionale Dienstleistungen

Die Dienstleistungen, die mittels einer elektronischen Transaktion medien-
bruchfrei abgewickelt werden konnen, konnen sowohl der Leistungsverwal-
tung, also auch der Eingriffsverwaltung als den beiden zentralen Bereichen

der 6ffentlichen Verwaltung entspringen®®®.

Im Rahmen der Leistungsverwaltung fordern Biirger der Wirtschaftsunter-
nehmen von der Verwaltung eine Leistung oder Vergiinstigung. Solche Leis-
tungen, die mittels einer Transaktion vorgenommen werden konnen, sind
Antragsverfahren fiir staatliche Geldleistungen, die Gewihrung von Subven-

tionen, Forderverfahren oder auch Genehmigungsverfahren®®.

Dienstleistungen der Eingriffsverwaltung liegen vor, wenn die Verwaltung
in die Rechtssphire des Biirgers eingreift und dessen Freiheit oder Eigentum
belastet oder ihm Verpflichtungen auferlegt. Neben BufB3geld- und Strafver-

fahren gehort dazu auch der Einzug von Steuern und Zollen*™.

Sowohl Dienstleistungen im Rahmen der Leistungs-, als auch der Eingriffs-
verwaltung sollen es ermoglichen, Verwaltungsverfahren elektronisch ab-
zuwickeln. Unter einem Verwaltungsverfahren kann dabei in Anlehnung an
§ 9 VwVIG die nach auBlen wirkende Téatigkeit einer Behorde verstanden
werden, die auf die Priifung der Voraussetzungen, die Vorbereitung und den
Erlass eines Verwaltungsaktes gerichtet ist. Ein Verwaltungsverfahren in
diesem Sinne beginnt in der Regel mit der Stellung eines Antrages®’'. Been-
det wird das Verfahren regelmifig durch den Erlass eines Verwaltungsak-
tes?’2,

266 Vgl. Trdger, E-Government, S. 20. Vereinzelt wird aus dem Merkmal, dass die elekt-
ronische Kommunikation medienbruchfrei erfolgen soll, eine weitere, vierte Kom-
munikationsform von E-Government gebildet und von ,,Integration” gesprochen (so
etwa Schwiering, Electronic Government, S. 68).

267 Vgl. Passade/Labusch, Bewertung des E-Government-Ansatzes, S. 21, Fn. 70.

268 Vgl. Bundesministerium des Innern, SAGA, S. 46.

269 Vgl. Bundesministerium des Innern, SAGA, S. 46.

270 Vgl. Bundesministerium des Innern, SAGA, S. 46.

271 Vgl. Kopp/Ramsauer, VWVTG, § 9 Rn. 29.

272 Vgl. Kopp/Ramsauer, VWVTG, § 9 Rn. 30.
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aa) Elektronischer Antrag

Eine Transaktion beginnt in der Regel*”* mit der elektronischen Stellung
eines Antrages?’*. Dabei wird der Begriff des Antrages nicht rein dahinge-
hend verstanden, dass nur die Stellung eines Antrages, die im Rahmen der
Leistungsverwaltung zum Bezug einer Leistung erforderlich ist, erfasst
wird, sondern auch die Abgabe einer rechtsverbindlichen Erklidrung, der es
vor allem im Bereich Eingriffsverwaltung bedarf>".

Dabei muss es dem Biirger und Unternehmen vor der Abgabe einer Erkli-
rung moglich sein, sich Informationen iiber das von ihm angestrebte Verwal-
tungsverfahren zu besorgen. Diese Moglichkeit wird durch Informations-
dienste Realitdt, die eine eigenstindige Kommunikationsform von E-
Government darstellen*’®, aber auch als wichtiger Teilschritt einer Transak-
tion anzusehen sind*"’.

Um eine elektronische Transaktion anzustofen, stellt die Behorde den Biir-
gern und Unternehmen elektronische Formulare zur Antragstellung zur Ver-
fligung. Diese elektronischen Formulare werden auch als E-Forms bezeich-
net. Unter E-Forms werden alle elektronischen Formulare verstanden, die
einen elektronischen Datenaustausch zwischen der offentlichen Verwaltung
und den Biirgern (G2C) oder Unternehmen (G2B) ermdglichen. Davon er-
fasst werden elektronische Formulare, die nach Abschluss der Dateneingabe
in das Formular die eingegebenen Daten elektronisch per E-Mail oder
EDI*”® weiterleiten®”®. Die Bereitstellung von elektronischen Formularen
durch die offentliche Verwaltung ist notwendig, um die vollstindige elektro-
nische Abwicklung auf der Basis interaktiver medienbruchfreier Kommuni-

kation als elementares Ziel von E-Government zu erreichen?®’.

Um eine medienbruchfreie elektronische Transaktion zu ermdglichen, be-
darf es allerdings nicht nur der Verwendung von elektronischen Formularen.
Erforderlich ist vor allem auch, dass Unterlagen elektronisch eingereicht

273 Vgl. zum Beginn von Amts wegen Kopp/Ramsauer, VWV{G, § 9 Rn. 28.

274 Vgl. Bundesministerium des Innern, SAGA, S. 47.

275 Zu diesen Erkldrungen gehort auch die Abgabe einer Steuererkldrung 1.S.d. AO. Vgl
zur Zollanmeldung als Steuererkldrung i.S.d. AO 3. Teil, D., L., 2., d).

276 Vgl. zu Informationsdiensten oben 2. Teil, C., II., 1.

277 Vgl. Bundesministerium des Innern, SAGA, S. 47.

278 Hinter EDI (Electronic Data Interchange) verbirgt sich die Idee, Handelsdaten nicht
schriftlich, sondern elektronisch auszutauschen und ohne manuelle Wiedererfassung
zu verarbeiten (vgl. zu EDI unten 3. Teil, B., L., 1., a), aa).

279 Vgl. Kussmaul, Wirtschaftliche Internetkommunikation, S. 102.

280 Vgl. Yildirim, Datenschutz im Electronic Government, S. 19; Passade/Labusch,
Bewertung des E-Government-Ansatzes, S. 20.

47



2. Teil: E-Government

werden konnen. Bei diesen Unterlagen handelt es sich oftmals um Urkun-
den, deren Vorlage es bei der Abgabe eines Antrages oder einer Erkldrung zu
Beweiszwecken bedarf?*!. Erforderlich fiir ein elektronisches Urkundenwe-
sen ist, dass die Unterlagen elektronisch an die Behorde weitergereicht wer-
den konnen oder elektronisch in der Behorde vorhanden sind, um einen
elektronischen Abgleich der Daten zu ermdglichen, ohne dass es einer wei-
teren schriftlichen Vorlage bedarf, die zu einem Medienbruch fiihrt**,

Damit die Abgabe einer elektronischen Erkldrung unter Verwendung eines
elektronischen Formulars rechtsverbindlich geschieht, miissen die fiir das
Verwaltungsverfahren geltenden Formvorschriften beachtet werden. Denn je
nach den geltenden Formvorschriften kann der Kontakt zwischen der offent-
lichen Verwaltung und dem Biirger oder Unternehmen formfrei oder form-

gebunden ablaufen®.

Eine bloBe Nachfrage nach den Offnungszeiten setzt in der Regel keine
Form voraus. Eine andere Situation liegt vor, wenn sich der Anlass der
Kommunikation auf ein formliches Verwaltungsverfahren bezieht. Dann
muss die Transaktion so ablaufen, wie dies in den Formvorschriften der
Offline-Verwaltung vorgesehen ist. Zu diesen Formvorschriften gehort die
Schriftform, die in vielen Verwaltungsgesetzen vorgesehen ist. Diese Schrift-
form ist nur eingehalten, wenn eine eigenhiindige Unterschrift vorliegt®™".
AuBerdem bedarf es in der elektronischen Kommunikation einer Authenti-
sierung, die nachweist, dass wihrend der Ubertragung keine Abinderung der
Nachricht stattfand und die Nachricht von der Quelle stammt®*°.

Die eigenhindige Unterschrift und die Authentisierung des Absenders wird
im E-Government durch eine elektronische Signatur gewéihrleistet. Elektro-
nische Signaturen sind Daten zur Feststellung der Identitit, die mit zu iiber-
mittelnden Nachrichten und Dokumenten verbunden sind®*°. Im deutschen
Signaturgesetz (SigG)*’ werden die (einfache) elektronische Signatur, die
fortgeschrittene elektronische Signatur, die qualifizierte elektronische Signa-

281 Vgl. zur Vorlage von Unterlagen unten 4. Teil, A., L., 2.

282 Vgl. Mehlich, Electronic Government, S. 242.

283 Vgl. Mehlich, Electronic Government, S. 86.

284 Vgl. Mehlich, Electronic Government, S. 86.

285 Vgl. Passade/Labusch, Bewertung des E-Government-Ansatzes, S. 41.

286 Vgl. zur Funktionsweise der qualifizierten elektronischen Signatur Nikolaus, in:
Asghari (Hrsg.) E-Government, S. 143 ff.

287 Gesetz tiber Rahmenbedingungen fiir elektronische Signaturen v. 16.05.2001 (BGBL
I, S. 876); zuletzt gedndert durch Gesetz v. 26.02.2007 (BGBLI. I, S. 179).
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tur und die qualifizierte elektronische Signatur mit Anbieterakkreditierung

unterschieden?®.

Allerdings enthidlt das Signaturgesetz nur fiir die beiden letztgenannten
Formen der elektronischen Signatur materielle Anforderungen. Daraus wird
geschlossen, dass nur diese Signaturformen fiir rechtskonformes Handeln in
der offentlichen Verwaltung geeignet sind*®. Dies hat zur Folge, dass nur
bei formlosen Antrigen und Mitteilungen die iibrigen (einfachen) Signatur-

formen zum Einsatz kommen diirfen®°.

Wurde die Erkldrung rechtsverbindlich elektronisch abgegeben, wird diese
elektronisch archiviert. Dabei kommt dem E-Workflow eine grole Bedeu-
tung zu. Ein E-Workflow ist gegeben, wenn Schnittstellen zwischen den
beteiligten offentlichen Stellen gegeben sind, die eine medienbruchfreie
Bearbeitung des Verwaltungsvorgangs zulassen. Letztendlich geht es damit
bei Workflow um die elektronische Bearbeitung einer Akte. Diese medien-
bruchfreie elektronische Bearbeitung einer Akte bedarf einer Archivierung
der Daten, um diese den anderen Behorden zur Verfiigung zu stellen®'. Die-
se Archivierung stellt einen weiteren Teilschritt einer Transaktion dar®*?,

bb) Elektronischer Verwaltungsakt

Auch die Verwaltungsentscheidung wird bei einer Transaktion elektronisch
bekannt gegeben. Dieser Vertrieb von elektronischen Verwaltungsentschei-
dungen wird als ,, E-Service Delivery “ bezeichnet*”.

Bei den Verwaltungsentscheidungen handelt es sich in der Regel um Verwal-
tungsakte. Der Erlass eines Verwaltungsaktes stellt das Ziel eines jeden
Verwaltungsverfahrens dar. Ein ,,echtes* E-Government ist ohne die Einbe-
ziehung von elektronischen Verwaltungsakten nicht denkbar. Niederschlag
hat der Einsatz von elektronischer Datenverarbeitung in dem Begriff des
automatisierten Verwaltungsaktes gefunden. Dieser Begriff taucht nicht im

Gesetz auf, sondern wurde von der Literatur gepriagt™*.

Da es in den 70er Jahren, in denen die Verwaltungsverfahrensgesetze des
Bundes und der Linder erlassen wurden, noch keine elektronische Kommu-

288 Vgl. Nikolaus, in: Asghari (Hrsg.) E-Government, S. 143.

289 Vgl. Bundesministerium fiir Wirtschaft und Arbeit (Hrsg.), Rechtskonformes E-
Government, S. 67; Nikolaus, in: Asghari (Hrsg.) E-Government, S. 143.

290 Vgl. Nikolaus, in: Asghari (Hrsg.) E-Government, S. 144.

291 So etwa Kussmaul, Wirtschaftliche Internetkommunikation, S. 103.

292 Vgl. Bundesministerium des Innern, SAGA, S. 47.

293 So etwa Kussmaul, Wirtschaftliche Internetkommunikation, S. 102.

294 Vgl. Rogmann, in: Asghari (Hrsg.) E-Government, S. 213.
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nikation mit Biirgern und Unternehmen gab, bestand auch noch keinerlei
Bediirfnis nach einer gesetzlichen Regelung®’. Dies galt auch fiir die ca.

3900 Spezialnormen, die eine Schriftform fiir Verwaltungsakte vorsahen®*°.

Mit der elektronischen Kommunikation kam das Bediirfnis, eine gesetzliche
Grundlage fiir den automatisierten Verwaltungsakt zu schaffen. Zunéchst
wurde diskutiert, ob nicht § 10 Verwaltungsverfahrensgesetz des Bundes
(VwVEG)* die elektronische Kommunikation erlaube. § 10 VwWVIG sieht
vor, dass das Verwaltungsverfahren in der Regel formfrei durchgefiihrt wer-
den kann. Daraus wurde geschlossen, dass in den Fillen, in denen der Ge-
setzgeber auf die Normierung einer bestimmten Form verzichtet hat, auch

nach bisheriger Rechtslage elektronische Kommunikation zulissig sei**®.

Seine Grenze fand diese Theorie jedoch in den Regelungen, in denen die
Schriftform ausdriicklich durch ein spezielleres Gesetz angeordnet wird. Das
VwVIG steht ndmlich als lex generalis unter dem Vorbehalt, dass in den
jeweiligen Fachgesetzen abweichende Regeln getroffen werden, die als lex
specialis den Regeln des allgemeinen Verwaltungsverfahrens vorgehen.
Dieser Grundsatz der Subsidiaritét ergibt sich aus § 1 Abs. 1 letzter Halbs.
VwV{G und § 1 Abs. 2 letzter Halbs. VwV{G*”. Deshalb war die Moglich-
keit der Formfreiheit in vielen Féllen ausgeschlossen. Insoweit bedurfte es
gesetzlicher Grundlagen, welche die elektronische Form der schriftlichen

Form gleichstellen®®.

Nachdem das Formanpassungsgesetz vom 13.07.2001°°! die elektronische
Form der Schriftform fiir den Bereich des Privatrechts gleichgestellt hat, ist

295 Vgl. Rogmann, in: Asghari (Hrsg.) E-Government, S. 214.

296 Vgl. Grof3, in: DOV 2001, S. 159 (162).

297 Verwaltungsverfahrensgesetz in der Fassung der Bekanntmachung v. 23.01.2003
(BGBL. I, S. 102); zuletzt gedndert durch Art. 4 Abs. 8 des Gesetzes v. 08.04.2004
(BGBL L, S. 718).

298 So etwa Catrein, in: NVwWZ 2001, S. 413 (414); Grof, in: DOV 2001, S. 159 (161 f.);
Holznagel/Krahn/Werthmann, in: DVBI. 1999, S. 1477 (1481).

299 Vgl. Rogmann, in: Asghari (Hrsg.) E-Government, S. 217; Stelkens/Stelkens, in:
Stelkens/Bonk/Sachs (Hrsg.), 6. Auflage, VWVIG, § 37, Rn. 64.

300 Zwar wurde auch iiberlegt, den elektronischen Verwaltungsakt durch richterliche
Rechtsfortbildung zu schaffen. Weil diese richterliche Rechtsfortbildung bereits fiir
das Telefax 15 Jahre gedauert hatte, entschied man sich fiir eine gesetzliche Regelung
(vgl. Roftnagel, in: NJW 2003, S. 469).

301 Gesetz zur Anpassung der Formvorschriften des Privatrechts und anderer Vorschrif-
ten an den modernen Rechtsgeschiftsverkehr, BGBI. I, S. 1542.
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diese Gleichstellung mit dem 3.VwVfAndG vom 21.08.2002°" mit Wirkung
vom 01.02.2003 umfassend fiir das gesamte Verwaltungsrecht erfolgt®®.

Eckpunkte des 3. VwVfAnG sind die Einfiihrung einer Generalklausel in
§ 3a VwVIG die die Gleichwertigkeit von durch Gesetz angeordneter
Schriftform und elektronischer Form bestimmt. Durch dieses Artikelgesetz
wurde das gesamte Verwaltungsrecht des Bundes geiindert®™. Dadurch sollte
die vollelektronische Arbeit der Verwaltung, und zwar ohne Medienbruch,
bereichsiibergreifend moglich sein®”. Einem umfassenden E-Government

stand nichts mehr im Wege*.

Allerdings ist fiir den Erlass eines Verwaltungsaktes zu beachten, dass eine
gesetzlich angeordnete Schriftform nur durch Nutzung einer qualifizierten
elektronischen Signatur ersetzt wird*®’. Jedoch ist auch in diesem Zusam-
menhang zu beachten, dass die qualifizierte elektronische Signatur derzeit
noch nicht besonders verbreitet ist®®.

cc) Elektronischer Rechtsbehelf

Mit der elektronischen Ubermittlung des Verwaltungsaktes ist das Verwal-
tungsverfahren i1.S.d. § 9 VwVIG beendet. Allerdings wird der Begriff E-
Government sehr weit verstanden. Nach der gingigen Speyerer Definition
wird unter E-Government die Abwicklung geschiftlicher Prozesse im Zu-
sammenhang mit Regieren und Verwalten mit Hilfe von Informations- und
Kommunikationstechniken iiber elektronische Medien verstanden®”. Inso-
weit wird von E-Government nicht nur die elektronische Abwicklung eines
Verwaltungsverfahrens im verwaltungsrechtlichen Sinne verstanden, son-
dern die Abwicklung aller in der offentlichen Verwaltung notwendigen
Schritte, die im Zusammenhang mit einem Verwaltungsverfahren stehen.

Diese Auffassung entspricht auch den in SAGA®'° getroffenen Standards.
Diese Standards, die im Rahmen von BundOnline2005°'" geschaffen wur-

302 Drittes Gesetz zur Anderung verwaltungsverfahrensrechtlicher Vorschriften, BGBI. I,
S. 3322.

303 Vgl. Rogmann, in: Asghari (Hrsg.) E-Government, S. 224.

304 Dazu gehorte auch die AO, die fortan in § 87a Abs. 4 S. 1 AO eine elektronische
Form des Abgabenbescheides vorsieht.

305 Vgl. Catrein, in: NWVBI. 2001, S. 50 (53).

306 Vgl. Rofinagel, in: NJW 2003, S. 469.

307 Fiir einen Abgabenbescheid nach der AO ist dies in § 87a Abs. 4 S. 2 AO festgelegt.

308 Vgl. zur elektronischen Signatur bereits oben 2. Teil, C., II., 3., a), aa).

309 Vgl. zur Speyerer Definition oben 2. Teil, A.

310 Standards und Architekturen fiir E-Government Anwendungen.

311 Vgl. zu BundOnline2005 oben 2. Teil, B., 1., 1., b), bb), (1).
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den, sollen gewihrleisten, dass alle E-Government-Anwendungen nahtlos
miteinander kommunizieren konnen, also interoperabel sind*'’. Die Stan-
dards dienen der Vereinheitlichung der elektronischen Kommunikation und
beschreiben die technischen Rahmenbedingungen fiir die Entwicklung von
IT-Systemen der Bundesbehorden. Die Konformitdt mit SAGA ist verbind-
lich fiir alle Prozesse und Systeme, die E-Government-Dienstleistungen des
Bundes erbringen®"’. Nur wenn diese Standards eingehalten werden, kann

von einem ,, barrierefreien E-Government “ gesprochen werden?'*.

Diese Standards fiir ein fortschrittliches E-Government sehen vor, dass eine
Transaktion 1.S.d. E-Government aus verschiedenen 7Teilschritten besteht,
die zum einen die Teilschritte eines Verwaltungsverfahren im verwaltungs-
rechtliche Sinne miteinbeziehen, also die Stellung eines Antrages und die
Bekanntgabe eines Verwaltungsaktes®'”, zum anderen aber auch weitere

Teilschritte, die mit einem Verwaltungsverfahren zusammenhingen*'®.

Von einer Transaktion werden daher alle Schritte erfasst, welche die Tatig-
keit der offentlichen Verwaltung im Verhiltnis zum Biirger oder Unterneh-
men im Zusammenhang mit der Durchfiihrung eines Verwaltungsverfahrens
kennzeichnen. Dazu gehort nicht nur die Stellung eines Antrages oder die
Abgabe einer Erkldrung und die Bekanntgabe eines Verwaltungsaktes, son-
dern auch die Einlegung eines elektronischen Rechtsbehelfs®'’, wenn der
Biirger oder das Unternehmen mit der Entscheidung der Behorde nicht ein-
verstanden ist’'®, Nur die Einlegung eines elektronischen Rechtsbehelfs
vervollstindigt die mit dem E-Government verfolgte medienbruchfreie Ver-
bindung zwischen dem Biirger und Unternehmen zwecks Erledigung ver-
waltungsrechtlicher Geschiftsprozesse.

Allerdings unterliegt auch der Rechtsbehelf genauso wie die Stellung eines
Antrages und die Bekanntgabe eines Verwaltungsaktes der Schriftform®".

312 Vgl. dazu ausfiihrlich Bundesministerium des Innern, SAGA, S. 1 ff.

313 Vgl. Bundesministerium des Innern, SAGA, S. 21.

314 Vgl. Gappa, in: Bieler/Schwarting (Hrsg.), e-Government, S. 221 (236).

315 Vgl. dazu oben 2. Teil, C., IL, 3., a).

316 Vgl. dazu Bundesministerium des Innern, SAGA, S. 45 ff.

317 Vgl. Bundesministerium des Innern, SAGA, S. 47.

318 Im Verwaltungsrecht ist umstritten, ob der Begriff des Verwaltungsverfahrens i.S.d.
§ 9 VwVIG, unabhingig von der weiten Definition des E-Government, das Rechts-
behelfsverfahren mit umfasst.

319 So sieht z.B. § 357 Abs. 1 S. 1 AO vor, dass der Einspruch gegen Steuerbescheide
schriftlich eingelegt werden muss.
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Zu Ersetzung dieser bedarf es einer qualifizierten elektronischen Signatur’®.
Allerdings ist auch in diesem Zusammenhang zu beachten, dass die qualifi-

zierte elektronische Signatur derzeit noch nicht besonders verbreitet ist*>'.

b) Produktion der transaktionalen Dienstleistungen

Die Produktion der transaktionalen Verwaltungsdienstleistungen verlduft in
mehreren Phasen, an denen Biirger oder Unternehmen und die Behorde be-
teiligt sind. Diese Phasen ordnen sich zwei Bereichen zu. Dies ist der Be-
reich des Front-Office und der Bereich des Back-Office.

aa) Front-Office

Im Front-Office findet die Interaktion zwischen dem Biirger oder Unter-
nehmen und der Behorde statt. Wo sich das Front-Office befindet, ist dabei
zunidchst unerheblich. Es kann in einer Behorde oder Geschiftstelle oder
aber auch auf dem Computer des Biirgers oder Unternehmen befinden®*.
Andere Bezeichnungen fiir das Front-Office sind beim herkdmmlichen Be-
hordengang ,,Antragshaus®, , Tresen* oder ,,Schalter**. Im elektronischen
Bereich wird von ,Biirgerimtern® oder dem ,,virtuellen Rathaus® gespro-

chen®*.

Traditionell waren Biirger und Unternehmen informationstechnisch von der
Behorde getrennt. Der Einsatz von Informations- und Kommunikationstech-
nik allerdings ermoglicht eine Vernetzung, die eine Online-Verbindung zwi-
schen Biirgern oder Unternehmen und Behorden herstellt. Zu diesen Tech-
nologien, die eine Vernetzung von Biirgern oder Unternehmen und
Behorden herstellen kdnnen, gehort vor allem auch der Einsatz von EDIP®,

Der Einsatz von Informations- und Kommunikationstechnologie hat damit
zur Folge, dass das Front-Office fiir den Verwaltungskunden unsichtbar
wird, weil es sich auf eine computergestiitzte Benutzeroberfliche redu-
ziert’®. Das elektronische Front-Office in der heutigen Zeit gibt dem Biirger

320 Dies sieht auch § 87a Abs. 3 S. 2 AO fiir Rechtsbehelfe gegen Steuerbescheide vor.
Vgl. zur Ersetzung der Schriftform durch eine qualifizierte elektronische Signatur
beim Antrag oben 2. Teil, C., II., 3., a), aa) und der Bekanntgabe eines Verwaltungs-
aktes oben 2. Teil, C., II., 3., a), bb).

321 Vgl. dazu bereits oben 2. Teil, C., II., 3., a), aa).

322 Vgl. Hagen, in: Wind/Kroger (Hrsg.), IT in der Verwaltung, S. 593 (593f.).

323 Vgl. Mehlich, Electronic Government, S. 88.

324 Vgl. Franz, in: Bieler/Schwarting (Hrsg.), e-Government, S. 126 (149).

325 Vgl. Hagen, in: Wind/Kroger (Hrsg.), IT in der Verwaltung, S. 593 (595); vgl. zu EDI
im Sinne des Zollrechts unten 3.Teil, B., L., 1., a), aa).

326 Vgl. Mehlich, Electronic Government, S. 93.
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die Moglichkeit, direkten Zugriff auf das Verfahren ohne den Umweg iiber
einen Sachbearbeiter zu haben. Insoweit hat sich das rdaumlich gebundene
Front-Office mit der Einfiihrung von E-Government aufgeldst’?’. Nur noch
beratungsintensive Geschiftsprozesse werden nach wie vor in personlicher

Kommunikation mit dem Sachbearbeiter erfolgen?®.

Das Front-Office ist im Rahmen von E-Government zu einer reinen Durch-
gangsstation fiir Daten geworden. Es dient der Entgegennahme, Aufberei-
tung und Weiterleitung von Daten. Im Front-Office werden Daten entgegen-
genommen, auf Plausibilitit gepriift, vervollstindigt und weitergeleitet. In
den meisten Fillen handelt es sich um vorbereitende Titigkeiten fiir den
nachgelagerten Bearbeitungsprozess im Back-Office®.

Zu den Vorgingen in einem Front-Office gehoren verschiedene Phasen, die
einem Verwaltungsverfahren zugrunde liegen. Dies ist zum einen die Phase
der Eingabe, in welcher der Biirger oder das Unternehmen sein Anliegen
formuliert, eine Leistung beantragt oder einer Verpflichtung nachkommt.
Aus juristischer Sicht beginnt damit ein Verwaltungsverfahren, dessen Ziel
hiufig der Erlass eines Verwaltungsaktes ist™*. Dieser Erlass des Verwal-
tungsaktes ist die Phase der Ergebnismitteilung. Sofern es sich bei diesen
Ergebnissen um Verwaltungsakte handelt, ist das die Zustellung der Ent-
scheidung™'. Damit eine spitere Uberpriifung moglich ist, wird der Vorgang
gespeichert. Diese Phase wird als Archivierung bezeichnet™?.

Der heute mogliche elektronische Zugang eines Kunden zum Rechnersys-
tem einer Offentlichen Institution ist immer noch sehr unterschiedlich gestal-
tet. Gegeben ist immer noch der ,, Multi-Sign-On “-Zugang. Dieser Zugang
ermoglicht es den Biirgern und der Wirtschaft, mit den offentlichen Institu-
tionen einzeln zu kommunizieren, ohne dass vorab eine Biindelung der zu
iibertragenden Daten geschieht™.

Andererseits wurde der ,, Single-Window-Zugang “ entwickelt. Dieses auch
unter dem Begriff ,, One-Stop-Government entwickelte Prinzip ermoglicht
es Biirgern oder Unternehmen die Informationen nur ein einziges Mal abzu-
geben, damit die offentliche Verwaltung diese an die dafiir zustindigen Stel-
len weitergibt. Das Ziel ist es, den Biirgern und Unternehmen das Aufsuchen

327 Vgl. Mehlich, Electronic Government, S. 96.

328 Vgl. Mehlich, Electronic Government, S. 104.

329 Vgl. Mehlich, Electronic Government, S. 88.

330 Vgl. Hagen, in: Wind/Kroger (Hrsg.), IT in der Verwaltung, S. 593 (594).
331 Vgl. Hagen, in: Wind/Kroger (Hrsg.), IT in der Verwaltung, S. 593 (595).
332 Vgl. Hagen, in: Wind/Kréger (Hrsg.), IT in der Verwaltung, S. 593 (595).
333 Vgl. Mehlich, Electronic Government, S. 100.
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verschiedener Fachidmter fiir seine Anliegen zu ersparen. Biirger und Unter-
nehmen sollen nicht mehr die Organisation der Verwaltung nachvollziehen
miissen, sondern von vornherein sicher sein, mit ihrem Anliegen immer und

automatisch an der richtigen Stelle zu sein®**.

An einem Zugangspunkt, dem One-Stop-Shop werden alle Verwaltungs-
dienstleistungen fiir den Biirger und das Unternehmen verfiigbar gemacht.
Dadurch prisentiert sich die Verwaltung gegeniiber Biirgern und Unterneh-
men nicht mehr als zersplittertes, undurchschaubares Konstrukt, sondern
tritt ihnen einheitlich gegeniiber. Die viel beschworene ,,Einheit der Verwal-
tung* wird auf diese Weise verwirklicht™*,

Dabei wird nach dem Lebenslagenkonzept vorgegangen, d.h. in der offentli-
chen Verwaltung werden an einer einzigen offentlichen Stelle alle Dienst-
leistungen gebiindelt, die sich typischerweise einer Lebenslage zuordnen
lassen®®. Dabei ist in den meisten Fillen der , Single-Sign-On “-Zugang
gegeben. Dies bedeutet, dass der Biirger oder das Unternehmen sich in ei-
nem geschiitzten Bereich des Internets einloggt und mit diesem Log-In ver-
schiedene Aktivititen vornehmen kann®*’. Meistens ist ein solcher Zugriff
1m Rahmen geschlossener Benutzergruppen moglich. Die Mitglieder dieser
geschlossenen Benutzergruppen miissen eine erfolgreiche Identititspriifung

durchlaufen, um ihre Dienstleistungen elektronisch abwickeln zu konnen™*.

bb) Back-Office

Das Back-Office befindet sich immer in einer Behorde®®. Es ist die zentrale
Produktionsstitte der Verwaltung, in der die Dienstleistungen fiir interne
und externe Verwaltungskunden hergestellt werden. In den Back-Offices
werden insoweit hoheitliche Aufgaben erledigt. Gemif dem foderalistischen
Prinzip ist das Back-Office auf zahlreiche administrative Einheiten in Bund,
Land und Kommune sowie auf Sonderbehorden verteilt. Diese Einheiten
sind in organisatorische Segmente wie Amter, Abteilungen und schlieBlich
Stellen weiter untergliedert, die mit der Bearbeitung spezieller Geschifts-

334 Vgl. Franz, in: Bieler/Schwarting (Hrsg.), e-Government, S. 126 (149).
335 Vgl. Franz, in: Bieler/Schwarting (Hrsg.), e-Government, S. 126 (149).
336 Vgl. Mehlich, Electronic Government, S. 103.

337 Vgl. Mehlich, Electronic Government, S. 100.

338 Vgl. Mehlich, Electronic Government, S. 101.

339 Vgl. Hagen, in: Wind/Kroger (Hrsg.), IT in der Verwaltung, S. 593 (595).
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prozesse beauftragt sind**

ge und einzelnen Behorden zugeschnittenen Fachverfahren genutz

. Dafiir werden speziell auf die Verwaltungszwei-
t341.

Das Back-Office steht in enger Wechselbeziehung zum Front-Office und
umfasst Vorbereitungs-, Unterstiitzungs- und nachbereitende Funktionen der
Dienstleistungsproduktion. Unter einem Back-Office ist derjenige Teil eines
Amtes zu verstehen, wo ein im Front-Office mittels Antrag ausgeloster Vor-
gang von einem Sachbearbeiter bearbeitet, ein Bescheid erstellt und dieser
an Biirger oder Unternehmen weitergeleitet wird. Meist werden die Vorgén-
ge im Back-Office mit mehreren Zwischenschritten bis zur Fertigstellung
bearbeitet und finden ihr Ende mit der Zustellung eines Bescheides, wobei
vielféltiger Datenaustausch zu anderen Amtern, auch behordentibergreifend,
anzutreffen ist**?,

c) Zwischenergebnis

In datenschutzrechtlicher Hinsicht stellen Transaktionen den hochsten Grad
an Gefihrdung fiir Biirger und Unternehmen dar. Zwar hat die elektronische
Verarbeitung der Daten zur Folge, dass Verwaltungsverfahren ohne zeitliche
Verzogerung in relativ kurzer Zeit abgeschlossen werden konnen, weil durch
die medienbruchfreie Verarbeitung eine ziigige Bearbeitung durch alle Be-
teiligten moglich ist. Allerdings sind die Transaktionen zwischen den betei-
ligten offentlichen Stellen, die dem G2G-Geflecht zuzuordnen sind, kaum

nach auBen fiir Biirger und Unternehmen sichtbar**,

Dies hat zur Folge, dass eine Transparenz der elektronischen Datenverarbei-
tung verhindert wird. Diese nach auflen fehlende Transparenz macht es Biir-
gern und Unternehmen unmdoglich, die von ihnen durch die Abgabe ihrer
Daten angestoenen Umgang mit ihren Informationen nachzuvollziehen und
bei Zweifeln iiber den ordnungsgemifien Umgang iiberpriifen zu lassen,
welil sie nicht wissen, an welche offentliche Stelle sie sich wenden sollen.

Diese fehlende Transparenz hidngt eng mit der Tatsache zusammen, dass
Transaktionsdienste die informationelle Gewaltenteilung gefdhrden. Wie
bereits oben erldutert, wird gefordert, dass Informationen verteilt werden
miissen und nicht konzentriert werden diirfen, weil sonst die Handlungs-

340 Vgl. Mehlich, Electronic Government, S. 107.

341 Vgl. Mehlich, Electronic Government, S. 108.

342 Vgl. Mehlich, Electronic Government, S. 108 f.

343 Vgl. Asghari, in: Asghari (Hrsg.) E-Government, S. 27.
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chancen der iiber sie verfiigenden Instanzen zu grofl wiren, ohne dass deren
Zustindigkeit gegeben ist**.

Indem jedoch in einem G2G-Geflecht zur Durchfiihrung einer Transaktion
die bereichsiibergreifende elektronische Sammlung und Verarbeitung von
Informationen vorherrscht, um das Verwaltungsverfahren in seinem ganzen
Umfang elektronisch abwickeln zu konnen, wird die horizontale und verti-
kale Behordengliederung in der Wahrnehmung ihrer Kompetenzen und
sachlichen Zustindigkeiten aufgehoben, weil es moglich ist, dass alle Be-
horden der offentlichen Verwaltung Zugriff auf alle Daten haben konnen,
ohne dass diese ihnen unbedingt zur Erfiillung ihrer Aufgaben dienen.

344 Vgl. dazu bereits oben 1. Teil, B.
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Die elektronische Zollabwicklung stellt eines der Ziele der supranationalen
und nationalen E-Government-Initiativen dar. Dieses Ziel soll im Bereich
der Einfuhr mit dem IT-Verfahren ATLAS (Einfuhr) verwirklicht werden. Im
Folgenden soll die Entwicklungsgeschichte vom IT-Verfahren ATLAS und
das aktuelle Release mit seinen einzelnen Verfahrensbereichen kurz erldutert
werden (dazu sogleich A.). Sodann werden die Rechtsgrundlagen (dazu
unten B.) und die Teilnahmevoraussetzungen (dazu unten C.) dargestellt,
bevor anschlieend nédher auf die in das IT-Verfahren ATLAS (Einfuhr) in-
tegrierte elektronische Zollabwicklung eingegangen wird (dazu unten D.),
die aufgrund der moglichen Gefihrdungen fiir den Datenschutz in daten-
schutzrechtlicher Hinsicht auf ihre RechtméfBigkeit zu priifen ist.

A. Entwicklungsgeschichte und aktuelles ATLAS-
Release 7.2.1

Anfang der 1990er Jahre hat das Bundesministerium der Finanzen (BMF
mit der Entwicklung des I'T-Verfahrens ATLAS begonnen. Dieses sollte von
Anfang an nicht nur auf die Abwicklung einzelner zollrechtlicher Vorginge
beschrinkt sein, sondern eine ganzheitliche elektronische Zollabwicklung

des grenziiberschreitenden Warenverkehrs ermoglichen®*®.

)345

Bereits in der Entwicklungsphase stellte sich allerdings heraus, dass nicht
alle fiir eine Zollabwicklung rechtlich relevanten Vorginge gleichzeitig in
die elektronische Form umgesetzt werden konnen. Daher hat man sich ent-
schieden, mit der Umsetzung der fiir die Einfuhr relevanten zollrechtlichen
Vorgiinge mittels einzelner Verfahrensbereiche zu beginnen und diese Ver-

fahrensbereiche anhand von Releases in das Verfahren zu integrieren®"’.

Das derzeit aktuelle Release ist das ATLAS-Release 7.2.1. Dieses wurde seit
dem 10.12.2007 im Wege der ,,weichen Migration* in der deutschen Zoll-
verwaltung Schritt fiir Schritt bei jeder an das IT-Verfahren ATLAS ange-

345 Innerhalb des BMF liegt die Projektleitung fiir das I'T-Verfahren ATLAS beim Refe-
rat IIl B 9. Dieses Referat ist zustindig fiir alle Koordinierungsarbeiten (vgl. dazu
Zimmermann, in: Miiller-Eiselt (Hrsg.), EG-Zollrecht, Fach 4610 Rn. 14; Zimmer-
mann/Kock, in: Bongartz (Hrsg.), Europa im Wandel, S. 412 (414).

346 Vgl. Zimmermann, in: Miiller-Eiselt (Hrsg.), EG-Zollrecht, Fach 4610 Rn. 13.

347 Vgl. dazu Bundesministerium der Finanzen, Monatsbericht 03.2003, S. 87.
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schlossenen Zollstelle eingefiihrt und wird endgiiltig mit Ende der Einfiih-

rung ab dem 17.12.2007 die aktuell genutzte Version sein**®.

Wie bereits vorangegangene Releases beinhaltet auch diese Version des IT-
Verfahrens ATLAS sowohl Verfahrensbereiche, die bereits mittels vorheriger
Releases umgesetzt worden sind, als auch solche Verfahrensbereiche, die
erst durch die neue Version geschaffen wurden. Insgesamt lassen sich zwei
groBe Verfahrensbereiche unterscheiden, die nacheinander in das IT-
Verfahren ATLAS integriert wurden. Dies sind der Elektronische Zolltarif
(dazu sogleich I.) und die elektronische Zollabwicklung (dazu unten I1.).

| Elektronischer Zolltarif (EZT)

Seit dem es Zolle gibt, existieren auch Zolltarife. Ein Zolltarif legt fest, ob
und in welcher Hohe eine Zollschuld entsteht. Art. 20 Abs. 1 ZK sieht vor,
dass sich die bei Entstehen einer Zollschuld geschuldeten Abgaben auf den
wZolltarif der Europdischen Gemeinschaften stiitzen. Dieser ,, Gemeinsame
Zolltarif trat in seiner Ausgangsform am 01.07.1968 in Kraft. Er 16ste den
Deutschen Zolltarif aus dem Jahre 1958 ab und stellte einen wichtigen
Schritt auf dem Weg zur Schaffung einer Zollunion dar. In seiner heute giil-
tigen Grundstruktur trat der Gemeinsame Zolltarif am 01.01.1988 in Kraft.
Seine rechtliche Grundlage ist die ,,VO (EWG) 2658/87 iiber die zolltarifli-
che und statistische Nomenklatur und den Gemeinsamen Zolltarif***,

Die praktische Arbeit mit dem Zolltarif erfolgt unter Einsatz von Informati-
onstechnik. In Deutschland wurde zum 01.01.1999 der Elektronische Zollta-
rif (EZT) bei allen Zollstellen als Verfahrensteil des IT-Verfahrens ATLAS
eingefiihrt. Damit stellte der EZT einen der ersten Verfahrensbereiche des
IT-Verfahrens ATLAS dar, der den schriftlichen Deutschen Gebrauchs-
Zolltarif abloste. Der EZT enthilt sowohl den Zolltarif, als auch sonstige
MaBnahmen, die bei der Abfertigung einer Ware zu beachten sind. Diese
MaBnahmen entspringen vor allem dem Marktordnungsrecht oder auch dem
AuBenwirtschaftsrecht sowie dem Warenursprung- und Priferenzrecht™.

348 Vgl. dazu Zentrum fiir Informationsverarbeitung und -technik (ZIVIT), Teilnehmerin-
fo Nr. 5136/07 v. 23.11.2007, S. 1. Dieses Info ist elektronisch einsehbar unter
http://www.zoll.de/e0_downloads/atlas_teilnehmerinformationen/a8_teilnehmerinfor
mationen_2007/tn-info_112007_5136_20071123.pdf (zuletzt besucht am
14.07.2008).

349 Vgl. dazu Bleihauer, in: Witte/Wolffgang (Hrsg.), Lehrbuch des Europiischen Zoll-
rechts, S. 368 f.

350 Vgl. zum EZT ausfiihrlich Bleihauer, in: Witte/Wolffgang (Hrsg.), Lehrbuch des
Europiischen Zollrechts, S. 372 f.
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Seit Anfang 2006 bietet die deutsche Zollverwaltung den EZT fiir die Wirt-
schaftsbeteiligten und die Zollverwaltung elektronisch als ,,EZT-online* im
Internet an*'. Damit haben nicht nur die Bediensteten der Zollverwaltung,
sondern auch die Wirtschaftsbeteiligten die Mdoglichkeit, elektronisch den
Zolltarif einzusehen und sich tiber diesen zu informieren. Ein Austausch von
Inhaltsdaten findet dabei nicht statt. Vielmehr informieren sich die Wirt-
schaftsbeteiligten nur, ohne dass sie inhaltliche Angaben machen miissen.

II.  Elektronische Zollabwicklung

Im Mittelpunkt des I'T-Verfahrens ATLAS steht die elektronische Zollab-
wicklung. Bei der elektronischen Zollabwicklung geht es darum, die fiir die
Uberfiihrung einer Ware in ein Zollverfahren notwendigen rechtlichen
Schritten elektronisch abzubilden. Sie zeichnet sich dadurch aus, dass ein
elektronischer Datenaustausch zwischen dem Wirtschaftsbeteiligten und der
Zollverwaltung moglich ist. Dabei ist mittlerweile nicht mehr nur vorgese-
hen, dass eine elektronische Zollabwicklung der Einfuhr, sondern auch des
Versandes und der Ausfuhr stattfindet®*. Damit werden die drei groBen Be-
reiche der im Europdischen Zollrecht vorgesehenen Zollverfahrensarten im
IT-Verfahren ATLAS elektronisch abgebildet.

Die elektronische Zollabwicklung einer Einfuhr, die Gegenstand dieser Un-
tersuchung ist, war einer der ersten Verfahrensbereiche des IT-Verfahren
ATLAS. Dieser Verfahrensbereich umfasst viele einzelne rechtliche Schritte,
die im IT-Verfahren ATLAS als eigene Verfahrensbereiche elektronisch um-
gesetzt werden, die zusammengefasst als ,,ATLAS-Einfuhr* bezeichnet
werden. Dabei geht es vor um die Uberfiihrung einer in das Zollgebiet der
Gemeinschaft eingefiihrten Ware in ein Zollverfahren. Zu diesen Zollverfah-
ren, die mit dem aktuellen ATLAS-Release 7.2.1 dem Wirtschaftsbeteiligten
zur Verfligung stehen, gehort neben der aktiven Veredelung, dem Umwand-
lungsverfahren und dem Zolllagerverfahren auch die in dieser Arbeit zu

begutachtende Uberfiihrung in den zollrechtlich freien Verkehr®>3.

Die Uberfiihrung der Ware in den zollrechtlich freien Verkehr, geregelt in
den Art. 79 - 83 ZK und den Art. 290 - 308d ZK-DVO, stellt das wichtigste

351 Der EZT-Online ist elektronisch einseh- und abrufbar unter:
http://www.zoll.de/b0_zoll_und_steuern/a0_zoelle/cO_zollanmeldung/d10_atlas/el_e
zt_online/index.html (zuletzt besucht am 14.07.2008).

352 Vgl. zu den mit dem ATLAS-Release 7.2.1 derzeit in das IT-Verfahren ATLAS integ-
rierten Verfahrensbereiche Ziff. 1.3 Abs. 9 des Merkblattes fiir Teilnehmer zum
ATLAS-Relase 7.2.1.

353 Vgl. Ziff. 4.6.1 der Verfahrensanweisung zum IT-Verfahren ATLAS.
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aller Zollverfahren dar. Die vom Wirtschaftsbeteiligten in das Zollgebiet der
Gemeinschaft eingefiihrte Nichtgemeinschaftsware ist stets in dieses Zoll-
verfahren zu iiberfithren, wenn sie in den Wirtschaftskreislauf der Gemein-
schaft eingehen soll, um dort wie eine Gemeinschaftsware am Giiterumsatz

und an der Preisbildung beteiligt zu sein®**.

Dieser Statuswechsel von einer Nicht- zur Gemeinschaftsware als Folge der
Uberfithrung in den zollrechtlich freien Verkehr (Art. 79 Unterabs. 1 ZK)
setzt voraus, dass bei der Uberfiihrung der Ware handelspolitische MafBnah-
men beachtet und geschuldete Einfuhrabgaben erhoben werden (Art. 79
Unterabs. 2 ZK). Nur wenn diese Voraussetzungen ordnungsgemél erfiillt
werden, steht die Nichtgemeinschaftsware inldndischer Gemeinschaftsware
gleich und unterliegt keiner weiteren zollamtlichen Uberwachung mehr, so
dass sie fiir den Wirtschaftsbeteiligten frei verfiigbar ist*.

Weil die Uberfiihrung in den freien Verkehr das hiufigste und wichtigste
Zollverfahren ist, wurde es als eines der ersten Zollverfahren im IT-
Verfahren ATLAS elektronisch umgesetzt. Im Gegensatz zu anderen Zoll-
verfahren sind mittlerweile alle relevanten Schritte elektronisch abgebildet.
Zu diesen Schritten gehoren vor allem die elektronische Zollanmeldung und
der elektronische Zollabgabenbescheid. Bevor niher auf diese beiden Zoll-
abwicklungsschritte eingegangen wird, sollen die Rechtsgrundlagen des IT-
Verfahrens ATLAS (Einfuhr) kurz dargestellt werden.

B. Rechtsgrundlagen

Die Rechtsgrundlagen des nationalen IT-Verfahrens ATLAS (Einfuhr) sind
auf supranationaler Ebene und nationaler Ebene angesiedelt. Im Folgenden
sollen sowohl die supranationalen Rechtsgrundlagen (dazu sogleich I.), als
auch die nationalen Rechtsgrundlagen (dazu unten II.) dargestellt werden.
Dabei handelt es sich lediglich um die Rechtsgrundlagen des I'T-Verfahrens
ATLAS (Einfuhr). Auf die Rechtsgrundlagen der Zollabwicklungsschritte in
Form der elektronischen Zollanmeldung und des elektronischen Zollabga-
benbescheides wird an entsprechender Stelle ndher eingegangen.

354 Vgl. dazu Ovie, in: AW-Prax 2007, S. 385 (387).
355 Gem. Art. 82 Abs. 1 ZK greift der Grundsatz freier Verfiigbarkeit nicht mehr ein,
wenn die Ware wegen ihrer besonderen Verwendung abgabenbegiinstigt oder abga-

benbefreit in das Zollgebiet der Gemeinschaft iiberfiihrt worden ist (vgl. dazu aus-
fiihrlich Alexander, in: Witte (Hrsg.), Zollkodex, Art. 82 Rn. 7 ff.).
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L. Supranationale Rechtsgrundlagen

Als supranationale Rechtsgrundlagen konnten die fiir das Europdische Zoll-
recht geltenden Regelungen des Zollkodex (ZK)**® und Vorschriften der
Durchfiihrungsverordnung zum Zollkodex (ZK-DVO)*’ heranzuziehen
sein. Dies setzt voraus, dass die Vorschriften des ZK und der ZK-DVO un-
mittelbar im innerstaatlichen Bereich eines Mitgliedstaates der Gemein-
schaft, hier der Bundesrepublik Deutschland, anwendbar sind**®.

Eine Norm des Gemeinschaftsrechts ist im innerstaatlichen Bereich eines
Mitgliedstaates unmittelbar anwendbar, wenn sie keiner nationalen Ausfiih-
rungsnorm mehr bedarf, sondern Rechtsfolgen im innerstaatlichen Bereich
aus sich heraus anordnet™. Das Gemeinschaftsrecht gilt nicht nur im Ver-
hiltnis der Mitgliedstaaten untereinander, sondern kann sich auch an die
Biirger der Mitgliedstaaten direkt wenden und ihnen Rechte geben oder
Pflichten auferlegen®®. Mitgliedstaatliche Behorden und Gerichte haben es

als geltendes Recht anzuwenden®®'.

Normen des Gemeinschaftsrechts, die Rechtsfolgen im innerstaatlichen
Bereich aus sich heraus anordnen, sind insbesondere®* Verordnungen. Eine
Verordnung trifft eine in allen ihren Teilen verbindliche Regelung, die auf-
grund ihrer allgemeinen Geltung mit einem Gesetz im materiellen Sinn ver-

356 VO (EWG) Nr. 2913/92 v. 12.10.1992 zur Festlegung des Zollkodex der Gemein-
schaften, ABl. EG Nr. L 302/1 v. 19.10.1992; zuletzt geindert durch VO (EG) Nr.
648/2005 v. 13.04.2005, ABL. EU Nr. L 117/13 v. 04.05.2005.

357 VO (EWG) Nr. 2454/93 v. 02.07.1993 mit Durchfiihrungsvorschriften zu der VO
(EWG) Nr. 2913/92 zur Festlegung des Zollkodex der Gemeinschaften, ABl. EG Nr.
L 253 v. 11. 10.1993; zuletzt gedndert durch VO (EG) Nr. 1875/2006 v. 18.12.2006,
ABI EU Nr. L 360/64 v. 19.12.2006.

358 Vgl. ausfiihrlich zur unmittelbaren Anwendbarkeit von Gemeinschaftsrecht Kadel-
bach, Allgemeines Verwaltungsrecht unter europdischem Einfluss, S. 57 ff. m.w.N.;
Stettner, in: AGR 111 (1986), S. 359 (395 ft.).

359 Kadelbach, Allgemeines Verwaltungsrecht unter europdischem Einfluss, S. 20, 57.

360 St. Rspr. seit: EuGH, Rs. 26/62 (Van Gend & Loos./.Niederldndische Finanzverwal-
tung), in: Slg. 1963, S 1 (26); Kadelbach, Allgemeines Verwaltungsrecht, S. 58; Op-
permann, Buroparecht, § 7, Rn. 10.

361 Kadelbach, Allgemeines Verwaltungsrecht, S. 58, 150 ff.

362 Neben der Verordnung entfaltet auch die Entscheidung gem. Art. 249 Abs. 4 EGV
eine verbindliche und unmittelbar geltende Regelung. Sie kann in ihrer Wirkung mit
dem Verwaltungsakt im deutschen Recht verglichen werden (vgl. dazu Schollmeier,
in: JA 1990, S. 375 (381 f.)). Zur (ausnahmsweisen) unmittelbaren Anwendbarkeit
von Richtlinien vgl. ausfiihrlich Gellermann, in: Rengeling/Middeke/Gellermann
(Hrsg.), Rechtsschutz in der Europdischen Union, § 33 Rn. 26 ff.
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glichen werden kann®. Da Art. 249 Unterabs. 2 EGV ihre unmittelbare
Geltung den Mitgliedstaaten der Europidischen Gemeinschaft ausdriicklich

bestimmt, bedarf die Verordnung keiner Umsetzung in nationales Recht®**,

Weil der ZK und die ZK-DVO als Verordnungen ergangen sind, sind ihre
Vorschriften im innerstaatlichen Rechtsraum der Mitgliedstaaten der Euro-
pdischen Gemeinschaft und folglich in der Bundesrepublik Deutschland
unmittelbar anwendbar’®. Daher konnen Vorschriften des ZK und der ZK-
DVO als Rechtsgrundlagen fiir das nationale I'T-Verfahren ATLAS (Einfuhr)
herangezogen werden.

1. Art. 4a Abs. 1 Unterabs. 1 ZK-DVO

Nach Art. 4a Abs. 1 Unterabs. 1 ZK-DVO konnen ,,[d]ie Zollbehorden [...]
unter den Voraussetzungen und nach den Modalititen, die sie festsetzen, und
unter Beriicksichtigung der Grundsidtze des Zollrechts vorsehen, dass
schriftlich zu erledigende Formlichkeiten®® auf der Grundlage von Informa-
tikverfahren®® durchgefiihrt werden®.

a) Informatikverfahren

Als Informatikverfahren wird in Art. 4a Abs. 1 Unterabs. 2, 1. Anstrich
Buchst. a ZK-DVO ,,der Austausch [...] von Standard-Nachrichten [mit den
Zollbehorden] gemall EDI* definiert.

aa) EDI (Electronic Data Interchange)

Unter EDI’®® wird nach Art. 4a Abs. 1 Unterabs. 2, 2. Anstrich ZK-DVO
,die elektronische Ubermittlung strukturierter Angaben nach vereinbarten
Nachrichtenregeln zwischen verschiedenen Datenverarbeitungssystemen®
verstanden. Diese in das Zollrecht integrierte Begriffsbestimmung entspricht

363 Vgl. Oppermann, Europarecht, § 6 Rn. 77; Streinz, Europarecht, Rn. 427.

364 Wie etwa die Richtlinie gem. Art. 249 Abs. 3 EGV (vgl. dazu Scherzberg, in: Jura
1992, S. 572 (574)).

365 Zu beachten ist allerdings, dass Art. 2 Abs. 1 ZK die Anwendbarkeit des ZK auf das
Zollgebiet der Gemeinschaft (Art. 3 ZK) beschrinkt. Dieses Zollgebiet entspricht
grundsitzlich der Summe der Staatsgebiete der Mitgliedstaaten (vgl. Witte, in: ders.
(Hrsg.), Zollkodex, Art. 3 Rn. 2). Jedoch konnen aus historischen und geografischen
Griinden Teile der Staatsgebiete ausgenommen sein. So gehort gem. Art. 3 Abs. 1, 3.
Anstrich ZK das Gebiet der Bundesrepublik Deutschland mit Ausnahme der Insel
Helgoland sowie das Gebiet von Biisingen zum Zollgebiet der Gemeinschaft.

366 Hervorhebung von der Verfasserin.

367 Hervorhebung von der Verfasserin.

368 Electronic Data Interchange = elektronischer Datenaustausch.
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dem in der Informations- und Kommunikationstechnologie angesiedelten
Verstindnis von EDI*%,

Hinter EDI verbirgt sich die Idee, Handels- und Wirtschaftsdaten nicht mit-
tels Papierdokumente, sondern in elektronischer Form auszutauschen und
ohne manuelle Wiedererfassung zu verarbeiten’’’. Der Unterschied zu her-
kommlichen elektronischen Kommunikationsformen besteht in der bruchlo-

sen Weiterverarbeitung tibermittelter Daten®’".

Erste Anwendungen von EDI finden sich bereits in den 1960er Jahren in
Nordamerika und dem Vereinigten Konigreich. Dort entwickelten sich in
einzelnen Branchen erste Kommunikationsformen, um geschiftliche Daten

zwischen Computern verschiedener Unternehmen austauschen zu konnen?’2,

Mittlerweile wird EDI auch in der 6ffentlichen Verwaltung eingesetzt. Denn
die Vorteile eines elektronischen Datenaustausches beschrinken sich nicht
nur auf Kommunikationsvorginge, die innerhalb privater Vereinigungen
stattfinden, sondern bestehen auch zwischen staatlichen Organisationen und

den Biirgern und Unternehmen®”>,

Zu den Vorteilen von EDI gehort nicht nur eine erhohte Qualitdt des Daten-
austausches durch einen schnellen und effizienten Austausch von Informa-
tionen, sondern auch Zeit- und Kostenersparnisse. So konnen durch den
elektronischen Austausch von Daten Papier, Druck und Porto, aber auch an

zeitlichem Aufwand gespart werden®’*,

bb) EDIFACT-Standardnachrichten

Nach der Definition in Art. 4a Abs. 1 Unterabs. 2, 2. Anstrich ZK-DVO
muss der elektronische Austausch von Daten mittels EDI anhand von Stan-
dardnachrichten erfolgen. Unter einer Standardnachricht wird gem. Art. 4a
Abs. 1 Unterabs. 2, 3. Anstrich ZK-DVO ,,eine vorab festgelegte und ver-
einbarte Struktur fiir die elektronische Ubermittlung von Angaben* verstan-
den. Zu diesen Standards gehort auch der EDIFACT-Standard.

369 Vgl. dazu ausfiihrlich ,,EDI” Niggl, Electronic Data Interchange Standards, S. 6 ff.
370 Vgl. Jonas, Datenferniibertragung, S. 236; Lipinski, Datenkommunikation, S. 169.
371 Neuburger, Electronic Data Interchange, S. 1.

372 Vgl. Niggl, Electronic Data Interchange Standards, S. 6.

373 Vgl. Niggl, Electronic Data Interchange Standards, S. 10.

374 Vgl. Neuburger, Electronic Data Interchange, S. 30 ff.
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Wegen der enormen Vorteile von EDI entwickelten zunéchst verschiedene
Industriezweige eigene EDI-Regelwerke’”. Diese Regelwerke waren aller-
dings alle auf spezifische Bediirfnisse der betroffenen Branchen zugeschnit-
ten, so dass brancheniibergreifende Regelwerke entwickelt werden mussten,
damit der einzelne Anwender von EDI moglichst alle seine Kommunikati-
onspartner erreichen kann und nicht alle branchenspezifischen Regelwerke
im eigenen Computer nachbilden muss’’®.

Zu diesen Regelwerken zihlt auch der sog. ,,UN/EDIFACT-Standard*”’.
Die Abkiirzung ,,UN/EDIFACT*?™® steht fiir “United Nations/Electronic
Data Interchange for Administration, Commerce and Transport” und bein-
haltet weltweite Standards fiir den elektronischen Datenaustausch zwischen

Verwaltung, Handel und Transportgewerbe®”.

Der EDIFACT-Standard wurde von den Vereinten Nationen entwickelt®®
und im Jahre 1987 im ,,United Nations Trade Data Interchange Directory
(UNTDID)**! veroffentlicht. AuBerdem wurde das Regelwerk von der
ISO*? als internationaler Standard in der ISO 9735 bekannt gegeben und

vom Deutschen Institut fiir Normung e.V. (DIN)*? {ibernommen®*,

Dieses Regelwerk unterscheidet verschiedene Nachrichtentypen, mit denen
bestimmte Daten iibertragen werden. Jeder Nachrichtentyp besteht aus ei-
nem festgelegten Repertoirs von Zeichen entsprechend der menschlichen
Sprache und wird als EDIFACT-Datei, die aus einer Kette von Zeichen be-
steht, iibertragen®. Vereinfacht ausgedriickt handelt es sich bei einer

375 Dazu gehoren z.B. ODETTE fiir die Automobilindustriebranche, CEFIC fiir die
chemische Industrie, EDIFICE fiir die Rechner- und Elektroindustrie usw. (vgl. zu
den einzelnen Regelwerken bei Neuburger, Electronic Data Interchange, S. 20 ff.).

376 Vgl. Jonas, Datenferniibertragung, S. 239.

377 Vgl. Neuburger, Electronic Data Interchange, S. 20.

378 Die Vorsilbe ,,UN* ist offizieller Bestandteil der Bezeichnung dieses Regelwerkes, es
wird jedoch in den allermeisten einschldgigen Veroffentlichungen weggelassen. Die-
ser Vorgehensweise folgt auch diese Arbeit.

379 Vgl. Miinchenhagen, in: Dorsch (Begr.), Zollrecht, Art. 61 ZK Rn. 28.

380 Vgl. ausfiihrlich zur historischen Entwicklung von EDIFACT Rosenberg, in: DIN-
Mitteilungen 1990, S. 337 ff.

381 Handbuch der Handelselemente der Vereinten Nationen.

382 Die ISO (International Organization for Standardization) ist die internationale Orga-
nisation fiir Normung, die internationale Normen in allen technischen Bereichen -
mit Ausnahme der Elektrik und Elektronik - erarbeitet (vgl. ausfiihrlich zu den Auf-
gaben der ISO Lipinski, Lexikon der Datenkommunikation, S. 276).

383 Das ,,Deutsche Institut fiir Normung e.V.* (DIN) ist Mitglied der ISO.

384 Vgl. Wiesner, Electronic Data Interchange (EDI), S. 13.

385 Vgl. Niggl, Entwicklung von Electronic Data Interchange Standards, S. 37 ff.
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EDIFACT-Nachricht um ein elektronisches Formular mit festgelegtem Auf-
bau hinsichtlich der Reihenfolge und GroBe der Datenfelder™.

b) Schriftlich zu erledigende Formlichkeiten

Mittels eines Informatikverfahren i.S.d. Zollkodex konnen schriftlich zu
erledigende Formlichkeiten durchgefiihrt werden. Eine Definition der
schriftlich zu erledigenden Formlichkeiten existiert weder im ZK noch in
der ZK-DVO. Also muss der Begriff ausgelegt werden. Durch eine Ausle-
gung soll erldutert und verdeutlicht werden, in welchem Sinn die betroffene
Vorschrift zu verstehen und anzuwenden ist®®’.

Im Européischen Gemeinschaftsrecht hat sich mit Hilfe der Jahrzehnte lan-
gen Praxis des Europdischen Gerichtshofs, der gem. Art. 220 EG der , Inter-
pret” des Europdischen Gemeinschaftsrechts ist, eine eigene gemeinschafts-
rechtliche Auslegung mit selbstindigen Grundsitzen entwickelt’™®. Diese
Grundsitze kniipfen an bekannte (nationale) Auslegungsmethoden an, ge-
wichten diese jedoch in einer spezifisch gemeinschaftsrechtlichen Weise und
bringen teilweise neuartige Auslegungsregeln ein®®’.

Wie im innerstaatlichen Recht gilt auch im Gemeinschaftsrecht als erster
Grundsatz, dass eine grammatische Auslegung zu erfolgen hat. Grammti-
sche Auslegung bedeutet, dass der Gesetzestext gemal seinem Wortlaut aus
sich selbst heraus auszulegen ist, d.h. der Sinn des Wortes in seinem unmit-
telbaren Zusammenhang des Satzes festzustellen ist*”.

Vom Wortsinn her kann unter einer ,schriftlich zu erledigenden Férmlich-
keit* nur eine Formlichkeit verstanden werden, die schriftlich zu erledigen
ist. ,,Formlichkeit* bedeutet in diesem Zusammenhang, dass ein Verwal-
tungsverfahren nicht formlos abgewickelt werden darf, sondern an eine be-
stimmte Form gebunden ist*!. Diese bestimmte Form i.S.v. Art. 4a ZK-
DVO ist ,schriftlich®. Unter dem Begriff ,,schriftlich® wird jede Erkldrung
verstanden, die handschriftlich zu unterzeichnen ist.

386 Vgl. Miinchenhagen, in: Dorsch (Begr.), Zollrecht, Art. 61 ZK Rn. 28.

387 Vgl. Buck, Auslegungsmethoden, S. 28.

388 Vgl. Oppermann, Europarecht, S. 207; Schroder, in: JuS 2004, S. 180 ff.

389 Vgl. Oppermann, Europarecht, S. 207.

390 Vgl. dazu Oppermann, Europarecht, S. 207. Vgl. ausfiihrlich zur Wortlautauslegung
im Gemeinschaftsrecht Anweiler, Auslegungsmethoden, S. 141 ff.; Buck, Ausle-
gungsmethoden, S. 143 ff.

391 Vgl. dazu auch Creifelds, Rechtsworterbuch, S. 483.
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Diese Wortauslegung wird auch durch eine systematische Auslegung®? mit
der Regelung des Art. 4b ZK-DVO*” gestiitzt. Art. 4b ZK-DVO sieht nim-
lich vor, dass die Zollbehorden festlegen diirfen, unter welchen Vorausset-
zungen die ,,handschriftliche Unterzeichnung® durch ein anderes Verfahren
bei der Durchfiihrung von Formlichkeiten auf der Grundlage von Informa-
tikverfahren ersetzt werden darf.

Insoweit ist unter Beriicksichtigung der grammatischen und systematischen
Auslegung mit Schriftform die ,,handschriftliche Unterzeichnung* gemeint.
Schriftlich zu erledigende Formlichkeiten i.S.d. Art. 4a ZK-DVO sind folg-
lich solche, die handschriftlich zu unterzeichnen sind.

2. Art. 4b ZK-DVO

Art. 4b ZK-DVO bestimmt, dass, wenn ,,Formlichkeiten auf der Grundlage
von Informatikverfahren erledigt [werden], [...] die Zollbehtrden die Moda-
litdten fest[legen], unter denen die handschriftliche Unterzeichnung durch
ein anderes technisches Verfahren ersetzt wird, das gegebenenfalls auf der
Verwendung eines Codes beruht®.

Insoweit sieht der ZK vor, dass eine handschriftliche Unterzeichung durch
ein anderes elektronisches Verfahren ersetzt werden muss. Dies hat seinen
Grund darin, dass elektronische Nachrichten selbstverstiandlich nicht hand-
schriftlich unterzeichnet werden konnen, sondern eines elektronischen Ver-
fahrens bediirfen. Die Festlegung dieses Verfahrens soll durch die nationalen
Zollbehorden stattfinden, wobei die Verwendung eines Codes geniigen darf.

II. Nationale Rechtsgrundlagen

Neben supranationalen Rechtsgrundlagen sind fiir das auf nationaler Ebene
fiir die deutsche Zollverwaltung entwickelte I'T-Verfahren ATLAS auch na-
tionale Rechtsgrundlagen heranzuziehen.

1. § 28 Abs. 1 ZollVG i.V.m. § 8a ZollV

In § 28 Abs. 1 ZollVG*** wird das BMF ermichtigt, ,,[...] zur Sicherung der
Zollbelange durch Rechtsverordnung die durch dieses Gesetz festgelegten

392 Vgl. ausfiihrlich zur systematischen Auslegung im Gemeinschaftsrecht Anweiler,
Auslegungsmethoden, S. 172 ff.; Buck, Auslegungsmethoden, S. 177 ff.

393 Vgl. zu Art. 4b ZK-DVO unten 3. Teil, B., L., 2.

394 Zollverwaltungsgesetz v. 21.12.1992 (BGBL. I, S. 2125; T 1993, S. 2493); zuletzt
gedndert durch Art. 31 des Bundesgrenzschutz-Umbenennungsgesetzes v. 21.06.2005
(BGBL. L, S. 1818).
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Pflichten niher zu bestimmen und das Verfahren der zollamtlichen Uberwa-
chung in das oder aus dem Zollgebiet der Gemeinschaft [...] sowie den Er-
halt ihrer zollrechtlichen Bestimmung niher zu regeln®.

Auf dieser Rechtsgrundlage ist § 8a S. 1 ZollV** erlassen worden™. § 8a S.
1 ZollV bestimmt, dass das BMF ,,[...] durch eine Verfahrensanweisung®’
die Voraussetzungen und Modalititen i.S.d. Art. 4a, 4b, 183 und 222 - 224
der ZK-DVO fest[legt], unter denen schriftlich zu erledigende Formlichkei-
ten auf der Grundlage von Informatikverfahren durchgefiihrt und hand-
schriftliche Unterzeichnungen durch ein besonderes technisches Verfahren
ersetzt werden®.

2. Verfahrensanweisung

Auf dieser Rechtsgrundlage hat das BMF die ,,Verfahrensanweisung zum
IT-Verfahren ATLAS* erlassen. Diese Verfahrensanweisung wird vom BMF
stets aktualisiert®”®. Dies betrifft vor allem den Zeitpunkt, in dem ein neues
ATLAS-Release eingefiihrt wird**’.

§ 8a Satz 2 ZollV regelt ferner, dass die in der Verfahrensanweisung fiir die
elektronische Zollanmeldung festgelegten Voraussetzungen und Modalititen
gegeniiber dem Teilnehmer am IT-Verfahren ATLAS bindend sind*®.

a) Keine Bindungswirkung der Verfahrensanweisung

Teilweise wird angenommen, dass es diese Bindungswirkung fiir den Teil-
nehmer wegen der Rechtsnatur der Verfahrensanweisung als Verwaltungs-
vorschrift nicht gibt*!. Zur Begriindung wird darauf verwiesen, dass eine
Verwaltungsvorschrift als Innenrecht nur eine behdrdeninterne Wirkung,
aber keine AuBenwirkung entfalte*”>. Die Teilnehmer am IT-Verfahren

395 Zollverordnung v. 23.12.1993 (BGBL. I, S. 2449; 1 1994, S. 162); zuletzt gedndert
durch Art. 1 der Verordnung zur Anderung der Zollverordnung und der Verordnung
iiber die Grenze des Freihafens Bremerhaven v. 12.08.2005 (BGBL. I, S. 2485).

396 Vgl. Zimmermann, in: Dorsch (Begr.), Zollrecht, Art. 28 ZollVG Rn. 9. Kritisch dazu
ebenfalls Zimmermann, in: Dorsch (Begr.), Zollrecht, Art. 28 ZollVG Rn. 10 ff.

397 Hervorhebung durch die Verfasserin.

398 Die aktuelle Verfahrensanweisung (Stand Juli 2008) ist elektronisch einsehbar unter
http://www.zoll.de/e0_downloads/atlas_verfahrensanweisung/va_stand_juli_2008.pd
f (zuletzt besucht am 14.07.2008).

399 Vgl. zum aktuellen ATLAS-Release 7.2.1 oben 3. Teil, A.

400 Vgl. dazu auch Ziff. 1.1 Abs. 2 der Verfahrensanweisung zum IT-Verfahren ATLAS.

401 So etwa Zimmermann, in: AW-Prax 2004, S. 13 (15).

402 Vgl. BVerwG, in: BVerwGE 58, S. 45 (49); Erichsen/Kliische, in: Jura 2000, S. 540
(541); Jarass, in: JuS 1999, S. 105 (107); Maurer, Verwaltungsrecht, § 24 Rn. 16 f.
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ATLAS sind nach dieser Auffassung nicht an die Voraussetzungen und Mo-
dalitdten der Verfahrensanweisung gebunden.

b) Bindungswirkung der Verfahrensanweisung

Andererseits wird auch die Auffassung vertreten, dass Verwaltungsvorschrif-
ten ausnahmsweise AuBenwirkung entfalten. Dies wird damit begriindet,
dass Verwaltungsvorschriften selbstindig neben Rechtsverordnungen stehen
und Ausdruck eines eigenstindigen Normsetzungsrechts der Exekutive sei-
en. Entscheidend sei das normative Verhalten des Gesetzgebers.

Nach dieser Auffassung muss die AuBenwirkung einer Verwaltungsvor-
schrift unter Einbeziehung des gesetzlichen Umfelds bestimmt werden. In-
soweit sei eine Aulenwirkung immer dann zu bejahen, wenn der Gesetzge-
ber die Regelung durch Verwaltungsvorschriften ausdriicklich vorsieht*®,

Demnach sind die Voraussetzungen und Modalitdten in der Verfahrensan-
weisung fiir den Teilnehmer bindend, wenn der Gesetzgeber eine Regelung
dieser Voraussetzungen und Modalititen durch eine Verfahrensanweisung
ausdriicklich vorgesehen hat oder seine einfach-gesetzlichen Normen einer
Konkretisierung durch eine Verwaltungsvorschrift bediirfen.

c) Stellungnahme

Der letztgenannten Auffassung ist zu folgen. Zwar sollen Verwaltungsvor-
schriften grundsétzlich der behdrdeninternen Abwicklung dienen, so dass sie
in der Regel nur behordeninterne Wirkung entfalten. Legt jedoch der Ge-
setzgeber ausdriicklich fest, dass einfach-gesetzliche Regelungen durch eine
Verwaltungsvorschrift ausgestaltet werden, die bindend gelten soll, entfalten
die in der Verfahrensanweisung enthaltenen Vorschriften fiir Auenstehende
Bindungswirkung.

Diese Bindungswirkung einer Verwaltungsvorschrift durch ausdriickliche
einfach-gesetzliche Regelung hat den Vorteil, dass die Verwaltungsvorschrift
in kurzer Zeit sich stindig @ndernden Bedingungen angepasst werden kann,
ohne dass ein langwieriges Gesetzgebungsverfahren erforderlich ist. Dies ist
vor allem dann von Vorteil, wenn die Verwaltungsvorschrift einen sich stetig
dndernden Prozess regelt, wie dies bei der elektronischen Zollabwicklung
durch das I'T-Verfahren ATLAS und die dadurch regelmifig erforderlichen
neuen ATLAS-Releases der Fall ist***,

403 Vgl. Leisner, in: JZ 2002, S. 219 (229).
404 Vgl. zum aktuellen ATLAS-Release 7.2.1 oben 3. Teil, A.
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Unter Zugrundelegung dieser Auffassung sind also die Voraussetzungen und
Modalititen in der Verfahrensanweisung fiir den Teilnehmer bindend, wenn
der Gesetzgeber eine Regelung dieser Voraussetzungen und Modalititen
durch eine Verfahrensanweisung ausdriicklich vorgesehen hat.

Dies setzt allerdings zunéchst voraus, dass es sich bei der Verfahrensanwei-
sung {liberhaupt um eine Verwaltungsvorschrift handelt. Verwaltungsvor-
schriften sind allgemeine Regeln, die von einer staatlichen Stelle an nach-
geordnete Behorden gerichtet werden. Sie betreffen vor allem die
Organisation der Behorde oder die Art und Weise des Verwaltungshan-

delns*®,

Die Verfahrensanweisung zum IT-Verfahren ATLAS wurde vom BMF und
damit von einer staatlichen Stelle erlassen. Gerichtet ist die Verfahrensan-
weisung an die Zollstellen, die an das IT-Verfahren ATLAS angeschlossen
sind. Bei diesen Zollstellen handelt es sich um Behorden, die dem BMF als
oberste Behorde der Zollverwaltung nachgeordnet sind**.

Ziff. 1.1 Abs. 1 der Verfahrensanweisung zum IT-Verfahren ATLAS sieht
ferner vor, dass die Verfahrensanweisung die Anwendung der Zollvorschrif-
ten durch eine einheitliche Regelung der IT-gestiitzten Zollabfertigung bei
den Zollstellen unterstiitzt. Insoweit enthélt die Verfahrensanweisung allge-
meine Regeln, welche die Durchfiihrung und die Voraussetzungen und Mo-
dalititen des IT-Verfahrens ATLAS regeln. Insoweit handelt es sich unter
Zugrundelegung der Definition einer Verwaltungsvorschrift bei der Verfah-
rensanweisung des IT-Verfahrens ATLAS um eine Verwaltungsvorschrift.

Fiir dieses Ergebnis spricht auch, dass Ziff. 1.1 Abs. 1 der Verfahrensanwei-
sung vorsieht, dass die Verfahrensanweisung die zur Durchfiihrung des Zoll-
rechts erlassenen Dienstvorschriften erginzt, die weiterhin ihre Giiltigkeit
behalten. Bei diesen Dienstvorschriften der Bundeszollverwaltung, die auch
als Vorschriften fiir die Finanzverwaltung (VSF) bezeichnet werden, handelt
es sich um Verwaltungsvorschriften. Werde diese durch die Verfahrensan-
weisung ergidnzt, ohne dass sie ihre Giiltigkeit verlieren, muss es sich also
auch bei der Verfahrensanweisung um eine Verwaltungsvorschrift handeln.

Indem der Gesetzgeber in § 8a Satz 1 ZollV festgelegt hat, dass das BMF in
einer Verfahrensanweisung und damit durch eine Verwaltungsvorschrift die
Voraussetzungen und Modalititen des I'T-Verfahrens ATLAS regelt und in
§ 8 S. 2 ZollV ausdriicklich erwihnt, dass diese Verfahrensanweisung fiir
die Teilnehmer am IT-Verfahren ATLAS bindend ist, hat er zum Ausdruck

405 Vgl. Maurer, Verwaltungsrecht, S. 626.
406 Vgl. dazu unten 4. Teil, B., IL.
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gebracht, dass er die AuBBenwirkung einer Verwaltungsvorschrift in Form der
Verfahrensanweisung herbeifiihren mochte. Damit entfaltet die Verfahrens-
anweisung ausnahmsweise AuBBenwirkung und ist fiir die am IT-Verfahren
ATLAS teilnehmenden Wirtschaftsbeteiligten verbindlich*”’.

Die Auffassung, dass Verwaltungsvorschriften stets zur Konkretisierung des
Verwaltungshandelns genutzt werden konnen, sofern der Gesetzgeber aus-
driicklich auf sie verweist, muss jedoch ihre Grenzen in dem Prinzip vom
Vorbehalt des Gesetzes finden, wonach Verwaltungsvorschriften fiir wesent-
liche Entscheidungen keine ausreichende Ermiéchtigungsgrundlage sind,

sondern nur einfach-gesetzliche Regelungen ausreichen*®®,

Die Regelungen in der Verfahrensanweisung konnten insoweit wesentlich
sein, als dass in der Verfahrensanweisung nicht nur der Ablauf des IT-
Verfahrens ATLAS festgelegt wird, sondern auch die Teilnahmevorausset-
zungen, die von den Teilnehmern am IT-Verfahren ATLAS angeschlossen
sind, erfiillt werden miissen. Diese Teilnahmevoraussetzungen sind sehr
umfassend und bedeuten vor allem im Hinblick auf eine erforderliche zerti-
fizierte Software finanzielle Anstrengungen der Wirtschaftsbeteiligten, die
durchaus als wesentlich angesehen werden konnen und es daher einer ein-
fach-gesetzlichen Regelung bediirfte.

Allerdings hat der Gesetzgeber den Umstand, dass es das IT-Verfahren
ATLAS gibt und anhand dieses Verfahrens eine elektronische Zollabwick-
lung moglich ist, einfach-gesetzlich in Art. 4a Abs. 1 Unterabs. 1 ZK-DVO,
dem Art. 4b ZK-DVO und § 28 ZollVG geregelt. Insoweit sind fiir die we-
sentliche Entscheidung, dass die Zollverwaltung die Zollabwicklung elekt-
ronisch durchfiihren lassen kann, einfach-gesetzlichen Regelungen geschaf-
fen worden, die dem Prinzip des Vorbehalts des Gesetzes gentigen.

Die Festlegung der Voraussetzungen und Modalititen durch die Verfahrens-
anweisung widerspricht folglich nicht dem Prinzip des Vorbehalts des Ge-
setzes. In der Verfahrensanweisung konnen daher alle Voraussetzungen und
Modalitéiten fiir das IT-Verfahren ATLAS fiir die Zollverwaltung und den
Teilnehmer am I'T-Verfahren ATLAS bindend festgelegt werden.

407 Etwas anderes gilt fiir das ,,Merkblatt fiir Teilnehmer zum IT-Verfahren ATLAS®.
Dieses beschreibt lediglich den Nachrichtenaustausch und die Nachrichtenabldufe im
IT-Verfahren ATLAS sowie die Teilnahmevoraussetzungen, ohne verbindliche Rege-
lungen zu treffen. Das Merkblatt fiir Teilnehmer ist elektronisch einsehbar unter
http://www.zoll.de/e0_downloads/cO merkblaetter/index.html (zuletzt besucht am
14.04.2008).

408 Vgl. Maurer, Verwaltungsrecht, S. 628.
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III. Zwischenergebnis

Dem IT-Verfahren ATLAS (Einfuhr) liegen supranationale und nationale
Rechtsgrundlagen zugrunde. Dies sind Art. 4a Abs. 1 Unterabs. 1 ZK-DVO,
Art. 4b ZK-DVO, § 28 Abs. 1 ZollVG 1.V.m. 8a ZollV und die Verfahre-

nanweisung zum I'T-Verfahren ATLAS.

C. Teilnahmevoraussetzungen

Wirtschaftsbeteiligte miissen bestimmte Voraussetzungen erfiillen, um am
IT-Verfahren ATLAS (Einfuhr) teilnehmen zu konnen. Welche Teilnahme-
voraussetzungen zu erfiillen sind, wird abschlieend in der Verfahrensan-
weisung festgelegt'®. Erfiillt der Wirtschaftsbeteiligte diese Voraussetzun-
gen, gilt er als ,Teilnehmer* am IT-Verfahren ATLAS und kann mit der

Zollverwaltung auf dem elektronischen Wege Daten austauschen*'°.

L. Anmeldung

Jeder Wirtschaftsbeteiligte muss gem. § 8a S. 2 ZollV seine Teilnahme am
IT-Verfahren ATLAS bei der Koordinierenden Stelle ATLAS (KoST
ATLAS) anmelden*''. Diese Anmeldung ist formgebunden. Jedes Unter-
nehmen muss bestimmte Vordrucke*'? gemeinsam mit einer Kopie des Zerti-
fikats fiir die zertifizierte ATLAS-Software*'® vollstindig ausgefiillt und

unterzeichnet einreichen*'”.

Diese Anmeldung dient dazu, jeden Interessenten am IT-Verfahren ATLAS
zu registrieren und die technischen Voraussetzungen fiir einen reibungslosen
Datenaustausch herzustellen. AuBerdem muss der Wirtschaftsbeteiligte er-
kldren, von der Zollverwaltung zertifizierte Software einzusetzen und die in

der Verfahrensanweisung getroffenen Bestimmungen einzuhalten*'”.

409 Vgl. dazu Ziff. 7 der Verfahrensanweisung zum IT-Verfahren ATLAS.

410 Vgl. dazu Ziff. 1.2 Abs. 4 Verfahrensanweisung zum IT-Verfahren ATLAS.

411 Vgl Ziff. 3.1.1.1 des Merkblattes fiir Teilnehmer zum ATLAS-Release 7.1.

412 Es handelt sich dabei um die Vordrucke 0874 (Anmeldung), 0871 (Netzanbindung),
0872 (BIN-Antrag) und ggf. die Vordrucke 0876 (Technische Angaben FTAM), 0877
(Technische Angaben X.400-Mail) und 0873 (Aufschub-BIN-Antrag).

413 Vgl. zur zertifizierten ATLAS-Software sogleich 3. Teil, C., II.

414 Vgl. Zift. 3.1.1.1 des Merkblattes fiir Teilnehmer zum ATLAS-Release 7.1.

415 Vgl Zift. 3.1.1.1 des Merkblattes fiir Teilnehmer zum ATLAS-Release 7.1.
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II. Zertifizierte Teilnehmersoftware

Fiir die Ubermittlung elektronischer Nachrichten muss der Teilnehmer eine
von der KoSt ATLAS zertifizierte ATLAS-Software einsetzen*'®. Zertifiziert
wird jede Software, die von einem Softwarehersteller*'’ fiir den Vertrieb
erstellt wurde, oder die von dem Teilnehmer fiir sein Unternehmen entwi-
ckelte Software (sog. Eigennutzer)*'®. Voraussetzung fiir die Zertifizierung
der Software ist, dass diese als ,,EDIFACT-Konverter* die vom Teilnehmer
in der elektronischen Zollanmeldung abzusendenden Inhaltsdaten in
EDIFACT-Nachrichten*"? und die EDIFACT-Nachrichten in lesbare Inhalts-

daten umwandelt**°.

III. Zollnummer

Bereits mit Erlass vom 02.10.1997**! hatte das BMF angeordnet, dass jeder
Wirtschaftsbeteiligte, der die Zollabfertigung der deutschen Zollverwaltung
in Anspruch nimmt, eine Zollnummer zu beantragen und zu erhalten hat.

Um eine elektronische Zollanmeldung im I'T-Verfahren ATLAS abgeben zu
konnen, ist diese Zollnummer und ihre Angabe in der Zollanmeldung zwin-
gend. Elektronische Zollanmeldungen ohne Zollnummer werden von der

deutschen Zollverwaltung nicht angenommen**.

Bei der Zollnummer handelt es sich um eine 7-stellige Nummer, die von der
KoSt ATLAS auf Antrag kostenlos vergeben wird. Unter dieser Zollnummer
werden alle Stammdaten*” des Teilnehmers elektronisch gespeichert***. Zu
diesen Stammdaten gehoren die Adresse des Teilnehmers, die Rechtsform

416 Vgl. Ziff. 7 Abs. 1 der Verfahrensanweisung zum IT-Verfahren ATLAS.

417 Eine Auflistung aller Anbieter von ATLAS-Software ist elektronisch einsehbar unter
http://www.zoll.de/b0_zoll_und_steuern/a0_zoelle/cO_zollanmeldung/d10_atlas/d0_t
eilnvoraus/cO_sw_r71/index.html (zuletzt besucht am 14.07.2008).

418 Vgl. ausfiihrlich zum Verfahren der Zertifizierung Ziff. 3.1.10.1 des Merkblattes fiir
Teilnehmer zum ATLAS-Release 7.1.

419 Vgl. zu EDIFACT-Nachrichten oben 3. Teil, B., L, 1., a), bb).

420 Vgl. Miinchenhagen, in: Dorsch (Begr.), EG-Zollrecht, Art. 61 ZK Rn. 28.

421 Erlass des BMF v. 2.10.1997 - III B 1- Z 2615 - 47/97.

422 Vgl. Ziff. 3.1.2 des Merkblattes fiir Teilnehmer zum ATLAS-Relase 7.1.

423 Stammdaten sind zustandsorientierte Daten, die sich iiber einen ldngeren Zeitraum
gar nicht oder relativ selten dndern. Sie besitzen identifizierenden Charakter und be-
schreiben Eigenschaften (vgl. dazu Fuchs /Landgraf, Informationsverarbeitung in der
offentlichen Verwaltung, S. 33).

424 Vgl. dazu Zimmermann/Kock, in: Bongartz (Hrsg.), Europa im Wandel, S. 412 (416).
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des Teilnehmers, die Umsatzsteueridentifikationsnummer des Teilnehmers
und Angaben zur technischen Anbindung an das IT-Verfahren ATLAS*®.

IV. Beteiligten-Identifikationsnummer (BIN)

Nach Art. 4b ZK-DVO sind die Zollbehorden angewiesen, die handschriftli-
che Unterzeichnung durch ein technisches Verfahren zu ersetzen**. Im IT-
Verfahren ATLAS soll die Beteiligten-Identifikationsnummer (BIN) diese

Funktion iibernehmen*?’.

Jeder Wirtschaftsbeteiligte, der am I'T-Verfahren ATLAS teilnehmen mochte,
benotigt eine BIN. Sie dient auch der Priifung der Zugangsberechtigung des
Teilnehmers und muss vor Beginn des fiir eine Teilnahme notwendigen
Testverfahrens**® zur Verfiigung stehen*. Zu jeder Zollnummer*’, die der
Teilnehmer von der KoSt ATLAS erhilt, wird nur eine einzige BIN verge-
ben. Fiir Zweigniederlassungen oder Betriebsstitten eines Unternehmens
konnen zusitzliche Zollnummern und BIN beantragt werden®'. Jede BIN

besteht aus einem insgesamt 25-stelligen verschliisselten Zahlencode**.

Durch die Nutzung der BIN legt der Teilnehmer die Vertretungsbefugnis fiir
sein Unternehmen gegeniiber den an das IT-Verfahren angeschlossenen
Zollbehorden fest*”. Im IT-Verfahren ATLAS muss der Teilnehmer die BIN
und den Namen des Bearbeiters bei jeder Ubermittlung von EDIFACT-
Nachrichten*** angeben. Auf diese Weise ist eine eindeutige Identifizierung
des Teilnehmers moglich*®. Fiir die sichere Aufbewahrung der BIN ist der
Teilnehmer verantwortlich. Dies gilt insbesondere fiir die Auswahl der Mi-

tarbeiter, die die BIN kennen und nutzen diirfen**.

425 Vgl. dazu Ziff. 4.3.2 des Merkblattes fiir Teilnehmer zum ATLAS-Relase 7.1.

426 Vgl. zu Art. 4b ZK-DVO oben 3. Teil, B., L., 2.

427 Vgl. Ziff. 4.1 Abs. 3 der Verfahrensanweisung zum IT-Verfahren ATLAS; Henke, in:
Witte (Hrsg.), Zollkodex, Art. 61 Rn. 9; Zimmermann, in: AW-Prax 1999, S. 448
(449). Vgl. zur Problematik, ob die BIN das geeignete technische Verfahren zur Er-
setzung der Unterschrift ist unten 3. Teil, D., L, 2., d).

428 Vgl. zum Testverfahren sogleich 3. Teil, C., V.

429 Vgl. Ziff. 3.1.5.1 des Merkblattes fiir Teilnehmer zum ATLAS-Release 7.1.

430 Vgl. zur Zollnummer oben 3. Teil, C., III.

431 Vgl Ziff. 3.1.5.1 des Merkblattes fiir Teilnehmer zum ATLAS-Release 7.1.

432 Zimmermann, in: AW-Prax 1999, S. 448 (449).

433 Vgl. Ziff. 3.1.5.1 des Merkblattes fiir Teilnehmer zum ATLAS-Release 7.1.

434 Vgl. Miinchenhagen, in: Dorsch (Begr.), EG-Zollrecht, Art. 61 ZK Rn. 28.

435 Vgl. Zift. 3.1.5.2 des Merkblattes fiir Teilnehmer zum ATLAS-Release 7.1.

436 Vgl. Zift. 3.1.5.2 des Merkblattes fiir Teilnehmer zum ATLAS-Release 7.1.
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V. Funktions- und Verfahrenstest

Um gewihrleisten zu konnen, dass der elektronische Austausch von Daten
zwischen dem Teilnehmer und der Zollverwaltung im IT-Verfahren ATLAS
reibungslos funktioniert, wird vor der Teilnahme am IT-Verfahren ATLAS
der Austausch von EDIFCAT-Nachrichten®*’ auf Basis der Angaben in der
Anmeldung zum IT-Verfahren ATLAS"® getestet*.

Dazu wird der Teilnehmer zum Austausch von EDIFACT-Nachrichten mit
der Zollverwaltung autorisiert. Nach dieser Autorisierung fiihrt das Zentrum
fiir Informationsverarbeitung und Informationstechnik (ZIVIT)* iiber ein
Rechenzentrum einen Anschalttest mit dem Teilnehmer durch**'. Hat dieser
Anschalttest funktioniert, wird das Testverfahren mit einer an das IT-
Verfahren ATLAS angeschlossenen Testzollstelle durch den Austausch von
EDIFACT-Nachrichten durchgefiihrt**?,

D. Elektronische Zollabwicklung bei der Einfuhr

Wie bereits mehrfach ausgefiihrt, steht im Mittelpunkt des IT-Verfahrens
ATLAS die elektronische Zollabwicklung. Gegenstand dieser Arbeit ist die
elektronische Zollabwicklung bei der Einfuhr. Bereits seit den ersten
ATLAS-Releases wird versucht, alle fiir die Einfuhr einer Ware moglichen
Zollverfahren in das I'T-Verfahren ATLAS zu integrieren. Zu den Zollverfah-
ren, die bislang in ,,ATLAS-Einfuhr* integriert wurden, gehort die in dieser
Arbeit behandelte Uberfiihrung der Ware in den freien Verkehr*+.

Die Zollabwicklung bei der Uberfiihrung einer Ware in den freien Verkehr
besteht aus wichtigen Schritten. Dies ist zum einen die Abgabe der Zollan-
meldung, die im IT-Verfahren ATLAS elektronisch mittels der Teilnehmer-
eingabe abgegeben werden kann (dazu sogleich 1.) Zum anderen ist dies die
Bekanntgabe des elektronischen Einfuhrabgabenbescheides (dazu unten I1.).

437 Vgl. zu EDIFACT-Nachrichten 3. Teil, B., L., 1., a), bb).

438 Vgl. zur Anmeldung zum IT-Verfahren ATLAS oben 3. Teil, C., L.

439 Vgl. Ziff. 3.2.3 des Merkblattes fiir Teilnehmer zum ATLAS-Release 7.1.
440 Vgl. zum ZIVIT unten 4. Teil, B., L.

441 Vgl. Zift. 3.2.3 des Merkblattes fiir Teilnehmer zum ATLAS-Release 7.1.
442 Vgl. Zift. 3.2.3 des Merkblattes fiir Teilnehmer zum ATLAS-Release 7.1.
443 Vgl. Zift. 1.3 Abs. 9 des Merkblattes fiir Teilnehmer zum ATLAS-Relase 7.1.
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L Elektronische Zollanmeldung (Teilnehmereingabe)

Im Mittelpunkt des I'T-Verfahrens ATLAS steht die Abwicklung einer elekt-
ronischen Zollanmeldung**, die das wichtigste Instrument zur Uberfiihrung
einer Ware in ein Zollverfahren darstellt. Die elektronische Zollanmeldung
wird im IT-Verfahren ATLAS auch als Teilnehmereingabe bezeichnet, weil
sie nur von dem Wirtschaftsbeteiligten, der alle Teilnahmevoraussetzungen

erfiillt, abgegeben werden kann*®.

Im Folgenden soll die elektronische Zollanmeldung in Form der Teilneh-
mereingabe im IT-Verfahren ATLAS dargestellt werden. Dazu bedarf es
zundchst einer kurzen Erlduterung ihrer Rechtsgrundlagen (dazu sogleich
1.). Sodann ist ndher auf ihre elektronische Durchfiihrung einzugehen (dazu
unten 2.), bevor die fiir die datenschutzrechtlichen Fragen relevanten Aspek-
te herauszuarbeiten sind. Dies betrifft vor allem die Frage, welche Personen
als Zollanmelder auftreten konnen (dazu unten 3.) und welche Inhaltsdaten
von diesen in der Zollanmeldung preiszugeben sind (dazu unten 4.).

1. Rechtsgrundlagen

Als Rechtsgrundlagen kommen fiir elektronische Zollanmeldung Vorschrif-
ten des Europiischen Zollrechts in Betracht. Konkret sind dies Art. 59 ZK
(dazu sogleich a)) und Art. 61 Buchst. b) ZK (dazu unten b)).

a) Art. 59 Abs. 1 ZK

Gem. Art. 59 Abs. 1 ZK sind alle Waren, die in ein Zollverfahren iiberfiihrt
werden sollen, zu dem betreffenden Verfahren anzumelden. Jeder Wirt-
schaftsbeteiligte muss also eine Zollanmeldung abgeben, wenn er Ware in
ein Zollverfahren iiberfiihren mochte. Insoweit normiert Art. 59 Abs. 1 ZK
die Pflicht zur Abgabe einer Zollanmeldung.

Nach der Legaldefinition in Art. 4 Nr. 17 ZK ist eine Zollanmeldung ,,[...]
die Handlung, mit der eine Person in der vorgeschriebenen Form und nach
den vorgeschriebenen Bestimmungen die Absicht bekundet, eine Ware in ein
bestimmtes Zollverfahren iiberfiihren zu lassen®. Bei der Zollanmeldung
handelt es sich damit um eine Offentlich-rechtliche Willenserkldarung des

Zollanmelders, der seine Ware in ein Zollverfahren iiberfiihren méchte**S.

444 Derzeit werden etwa 550.000 elektronische Zollanmeldungen pro Monat bei der
Zollverwaltung abgegeben (vgl. dazu ZIVIT, Imagebroschiire, S. 12).

445 Vgl. zu den Teilnahmevoraussetzungen oben 3. Teil, C.

446 Vgl. Henke, in: Witte (Hrsg.), Zollkodex, Art. 59 Rn. 1.
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Art. 4 Nr. 16 ZK listet abschlieBend alle Zollverfahren auf, in die eine Ware
iberfiihrt werden kann. Zu diesen Zollverfahren gehort gem. Art. 4 Nr. 16
Buchst. a ZK auch die Uberfiihrung in den zollrechtlich freien Verkehr, die
Gegenstand dieser Untersuchung ist und als erstes Zollverfahren in das I'T-
Verfahren ATLAS (Einfuhr) integriert wurde**’.

Die Uberfiihrung der Ware in den zollrechtlich freien Verkehr stellt das
wichtigste Zollverfahren dar**®. Jede in das Zollgebiet der Gemeinschaft
verbrachte Nichtgemeinschaftsware* ist in den zollrechtlich freien Verkehr
zu iiberfiihren, wenn sie in den Wirtschaftskreislauf der Europdischen Ge-
meinschaft eingehen soll, um als Gemeinschaftsware am Giiterumsatz und

an der Preisbildung beteiligt zu sein®”.

Art. 79 Unterabs. 1 ZK sieht vor, dass ,,[...] eine Nichtgemeinschaftsware
[durch die Uberfijhrung in den freien Verkehr] den zollrechtlichen Status
einer Gemeinschaftsware [erhélt]*. Dieser Statuswechsel setzt gem. Art. 79
Unterabs. 2 ZK voraus, dass bei der Uberfiihrung in den freien Verkehr so-
wohl handelspolitische MaBnahmen®' als auch die iibrigen Einfuhrférm-
lichkeiten*? beachtet und gesetzlich geschuldete Einfuhrabgaben*>* erhoben
werden. Nur wenn diese Voraussetzungen bei der Einfuhr einer Ware erfiillt
sind, steht die Nichtgemeinschaftsware der Gemeinschaftsware gleich und

447 Vgl. dazu oben 3. Teil, A., II.

448 Vgl. Gerlach/Gortz, in: Witte/Wolffgang (Hrsg.), Lehrbuch des Europidischen Zoll-
rechts, S. 131; Ovie/Wolffgang, in: Wolffgang/Simonsen (Hrsg.), AWR-Kommentar,
Zollrecht (Einfiihrung), Rn. 72.

449 FEine Definition von ,,Nichtgemeinschaftswaren® ist im ZK nicht enthalten. Art. 4
Nr. 8 Unterabs. 1 ZK bestimmt, dass dies alle Waren sind, die nicht Gemeinschafts-
waren sind. Aufgrund des in Art. 4 Nr. 8 Unterabs. 2 ZK verankerten Territorialitéits-
prinzips, wonach alle Gemeinschaftswaren ihren Status beim Verlassen des Zollge-
biets verlieren, ist davon auszugehen, dass dies alle Waren sind, die aus dritten
Staaten in das Zollgebiet der Gemeinschaft verbracht werden (vgl. Witte, in: Birk
(Hrsg.), Handbuch des europdischen Steuer- und Abgabenrechts, § 12 Rn. 31).

450 Vgl. Alexander, in: Witte (Hrsg.), Zollkodex, Art. 79 Rn. 1; Lichtenberg, in; Dorsch
(Begr.), EG-Zollrecht, Art. 79 ZK Rn. 1; Witte, in: ders./Wolffgang (Hrsg.), Lehrbuch
des Europdischen Zollrechts, S. 85.

451 Handelspolitische Maflnahmen sind nach Art. 1 Nr. 7 ZK-DVO nichttarifare MaB-
nahmen, die im Rahmen der gemeinsamem Handelspolitik durch Gemeinschaftsvor-
schriften iiber die Regelungen fiir die Ein- und Ausfuhr von Waren getroffen worden
sind, wie z.B. Uberwachungs- und SchutzmaBnahmen, mengenmifige Beschriinkun-
gen oder Hochstmengen sowie Einfuhrverbote (vgl. dazu ausfiihrlich Alexander, in:
Witte (Hrsg.), Zollkodex, Art. 79 Rn. 5 {f.).

452 Zu diesen zu erfiillenden Einfuhrférmlichkeiten gehort insbesondere die Abgabe
einer Zollanmeldung (vgl. Alexander, in: Witte (Hrsg.), Zollkodex, Art. 79 Rn. 8).

453 Vgl. zu den Einfuhrabgaben unten 3. Teil, D. II.
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unterliegt keiner weiteren zollamtlichen Uberwachung** mehr, so dass die
Ware fiir den Wirtschaftsbeteiligten in der Regel frei verfiigbar ist*>.

b) Art. 61 Buchst. b ZK

Gem. Art. 61 Buchst. b ZK kann®°® eine Zollanmeldung vom Zollanmelder
auch® | [...] mit Mitteln der Datenverarbeitung®® [abgegeben werden],
wenn diese Moglichkeit in nach dem Ausschussverfahren erlassenen Vor-
schriften vorgesehen ist oder von den Zollbehdrden bewilligt wird*.

Gem. Art. 247 i.V.m. Art. 247a Abs. 2 ZK werden die Vorschriften der
Durchfiihrungsverordnung zum Zollkodex im Ausschussverfahren erlassen.
In dieser Durchfiihrungsverordnung zum Zollkodex (ZK-DVO) ist in den
Art. 222 - 224 vorgesehen, dass eine Zollanmeldung unter Einsatz der Da-
tenverarbeitung abgegeben werden kann. Damit ist die Moglichkeit der Ab-
gabe einer Zollanmeldung mit Mitteln der Datenverarbeitung in einer nach
dem Ausschussverfahren erlassenen Vorschrift vorgesehen.

Ob es sich bei der elektronischen Zollanmeldung im IT-Verfahren ATLAS
zwecks Uberfiihrung der Ware in den zollrechtlich freien Verkehr um eine
Zollanmeldung mit Mitteln der Datenverarbeitung handelt, ist zu untersu-
chen. Der Begriff der ,,Datenverarbeitung* wird weder im ZK, noch in der
ZK-DVO niher definiert. Also ist der Begriff auszulegen*”.

Wie bereits oben dargelegt, hat sich im Europidischen Gemeinschaftsrecht
eine eigene gemeinschaftsrechtliche Auslegung mit selbstdndigen Grundsét-

454 Unter der zollamtlichen Uberwachung werden nach Art. 4 Nr. 13 ZK allgemeine
MaBnahmen der Zollbehorden verstanden, die die Einhaltung des Zollrechts und ggf.
der sonstigen fiir Waren unter zollamtlicher Uberwachung geltenden Vorschriften
gewihrleisten (vgl. dazu ausfiihrlich Kampf, in: Witte/Wolffgang (Hrsg.), Lehrbuch
des Europiischen Zollrechts, S. 63 f.).

455 Gem. Art. 82 Abs. 1 ZK greift der Grundsatz freier Verfiigbarkeit nicht mehr ein,
wenn die Ware wegen ihrer besonderen Verwendung abgabenbegiinstigt oder abga-
benbefreit in das Zollgebiet der Gemeinschaft iiberfiihrt worden ist (vgl. dazu aus-
fiihrlich Alexander, in: Witte (Hrsg.), Zollkodex, Art. 82 Rn. 7 ff.).

456 Eine Pflicht zur Abgabe der Zollanmeldung mit Mitteln der Datenverarbeitung be-
steht derzeit noch nicht. Eine solche Pflicht wird aber mit dem ,,Modernisierten Zoll-
kodex* geschaffen. Vgl. dazu bereits oben 1. Teil, A.

457 Ferner kann eine Zollanmeldung schriftlich (Art. 61 Buchst. a ZK), miindlich oder
konkludent (Art. 61 Buchst. ¢ ZK) abgegeben werden (vgl. ausfiihrlich zu den An-
meldeformen Henke, in: Witte (Hrsg.), Zollkodex, Art. 61 Rn. 1 {f.).

458 Hervorhebung von der Verfasserin.

459 Vgl. ausfiihrlich zur Auslegung von Gemeinschaftsrecht Meyer, in: JURA 1994, S.
455 ft.; Oppermann, Europarecht, § 8 Rn. 18 ff; Schrdder, in: JuS 2004, S. 180 ff.
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zen entwickelt*. Diese Grundsitze kniipfen an bekannte Auslegungsme-
thoden an*®'. Insoweit gilt wie im innerstaatlichen Recht der Grundsatz, dass
zunichst eine grammatische Auslegung nach dem Wortlaut erfolgt*®?,

Art. 61 Buchst. b ZK enthilt seinem Wortlaut nach keinen Hinweis darauf,
dass es sich bei der Zollanmeldung mit Mitteln der Datenverarbeitung um
eine Zollanmeldung mit Mitteln der elektronischen Datenverarbeitung han-
deln muss. Fiihrt die wortliche Auslegung nicht zu einem eindeutigen Er-

gebnis, ist der Sinn aus der Systematik des Gesetzes herauszufinden®”,

Die Art. 222 - 224 ZK-DVO, die auf der Grundlage des ZK erlassen worden
sind und vorsehen, dass eine ,,Zollanmeldung unter Einsatz der Datenverar-
beitung* abgegeben werden kann, enthalten Regelungen fiir Zollanmeldun-
gen, die auf der Grundlage von Informatikverfahren mittels EDI abgegeben
werden. Ein Informatikverfahren mittels EDI umfasst den elektronischen
Austausch von Daten***. Damit ist in systematischer Auslegung unter dem
Begriff der ,,Datenverarbeitung® in Art. 61 Buchst. b ZK die ,,elektronische
Datenverarbeitung® zu verstehen. Eine solche ,,elektronische Datenverarbei-
tung* umfasst die Erfassung und Bearbeitung von Daten durch elektronische
Maschinen, vor allem durch Computer*®.

Im IT-Verfahren ATLAS wird die elektronische Zollanmeldung von den
Zollanmeldern aus ihren Unternehmen heraus mittels Computer auf dem
elektronischen Wege an die deutsche Zollverwaltung iibermittelt und dort
mittels Computer weiter verarbeitet. Damit ist die elektronische Zollanmel-
dung, die von Wirtschaftsbeteiligten im IT-Verfahren ATLAS (Einfuhr) in
Form der Teilnehmereingabe abgegeben wird, eine Zollanmeldung mit Mit-
teln der (elektronischen) Datenverarbeitung i.S.v. Art. 61 Buchst. b ZK.

2. Elektronische Durchfiihrung

Damit eine elektronische Durchfiihrung der elektronischen Zollanmeldung
in Form der Teilnehmereingabe moglich ist, wurden verschiedene techni-

460 Vgl. Oppermann, Europarecht, S. 207; Schroder, in: JuS 2004, S. 180 ff.

461 Vgl. Oppermann, Europarecht, S. 207.

462 Vgl. dazu Oppermann, Europarecht, S. 207. Vgl. ausfiihrlich zur Wortlautauslegung
im Gemeinschaftsrecht Anweiler, Auslegungsmethoden, S. 141 ff.; Buck, Ausle-
gungsmethoden, S. 143 ff.

463 Vgl. dazu Oppermann, Europarecht, S. 208. Vgl. ausfiihrlich zur systematischen
Auslegung im Gemeinschaftsrecht Anweiler, Auslegungsmethoden, S. 172 ff.; Buck,
Auslegungsmethoden, S. 177 ff.

464 Vgl. zu EDI oben 3. Teil, B., L., 1., a), aa).

465 Vgl. dazu Brockhaus fiir Computer und Informationstechnologie, S. 296.
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sche Standards geschaffen, die einen reibungslosen Austausch der Inhaltsda-
ten im IT-Verfahren ATLAS ermdoglichen. Diese Standards sollen nunmehr
kurz dargestellt werden.

a) Kommunikationsnetz der deutschen Zollverwaltung

Die deutsche Zollverwaltung betreibt ein Kommunikationsnetz*®, iiber das

die elektronische Kommunikation zwischen den Teilnehmern und den am
IT-Verfahren ATLAS angeschlossenen Zollstellen*®” abgewickelt wird*®®,

Technisch basiert das Kommunikationsnetz der deutschen Zollverwaltung
auf einer ,, Client-Server-Architektur““*®. Diese Form der Zusammenarbeit
von Rechnern in einem Kommunikationsnetz zeichnet sich dadurch aus,
dass zwei Arten von Endgerdten an ihr beteiligt sind: Server und Clients.
Die Server, die iiblicherweise die stdrksten und am besten ausgebauten
Rechner in einem Netz sind, stellen Dienstleistungen bereit, die von einzel-

nen Arbeitsplatzrechnern (Clients) genutzt werden*”’.

Eine ,,Client-Server-Architektur® hat den Vorzug, dass jeder Client beim
Server Daten anfordern kann und der Server sie ihm liefern wird. Diese
Struktur bewirkt, dass Server als aufwendige Massenspeicher*’! nur einmal
vorhanden sein miissen und die von allen Clients benutzten Daten auf dem
gleichen Aktualititsstand sind*’>.

Im IT-Verfahren ATLAS haben alle groeren Zollstellen einen eigenen Ser-
ver, an dem die Arbeitsplitze fiir die Bediensteten der deutschen Zollverwal-
tung, die eine Zugangsberechtigung zum I'T-Verfahren ATLAS haben und als
,, Benutzer bezeichnet werden*’?, angeschlossen und mit der fiir die Nut-
zung des IT-Verfahrens ATLAS bendtigten Software ausgestattet sind. Nur

466 Ein Kommunikationsnetz ist ein Zusammenschluss von verschiedenen technischen,
selbstidndigen elektronischen Systemen. Sind diese elektronischen Systeme, wie im
IT-Verfahren ATLAS, einzelne Computer, wird ein solcher Zusammenschluss auch
als ,,Computernetz* bezeichnet (vgl. dazu Scherff, Computernetze, S. 4).

467 Derzeit sind an das Kommunikationsnetz ca. 350 Zollstellen angeschlossen. Vgl.
dazu die Angaben unter www.zivit.de/verfahren_projekte/atlas/index.html (zuletzt
besucht am 14.07.2008). Vgl. ferner dazu, welche Zollbehtrden im Einzelnen an das
IT-Verfahren ATLAS angeschlossen sind unten 4. Teil, B.

468 Vgl. dazu Ziff. 1.7 des Merkblattes fiir Teilnehmer zum ATLAS-Release 7.1.

469 Vgl. Miinchenhagen, in: Dorsch (Begr.), Zollrecht, Art. 61 ZK Rn. 25.

470 Vgl. dazu Kauffels, Einfiihrung in die Datenkommunikation, S. 76 ff.

471 Massenspeicher sind Speicher, die zur langfristigen Aufbewahrung groerer Mengen
von Daten geeignet sind (vgl. Pfitzzmann, in: DuD 2001, S. 194).

472 Vgl. dazu Lipinski, Lexikon der Datenkommunikation, S. 95.

473 Vgl. dazu Ziff. 1.2 Abs. 5 der Verfahrensanweisung zum IT-Verfahren ATLAS.
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kleine Zollstellen mit nur wenigen Arbeitsplédtzen sind an den Server einer

benachbarten gréBeren Zollstelle angebunden*™.

Zugang zum Kommunikationsnetz der deutschen Zollverwaltung erhalten
die Teilnehmer am IT-Verfahren ATLAS und oOffentliche Stellen, die nicht
der deutschen Zollverwaltung angehéren, iiber ,, Zugangsknoten “*”. Diese
Zugangsknoten sind fiir die Weiterleitung der Daten beim Rechenzentrum
des Zentrums fiir Informationsverarbeitung und Informationstechnik
(ZIVIT)*’® in Frankfurt am Main eingerichtet worden®”’.

Wie dieser Zugang zum Kommunikationsnetz der deutschen Zollverwaltung
ausgestaltet ist, konnen die Teilnehmer am IT-Verfahren ATLAS selbst ent-
scheiden. Zum einen sind die Zugangsknoten iiber einen dffentlichen
Dienstanbieter (Provider) zuginglich, zum anderen stehen Zugangsknoten
fiir Direktanbindungen zur Verfiigung*’®. Sofern der Zugang zum Kommu-
nikationsnetz iiber einen Provider gewihlt wird, iibertrdagt der Teilnehmer
am I'T-Verfahren ATLAS die elektronische Zollanmeldung an diesen, der die
Zollanmeldung von sich aus an den Zugangsknoten weiterleitet*’.

Bei einer Direktanbindung an das Kommunikationsnetz wird auf die Ein-
schaltung eines Providers verzichtet. Vielmehr leitet der Teilnehmer die
elektronische Zollanmeldung direkt iiber den Zugangsknoten in das Kom-
munikationsnetz der Zollverwaltung ein**’. Welcher Zugang zum Kommu-
nikationsnetz gewdhlt wird, hingt von der Menge und der Hiufigkeit der zu
tibermittelnden Daten ab. Je mehr elektronische Zollanmeldungen von ihm
tibermittelt werden, umso sinnvoller ist es, eine direkte und jederzeit nutzba-

re Direktanbindung mit der deutschen Zollverwaltung zu unterhalten*®’.

474 Vgl. dazu Miinchenhagen, in: Dorsch (Begr.), EG-Zollrecht, Art. 61 ZK Rn. 25.

475 Diese Zugangsknoten werden auch als ,,Router” bezeichnet. Ein ,,Router* koppelt
mehrere Netze zu einem Gesamtnetz zusammen und leitet Datenpakete weiter (vgl.
dazu Scherff, Computernetze, S. 298).

476 Vgl. ausfiihrlich zum ZIVIT unten 4. Teil, B., L

477 Vgl. Zift. 1.7 des Merkblattes fiir Teilnehmer zum ATLAS-Release 7.1.

478 Vgl. Zift. 1.7 des Merkblattes fiir Teilnehmer zum ATLAS-Release 7.1.

479 Vgl. dazu Ziff. 3.2.1.3 des Merkblattes fiir Teilnehmer zum ATLAS-Release 7.1.

480 Vgl. dazu Ziff. 3.2.1.4 des Merkblattes fiir Teilnehmer zum ATLAS-Release 7.1.
Einen Antrag zur Nutzung einer Direktanbindung ist mit der Anmeldung zum IT-
Verfahren ATLAS zu stellen. Mit einer Dienstleistungsvereinbarung werden Realisie-
rung und Betrieb geregelt (vgl. dazu Ziff. 1.7. des Merkblattes fiir Teilnehmer zum
ATLAS-Release 7.1).

481 Vgl. Zift. 3.2.1 des Merkblattes fiir Teilnehmer zum ATLAS-Release 7.1.
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b) Datenaustausch mittels EDIFACT-Nachrichten

Die in der elektronischen Zollanmeldung abzugebenden Inhaltsaten werden
mittels EDI (dazu sogleich aa)) in Form von EDIFACT-Nachrichten (dazu
unten bb)) libermittelt.

aa) Electronic Data Interchange (EDI)

Wie bereits oben dargestellt, wird unter EDI** nach Art. 4a Abs. 1 Unterabs.
2, 2. Anstrich ZK-DVO ,die elektronische Ubermittlung strukturierter An-
gaben nach vereinbarten Nachrichtenregeln zwischen verschiedenen Daten-
verarbeitungssystemen* verstanden*®. Beim Austausch von Daten im IT-
Verfahren ATLAS findet ein solcher Austausch von strukturierten Daten
sowohl mit dem Teilnehmer am IT-Verfahren ATLAS, als auch mit den an
das IT-Verfahren ATLAS angeschlossenen Zollstellen und mit 6ffentlichen
Stellen auBerhalb der deutschen Zollverwaltung statt*®,

bb) EDIFACT-Nachrichten

Oben wurde bereits erldutert, dass der EDIFACT-Standard zu den wichtigs-
ten Nachrichtenregeln gehort*. Auch fiir den Austausch von Daten zwi-
schen dem Wirtschaftsbeteiligten und der Zollverwaltung wurden im
EDIFACT-Standard eigene Nachrichtentypen geschaffen. Diese Nachrich-
tentypen bilden alle fiir die elektronische Zollabwicklung zollrechtlich rele-
vanten Vorginge ab und werden als ,, Subsets “**° bezeichnet.

Auch die deutsche Zollverwaltung hat sich fiir den Einsatz von EDIFACT-
Nachrichten zum elektronischen Austausch von EDI-Nachrichten im IT-
Verfahren ATLAS entschieden*®’. Welche EDIFACT-Nachrichten die Ein-
fuhr unterstiitzen, kann dem ,, EDIFACT-Implementierungshandbuch* ent-

nommen werden*®,

482 Electronic Data Interchange = elektronischer Datenaustausch.

483 Vgl. zu EDI bereits oben 3. Teil, B., L, 1., a), aa).

484 Vgl. dazu Zimmermann, in: Miiller-Eiselt, EG-Zollrecht, Fach 4610, Rn. 9.

485 Vgl. zu EDIFACT bereits oben 3. Teil, B., L., 1., a), bb).

486 Ein ,,Subset™ ist eine exakt definierte Untermenge nutzbarer Nachrichtenarten (vgl.
dazu Niggl, Electronic Data Interchange Standards, S. 39)

487 Vgl. Ziff. 4 des Merkblattes fiir Teilnehmer zum ATLAS-Release 7.1.

488 Das EDIFACT-Implementierungshandbuch ist Grundlage fiir die Entwicklung der
zertifizierten Software, derer es fiir die Nutzung des IT-Verfahrens ATLAS bedarf.
Das derzeit aktuelle Implementierungshandbuch fiir ATLAS ist einsehbar unter
www.zoll.de/e0_downloads/edifact_release_7_1/index.html (zuletzt besucht am
14.07.2008).
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c) Dateniibermittlung mittels X.400 oder FTAM

Die Daten, die in den EDIFACT-Nachrichten der elektronischen Zollanmel-
dung ausgetauscht werden sollen, werden im IT-Verfahren ATLAS entweder
mittels X.400 oder per FTAM iibermittelt**. Je nachdem fiir welche Kom-
munikationsnorm sich der Teilnehmer am IT-Verfahren ATLAS entschei-
det*, erhilt er die Antwortnachrichten von der Zollverwaltung ebenfalls
entweder per X.400 oder FTAM™*'. X.400 und FTAM sind die beiden be-
deutendsten Kommunikationsnormen, derer es zur Ubertragung von
EDIFACT-Nachrichten bedarf. Sie regeln die Adressierung, Ubermittlung

und Zustellung von Informationen*®?,

aa) Dateniibermittlung mittels X.400

X.400 ist ein System zur Ubertragung elektronischer Nachrichten in Form
einer E-Mail**. Diese Form der elektronischen Kommunikation wurde von
der International Telecommunication Union (ITU)** entwickelt und wird
von der ISO in der Norm ISO 10021 auch als ,,Message Oriented Text Inter-
change System* (MOTIS) bezeichnet*””.

Die erste Version von X.400 wurde 1984 genormt und 1988 sowie 1992
erweitert und verbessert*®. Innerhalb des Kommunikationsnetzes wird von
der Zollverwaltung derzeit das X.400-Protokoll von 1988 eingesetzt. Der
Teilnehmer am IT-Verfahren ATLAS kann den X.400-Standard von 1988

oder 1984 benutzen, um Daten elektronisch austauschen zu konnen*”’.

489 Vgl. Zift. 3.1.6.1 des Merkblattes fiir Teilnehmer zum ATLAS-Release 7.1.

490 Der Teilnehmer hat ein Wahlrecht. Die gewiinschte Verbindung gibt er in seiner
Anmeldung zum IT-Verfahren ATLAS an. Daraufhin wird ein entsprechender Eintrag
in seinen Stammdaten (vgl. zu den Stammdaten oben 3. Teil, C., III.) vorgenommen
(vgl. Ziff. 3.1.6.1 des Merkblattes fiir Teilnehmer zum ATLAS-Release 7.1).

491 Vgl. Ziff. 3.1.6.1 des Merkblattes fiir Teilnehmer zum ATLAS-Release 7.1.

492 Vgl. Neuburger, Electronic Data Interchange, S. 19.

493 Vgl. allgemein zur Funktionsweise von X.400 Plattner, X.400, elektronische Post
und Datenkommunikation, passim; vgl. speziell zu X.400 im IT-Verfahren ATLAS
Ziff. 3.1.7 des Merkblattes fiir Teilnehmer zum ATLAS-Release 7.1.

494 Die ITU wurde am 17.05.1865 in Paris gegriindet und ist seit dem 15.10.1947 eine
Unterorganisation der Vereinten Nationen mit derzeit 190 Mitgliedstaaten mit Sitz in
Genf. Sie ist die einzige internationale Organisation, die sich offiziell und weltweit
mit technischen Aspekten der Telekommunikation beschiftigt. Vgl. zu den Aufgaben
und der Organisation der ITU Lipinski, Datenkommunikation, S. 277 f.

495 Vgl. dazu Stein, Rechnernetze und Internet, S. 427.

496 Vgl. dazu Stein, Rechnernetze und Internet, S. 427.

497 Vgl. Ziff. 3.2.1 des Merkblattes fiir Teilnehmer zum ATLAS-Release 7.0.
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bb) Dateniibermittlung mittels FTAM

Bei FTAM*® handelt es sich um ein Protokoll zur Ubertragung von Daten
mittels Dateien, dessen Standard von der ISO in der Norm 8571/72 festge-
legt wurde*’. Der Einsatz von FTAM in der offentlichen Verwaltung der
Bundesrepublik Deutschland wurde von der Koordinierungs- und Bera-
tungsstelle (KBSt) in Zusammenarbeit mit dem Interministeriellen Koordi-
nierungsausschuss fiir Informationstechnik in der Bundesverwaltung
(IMKA) empfohlen®®. Im Gegensatz zu X.400, bei der die GroBe des Da-
tenumfangs beschrinkt ist, erlaubt FTAM den gesicherten Transfer von Da-

teien beliebiger GroBe™'.

d) Unterzeichnung mittels der BIN

Zollanmeldungen miissen gem. Art. 62 Abs. 1 Satz 2 ZK ,,unterzeichnet*
werden. Eine Unterzeichnung bedeutet das Versehen der Zollanmeldung mit
einer handschriftlichen Unterschrift des Zollanmelders. Eine handschriftli-
che Unterschrift unter einer elektronischen Zollanmeldung ist jedoch nicht
moglich. Deswegen sieht Art. 4b ZK-DVO vor, dass die handschriftliche
Unterzeichnung durch die Verwendung eines Codes ersetzt werden darf>%%,

Dieser Code wird im I'T-Verfahren ATLAS durch die BIN gewihrleistet, die
bei jeder elektronischen Zollanmeldung anzugeben ist. Bei der BIN handelt

es sich nidmlich um einen 25-stelligen Code™”.

Teilweise wird geriigt, dass die BIN den Anforderungen des § 87a Abs. 3
und Abs. 4 Abgabenordnung (AO)°%, der eine qualifizierte elektronische
Signatur fiir Steuererkldrungen erfordert, nicht geniigt, weil die BIN keine
qualifizierte elektronische Signatur nach dem Signaturgesetz (SigG) ist>”.

498 File Transfer Access and Management.

499 Vgl. ausfiihrlich allgemein zu FTAM Lipinski, Datenkommunikation, S. 214 f.; vgl.
speziell zu FTAM im IT-Verfahren ATLAS Ziff. 3.1.8 des Merkblattes fiir Teilnehmer
zum ATLAS-Realease 7.1.

500 Vgl. dazu Koordinierungs- und Beratungsstelle, KBSt-Empfehlung Nr. 3/95 zu Da-
teilibermittlung, -zugriff und -verwaltung, Bundesanzeiger Nr. 55a, S. 11.

501 Vgl. Ziff. 3.1.6.2 des Merkblattes fiir Teilnehmer zum ATLAS-Release 7.1.

502 Vgl. dazu oben 3. Teil, B., L., 2.

503 Vgl. dazu oben 3. Teil, C., IV.

504 Abgabenordnung v. 16.03.1976 (BGBL. I, S. 613; 1977 1, S. 269); zuletzt geindert
durch Art. 18 des Gesetzes iiber die Finanzverwaltung v. 05.09.2006 (BGBL. I, S.
2098).

505 So etwa Henke, in: Witte (Hrsg.), Zollkodex, Art. 61 Rn. 9; Zimmermann, in: AW-
Prax 2004, S. 13 (15); Zimmermann/Kock, in: Bongartz (Hrsg.), Europa im Wandel,
S. 412 (418 ft.).
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Richtig ist, dass die Zollanmeldung eine Steuererkldrung i.S.v. § 149 Abs. 1
AO ist>®. Damit ist allerdings noch nicht gesagt, dass die Zollanmeldung
den Anforderungen des § 87a Abs. 3 und Abs. 4 AO geniigen muss.

Vielmehr ist nicht mehr umstritten und kann deshalb vorausgesetzt werden,
dass dem priméren und dem sekundiren Gemeinschaftsrecht gegeniiber dem
nationalen Recht der Mitgliedstaaten Vorrang zukommt®”’. Bei diesem Vor-
rang handelt es sich nach Auffassung des EuGH um einen Anwendungsvor-
rang’®, der die Unanwendbarkeit des nationalen Rechts bewirkt®®.

Dies hat zur Folge, dass die dem Gemeinschaftsrecht zuwiderlaufende na-
tionale Rechtsnorm nicht im Sinne eines Geltungsvorrangs ungiiltig bzw.
nichtig ist’'’, sondern dass sie lediglich, soweit eine Kollision mit der Ge-
meinschaftsnorm besteht, nicht angewendet werden kann’''. Eine zur
Unanwendbarkeit des nationalen Rechts fiihrende Kollision liegt in jedem
Fall vor, wenn eine direkte Kollision von nationalem Recht und Gemein-
schaftsrecht gegeben ist. Dies ist der Fall, wenn Gemeinschaftsrecht und

nationales Recht denselben Sachverhalt unterschiedlich regeln’'?.

Art. 4b ZK-DVO sieht fiir schriftlich zu erledigende Formlichkeiten und
damit fiir die Zollanmeldung, die schriftlich zu unterzeichnen ist>"’, vor, dass
eine handschriftliche Unterzeichnung durch die Verwendung eines Codes
ersetzt werden kann®'*. § 87a Abs. 3 und 4 AO bestimmen, dass fiir elektro-
nische Steuerkldrungen die Verwendung einer qualifizierten elektronischen
Signatur im Sinne von § 2 Signaturgesetz (SigG) erforderlich ist. Wie be-
reits oben erldutert, sind elektronische Signaturen Daten in elektronischer

506 Vgl. dazu Coster, in: Pahlke/Koenig (Hrsg.), Abgabenordnung, § 149 Rn. 7.

507 St. Rspr. seit EuGH, Rs. 6/64 (Costa./.ENEL), in: Slg. 1964, S. 1251 (1269 f.). Vgl.
dazu ferner Ipsen, Europdisches Gemeinschaftsrecht, S. 277 ff.; Kadelbach, Allge-
meines Verwaltungsrecht unter europdischem Einfluss, S. 54 {ff. m.w.N.; Oppermann,
Europarecht, § 7 Rn. 1; Streinz, Europarecht, Rn 201 ff.

508 EuGH, Rs. 6/64 (Costa./.ENEL), in: Slg. 1964, S. 1251 (1269).

509 Vgl. EuGH Rs. C-184/91 (Nimz./.Hansestadt Hamburg), in: Slg. 1991-1, S. 297 (320,
Rn. 18 f.); verb. Rs. C-10 bis C-22/97 (Ministero delle Finanze./.IN.CO.GE90 u.a.),
in: Slg. 1998-1, S. 6307 (Rn. 20).

510 So aber Grabitz, Gemeinschaftsrecht bricht nationales Recht, S. 98 ff.; Stettner, in:
AOGR 111 (1986), S. 537 ff.; dhnlich Niedobitek, in: VerwArch 92 (2001), S. 63 ff.

511 Vgl. dazu Herdegen, Europarecht, § 11 Rn. 3; Oppermann, Europarecht, § 7 Rn. 12;
Gellermann, in: Rengeling/Middeke/Gellermann (Hrsg.), Rechtsschutz in der Euro-
péischen Union, § 34 Rn. 10.

512 Kadelbach, Allgemeines Verwaltungsrecht unter europdischem Einfluss, S. 25.

513 Vgl. dazu oben 3. Teil, D., L, 1., b).

514 Vgl. zu Art. 4b ZK-DVO oben 3. Teil, B., L, 2.
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Form, die anderen elektronischen Daten beigefiigt oder logisch mit ihnen

verkniipft sind und diesen zur Authentifizierung dienen’".

Weil es sich bei der Zollanmeldung, wie bereits festgestellt, auch um eine
Steuerkldrung handelt, regeln sowohl Art. 4b ZK-DVO, als auch § 87a Abs.
3 und 4 AO den Ersatz der handschriftlichen Unterzeichnung bei Abgabe
einer elektronischen Zollanmeldung und damit denselben Sachverhalt. Da
die Anforderungen beider Gesetze unterschiedlich sind, liegt eine ,,direkte
Kollision* vor. Somit sind § 87a Abs. 3 und 4 AO insoweit unanwendbar.

Folglich muss die elektronische Zollanmeldung im IT-Verfahren ATLAS in
Form der Teilnehmereingabe nicht den Anforderungen des § 87a Abs. 3 und
4 AO geniigen. Die abweichende Ansicht ist daher abzulehnen. Die im IT-
Verfahren die handschriftliche Unterzeichnung ersetzende BIN geniigt also
als 25-stelliger Code den gesetzlichen Anforderungen des Art. 4b ZK-DVO.

4. Person des Zollanmelders

Als Zollanmelder, der eine Ware in den freien Verkehr iiberfiihren kann,
kommt gem. Art. 64 Abs. 1 S. 1 ZK jede Person in Betracht, ,,[...] die in der
Lage ist, eine Ware bei der zustindigen Zollstelle zu gestellen’'® oder gestel-
len zu lassen und alle Unterlagen vorzulegen, deren Vorlage nach den Be-
stimmungen vorgesehen ist, die das beantragte Zollverfahren regeln®.

Damit wird klargestellt, dass der Zollanmelder nicht Eigentiimer der Ware
sein muss und auch ein Spediteur, der mit den anzumeldenden Angaben
ausgestattet ist, die Zollanmeldung abgeben kann’'’. Allerdings muss es sich
bei dem Zollanmelder um eine ,, Person“ im Sinne des Zollrechts handeln.
Als Person im Sinne des Zollrechts kommen gem. Art. 4 Nr. 1 ZK nicht nur
natiirliche Person in Betracht, sondern auch juristische Person und Perso-
nenvereinigungen ohne eine Rechtspersonlichkeit.

Dies gilt auch fiir die Abgabe einer elektronischen Zollanmeldung in Form
der Teilnehmereingabe im IT-Verfahren ATLAS. Denn die Grundsitze einer
schriftlichen Zollanmeldung, die in den Art. 62 - 76 ZK geregelt sind, gelten
tiber Art. 77 Abs. 1 ZK sinngemil auch fiir eine Zollanmeldung mit Mitteln
der (elektronischen) Datenverarbeitung. Die Vorschriften {iber die schriftli-

515 Vgl. dazu bereits oben 2. Teil, C., I, 3., a).

516 Die Gestellung ist gem. Art. 4 Nr. 19 ZK die Mitteilung an die Zollbehorden in der
vorgeschriebenen Form, dass sich die Waren bei der Zollstelle oder an einem anderen
von den Zollbehorden bezeichneten oder zugelassenen Ort befindet (vgl. ausfiihrlich
zur Gestellung Kampf, in: Witte (Hrsg.), Zollkodex, Art. 40 Rn. 2 ff.).

517 Henke, in: Witte (Hrsg.), Zollkodex, Art. 64 Rn. 1.
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che Zollanmeldung bilden insoweit die verfahrensrechtliche Leitschnur fiir

die elektronische Zollanmeldung’'®,

a) Juristische Personen

In der Bundesrepublik Deutschland wird unter einer juristischen Person jede
zweckgebundene Personenvereinigung verstanden, der die Rechtsordnung
die Rechtsfihigkeit verleiht’’. Im kommerziellen Warenverkehr gehdren
dazu die GmbH (§ 13 Abs. 1 GmbHG) und die AG (§ 1 Abs. 1 S. 1 AktG).

Damit kann grundsitzlich jede GmbH oder AG eine elektronische Zollan-
meldung in Form der Teilnehmereingabe im IT-Verfahren ATLAS abgeben.
Allerdings schrinkt Art. 64 Abs. 2 ZK die Person des Zollanmelders ein.

Gem. Art. 64 Abs. 2 Buchst. a ZK muss in den Fillen, in denen die Annah-
me einer Zollanmeldung fiir eine bestimmte Person besondere Verpflichtun-
gen mit sich bringt, die Anmeldung von dieser Person oder fiir ihre Rech-
nung abgegeben werden. Solche besondere Verpflichtungen existieren
jedoch nur bei der Durchfiihrung von Zollverfahren mit wirtschaftlicher
Bedeutung. Zollverfahren mit wirtschaftlicher Bedeutung zeichnen sich
dadurch aus, dass sie grundsitzlich®* abgabenfrei abgewickelt werden.

Diese Abgabenfreiheit beruht auf dem im Europiischen Zollrecht geltenden
Wirtschaftszollgedanken. Dieser Wirtschaftszollgedanke, der zu Beginn des
20. Jahrhunderts vom Zollrechtstheoretiker Karl Lamp entwickelt wurde,
kniipft den Zollanspruch eines Staates an den Eingang einer Ware in den
Wirtschaftskreislauf an, d.h. sobald eine auslandische Ware in den inlandi-
schen Markt iiberfiihrt wird und an der inlidndischen Preisbildung beteiligt
ist, ist eine Zollschuld entstanden. Eine Zollerhebung fiir Waren, die durch-
gefiihrt, gelagert oder verwendet werden, ohne in den Wirtschaftskreislauf

einzugehen, verstoBt gegen den Gedanken des Wirtschaftszollrechts™!.

518 Vgl. Henke, in: Witte (Hrsg.), Zollkodex, Art. 61 Rn. 1.

519 Reuter, in: Miinchner Kommentar, BGB, Vor § 21 Rn. 2; Raiser, in: AcP 199 (1999),
S. 104 (105).

520 Dieser Grundsatz wird durchbrochen, wenn Verfahrensverfehlungen begangen wur-
den, die zur Entstehung einer Zollschuld fiihren. Solche Verfehlungen, die zu einer
Zollschuldentstehung fiihren, sind im ZK ndher geregelt. Die hiufigste der darin
enthaltenen Verfehlungen stellt der ,,Einfuhrschmuggel* dar.

521 Zwar wird der Wirtschaftszollgedanke in den geltenden Vorschriften des Europi-
ischen Zollrechts nicht mehr ausdriicklich genannt, theoretisch allerdings liegt er den
Regelungen im Zollschuldrecht immer noch zugrunde (vgl. dazu Vgl. Ovie, in: AW-
Prax 2007, S. 343).
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Zu den besonderen Verpflichtungen, die bei der Durchfiihrung eines Zollver-
fahrens mit wirtschaftlicher Bedeutung zu beachten sind, gehort vor allem
das Erfordernis einer Bewilligung. Insoweit kann bei den bewilligungsbe-
diirftigen Zollverfahren mit wirtschaftlicher Bedeutung nur der Bewilli-
gungsinhaber eine Zollanmeldung abgeben (Art. 64 Abs. 2 Buchst. a) ZK).

Bei der Uberfiihrung einer Ware entstehen gem. Art. 201 Abs. 1 Buchst. a)
ZK grundsitzlich Einfuhrabgaben®. Dies hat seinen Grund darin, dass es
von dem Wirtschaftsbeteiligten gerade bezweckt wird, die Ware in den Wirt-
schaftskreislauf der Europidischen Gemeinschaft eingehen zu lassen, um sie
dort wie eine Gemeinschaftsware verwenden zu konnen. Insoweit handelt es
sich bei der Uberfiihrung einer Ware nicht um ein Zollverfahren mit wirt-
schaftlicher Bedeutung im Sinne von Art. 84 Abs. 1 Buchst. b) ZK, so dass
es auch keiner besonderen Verpflichtungen im Sinne von Art. 64 Abs. 2
Buchst. a) ZK unterliegt. Allerdings bedarf es einer Bewilligung, sofern die
Ware zur besonderen Verwendung in den freien Verkehr iiberfiihrt werden
soll (Art. 292 Abs. 1 Unterabs. 2 ZK-DVO).

Eine Uberfiihrung einer Ware in den freien Verkehr hat grundsitzlich zur
Folge, dass die Ware, fiir die ordnungsgemil} Einfuhrabgaben gezahlt wur-
den, fiir den Wirtschaftsbeteiligten frei verfiigbar ist’>. Dieser Grundsatz
freier Verfiigbarkeit greift allerdings nicht mehr ein, wenn die Ware wegen
ihrer besonderen Verwendung abgabenbegiinstigt oder abgabenbefreit in das
Zollgebiet der Gemeinschaft iiberfiihrt wird®**.

Im Gegensatz zum nicht iiberwachten freien Verkehr ist eine Uberfiihrung
der Ware in den freien Verkehr zur besonderen Verwendung nur unter zoll-
amtlicher Uberwachung moglich (Art. 82 Abs. 1 ZK). Die eingefiihrte Ware
wird so lange zollamtlich liberwacht, bis sie ihrem vorgesehenen und ange-
meldeten Verwendungszweck zugefiihrt worden ist. Dies ist insbesondere
fiir Waren vorgesehen, fiir die eine gewohnliche Zollbelastung aus forde-
rungswiirdigen Griinden als zu hoch angesehen wird™®.

Eine Begiinstigung oder Befreiung von Einfuhrabgaben ergibt sich in erster
Linie aus dem Zolltarif der Gemeinschaft, der bei bestimmten Waren einen
niedrigeren Zollsatz oder eine Zollfreiheit vorsieht, wenn die Ware unter
zollamtlicher Uberwachung zu einem bestimmten Zweck verwendet wird>*.

522 Vgl. dazu auch unten 3. Teil, D., II.

523 Vgl. dazu bereits oben 3. Teil, D., I, 1., a).

524 Vgl. zu bereits Fn. 520.

525 Vgl. dazu Ovie, in: AW-Prax 2007, S. 385 (387).
526 Vgl. zum Zolltarif bereits oben 3. Teil, A., L.
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Eine Uberfiihrung in den freien Verkehr zur besonderen Verwendung kann
daher nur von dem Zollanmelder oder Vertreter vorgenommen werden, der
iiber die entsprechende Bewilligung verfiigt. Diese Bewilligung ist grund-
satzlich schriftlich nach dem Muster in Anhang 67 ZK-DVO zu beantragen
(Art. 292 Abs. 2 ZK-DVO). Dieser Antrag ist in Deutschland an die Haupt-
zolldmter zu richten, deren Ortliche Zustindigkeit sich nach dem Sitz der
Hauptbuchhaltung des Wirtschaftsbeteiligten richtet (§ 24 ZollV)*’,

Art. 64 Abs. 2 Buchst. b) ZK schrinkt den Grundsatz, dass jede juristische
Person eine Zollanmeldung abgeben kann, ferner dahingehend ein, dass der
Zollanmelder in der Europdischen Gemeinschaft ansdssig sein muss. Dies
ist bei juristischen Personen der Fall, wenn sie ihren satzungsmiBigen Sitz,
den Sitz ihrer Hauptverwaltung oder eine dauernde Niederlassung in der
Gemeinschaft unterhilt (Art. 4 Nr. 2, 2. Anstrich ZK).

Zusammenfassend bedeutet dies, dass jede juristische Person, die in der
Europdischen Gemeinschaft ansidssig ist, eine elektronische Zollanmeldung
im IT-Verfahren ATLAS abgeben kann. Zu diesen juristischen Personen
gehoren in der Bundesrepublik Deutschland vor allem die GmbH und AG.
Sofern diese die Ware zur Uberfiihrung einer Ware in den freien Verkehr zur
besonderen Verwendung anmelden, miissen sie Bewilligungsinhaber sein.

b) Personenvereinigungen

Als Personenvereinigung ohne eigene Rechtspersonlichkeit, die im Rechts-
verkehr wirksam auftreten kann, weil es so im nationalen Recht vorgesehen
ist, kommen in Deutschland im kommerziellen Warenverkehr die Personen-
handelsgesellschaften, also die OHG und die KG in Betracht™®.

§ 124 i.V.m. § 161 Abs. 2 HGB"® regelt, dass diese Gesellschaften unter
ihrer Firma Rechte erwerben und Verpflichtungen eingehen konnen. Damit
kann grundsitzlich jede OHG oder KG eine elektronische Zollanmeldung in
Form der Teilnehmereingabe im IT-Verfahren ATLAS abgeben.

Auch diesbeziiglich sind die Einschrinkungen des Art. 64 Abs. 2 ZK zu
beachten. Gem. Art. 64 Abs. 2 Buchst. a) ZK muss in den Fillen, in denen
die Annahme einer Zollanmeldung fiir eine bestimmte Person besondere
Verpflichtungen mit sich bringt, die Anmeldung von dieser Person oder fiir
ihre Rechnung abgegeben werden. Wie bereits oben dargestellt, wird davon

527 Vgl. zur Erteilung einer Bewilligung unten 4. Teil, B., IL., 2., b), aa).

528 Vgl. Weymiiiller, in: Dorsch (Begr.), Zollrecht, Art. 64 ZK Rn. 4.

529 Handelsgesetzbuch v. 10.05.1897 (RGBI. 1987, S. 219); zuletzt gedndert durch Art.
99 Neunte Zustidndigkeitsanpassungsverordnung v. 31.10.2006 (BGBL. I, S. 2407).
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vor allem die Pflicht, Bewilligungsinhaber zu sein, bei der Uberfiihrung in
den freien Verkehr zur besonderen Verwendung erfasst®*.

Ferner sieht Art. 64 Abs. 2 Buchst. b) ZK vor, dass der Zollanmelder in der
Gemeinschaft ansédssig sein muss. Dies ist bei Personenhandelsgesellschaf-
ten wie bei juristischen Personen der Fall, wenn das Unternehmen seinen
satzungsmiBigen Sitz, den Sitz ihrer Hauptverwaltung oder eine dauernde
Niederlassung in der Gemeinschaft unterhilt™'.

Im Ergebnis konnen damit alle Personenvereinigungen ohne eigene Rechts-
personlichkeit, die im Rechtsverkehr wirksam auftreten konnen, weil es so
im nationalen Recht vorgesehen ist, und die in der Gemeinschaft ansissig
sind, eine elektronische Zollanmeldung im IT-Verfahren ATLAS abgeben.
Dies betrifft in der Bundesrepublik Deutschland die hier ansidssigen Unter-
nehmensformen der OHG und KG. Sofern diese die Ware zur Uberfiihrung
einer Ware in den freien Verkehr zur besonderen Verwendung anmelden,
miissen sie Bewilligungsinhaber sein.

c) Stellvertreter

Art. 64 Abs. 1 S. 1 ZK sieht vor, dass die Zollanmeldung vorbehaltlich des
Art. 5 ZK abgegeben werden kann. Dieser Vorbehalt zugunsten des Art. 5
ZK erlaubt es dem Zollanmelder, sich gem. Art. 5 Abs. 1 ZK bei der Abgabe
der Zollanmeldung vertreten lassen kann. Diese Vertretung kann gem. Art. 5
Abs. 2 Unterabs. 1 ZK ,,direkt* oder ,,indirekt* sein.

aa) Direkte Stellvertretung

Direkt ist die Vertretung gem. Art. 5 Abs. 2, Unterabs. 1, 1. Anstrich ZK,
wenn der Vertreter im Namen und fiir Rechnung eines anderen handelt. Dies
ist z.B. der Fall bei der Abgabe einer Zollanmeldung durch einen Spediteur
im Rahmen des im Zollbereich iiblichen Spediteurvertrages’*?. Handelt der
Stellvertreter im Namen und fiir Rechnung des Vertretenen werden durch
das Handeln des Vertreters Rechtswirkungen fiir und gegen den Vertretenen
begriindet. Dies gilt auch fiir die Abgabe einer Zollanmeldung. Wird diese

im fremden Namen abgegeben, ist der Vertretene Zollanmelder .

530 Vgl. dazu oben 3. Teil, D., L, 4., a).

531 Vgl. dazu oben 3. Teil, D., L, 4., a).

532 Henke, in: Witte/Wolffgang (Hrsg.), Lehrbuch des Européischen Zollrechts, S. 107.
533 Vgl. Witte, in: AW-Prax 2004, S. 193 (194).
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bb) Indirekte Stellvertretung

Indirekt st die Stellvertretung Art. 5 Abs. 2, Unterabs. 1, 2. Anstrich ZK,
wenn der Vertreter in eigenem Namen, aber fiir fremde Rechnung handelt.
Ein solches Handeln im eigenen Namen, aber fiir fremde Rechnung ist dem
deutschen Recht geldufig. Nicht dagegen kennt das deutsche Recht die Ei-
genhaftung des Vertreters, die der ZK an diese Vertretung kniipft. So gilt der

indirekte Vertreter und nicht der Vertretene als Zollanmelder’**.

Damit kann sich grundsitzlich jede juristische Person oder Personenhan-
delsgesellschaft bei der Abgabe einer elektronischen Zollanmeldung im IT-
Verfahren ATLAS direkt oder indirekt vertreten lassen. Allerdings schrinkt
Art. 5 Abs. 1 ZK diesen Grundsatz dahingehend ein, dass eine Stellvertre-
tung nur vorbehaltlich der Einschrinkungen des Art. 64 Abs. 2 ZK moglich
ist. Wie bereits oben dargestellt, ergibt sich bei der Uberfiihrung einer Ware
in den zollrechtlich freien Verkehr zur besonderen Verwendung eine Ein-

schrinkung daraus, dass der Vertretene Bewilligungsinhaber sein muss’*’.

AuBlerdem miissen gem. Art. 64 Abs. 2 Buchst. b) ZK die Stellvertreter in
der Europidischen Gemeinschaft ansdssig sein. Sofern die Stellvertreter
selbst juristische Personen oder Personenvereinigungen sind, was bei der
Abgabe einer elektronischen Zollanmeldung in Form der Teilnehmereingabe
in der Regel der Fall ist, ist dies gegeben, wenn das Unternehmen seinen
satzungsméifBigen Sitz, den Sitz ihrer Hauptverwaltung oder eine dauernde
Niederlassung in der Gemeinschaft unterhilt®.

d) Dateniibermittlungsdienstleister (DiiD)

Im IT-Verfahren ATLAS ist vorgesehen, dass der Zollanmelder oder sein
Vertreter die Moglichkeit hat, fiir die Ubermittlung von Daten an die Zoll-
verwaltung einen Dateniibermittlungsdienstleister einzuschalten®’. Daten-
tibermittlungsdienstleister (DiiD) sind Personen, die im Auftrag eines Wirt-
schaftsbeteiligten Nachrichten mit der Zollverwaltung austauschen™®.

Als ein Dateniibermittlungsdienstleister treten hiufig die Softwareanbieter
auf, die zertifizierte Software fiir das IT-Verfahren ATLAS anbieten®’. Ei-
nen Dateniibermittlungsdienstleister nehmen héufig Unternehmen in Ans-

534 Vgl. Reiche, in: Witte (Hrsg.), Zollkodex, Art. 5 Rn. 41; Weymiiller, in: Dorsch
(Begr.), Zollrecht, Art. 5 ZK Rn. 52; Witte, in: AW-Prax 2004, S. 193 (194).

535 Vgl. dazu oben 3. Teil, D., L, 4., a).

536 Vgl. dazu oben 3. Teil, D., L, 4., a).

537 Vgl. Ziff. 4.1 Verfahrensanweisung zum IT-Verfahren ATLAS.

538 Vgl. Ziff. 1.2 Abs. 8 Verfahrensanweisung zum IT-Verfahren ATLAS.

539 Vgl. zur zertifizierten Software oben 3. Teil, C., II.

91



3. Teil: IT-Verfahren ATLAS (Einfuhr)

pruch, welche nicht selbst am I'T-Verfahren ATLAS teilnehmen, aber elekt-
ronisch mit der Zollverwaltung kommunizieren mochten. Eine direkte
ronische Verbindung mit der Zollverwaltung®*® ist diesen Unternehmen nicht
moglich, weil sie die Teilnahmevoraussetzungen nicht erfiillen, wozu insbe-

sondere der Einsatz zertifizierter Software gehort™'.

Die Dateniibermittlungsdienstleister nehmen fiir die Wirtschaftsbeteiligten
die elektronische Ubermittlung von Daten in der Zollanmeldung vor, ohne
dass sie den Inhalt der Zollanmeldung selbst bestimmen. Insoweit geben die
Dateniibermittlungsdienstleister keine eigene Erkldarung ab, so dass sie we-
der Zollanmelder noch Vertreter eines Zollanmelders i.S.d. Art. 5 ZK sind®*%.

II.  Elektronischer Zollabgabenbescheid (Teilnehmereingabe)

Der Grund fiir die Abgabe der weitreichenden Informationen in der elektro-
nischen Zollanmeldung liegt vor allem darin, dass bei der Uberfiihrung in
den freien Verkehr nach Art. 201 Abs. 1 Buchst. a) ZK Einfuhrabgaben fiir
die Uberfiihrung einer einfuhrabgabenpflichtigen®** Ware entstehen.

Zu den Einfuhrabgaben, die bei der Uberfiihrung in den freien Verkehr ent-
stehen, gehoren nach Art. 4 Nr. 10 ZK neben Abgaben gleicher Wirkung und
Agrarabgaben insbesondere Zolle®*!. Gem. § 1 Abs. 1 S. 3 ZollVG gehort
auch die nationale Einfuhrumsatzsteuer’*’ dazu.

Als Zollschuldner der Einfuhrabgaben kommt in erster Linie der Zollanmel-
der in Betracht (Art. 201 Abs. 3 Unterabs. 1 S. 1 ZK). Gibt es mehrere Zoll-
schuldner, sind diese gesamtschuldnerisch verpflichtet (Art. 213 ZK). Folg-
lich konnen die Zollbehorden die Leistung von jedem Schuldner fordern,

540 Vgl. zur direkten Verbindung mit der Zollverwaltung oben 3. Teil, D., L, 2., a).

541 Vgl. zur zertifizierten Software oben 3. Teil, C., II.

542 Vgl. Ziff. 1.2 Abs. 8 Verfahrensanweisung zum IT-Verfahren ATLAS.

543 Eine Ware ist einfuhrabgabenpflichtig, wenn tariflich Zoélle vorgesehen sind und
keinerlei auBertarifliche Abgabenbefreiungen fiir die Ware in Frage kommen (vgl.
zum Zolltarif oben 3. Teil, A., 1.).

544 Unabhingig von der mit Zollen im Einzelfall verbundenen Zielrichtung als Finanz-
zoll, Wirtschaftszoll oder Schutzzoll (vgl. zur Abgrenzung Prief3, in: Witte (Hrsg.),
Zollkodex, Einf. Rn. 13 ff.) handelt es sich bei Zollen um Abgaben, die nach Maf3ga-
ben des Zolltarifs von der Warenbewegung iiber die Zollgrenze erhoben werden (vgl.
EuGH, Rs. C-2/69 und 3/69 (Sociaal Fonds./.Brachfeld & Sons), in: Slg. 1969, S.
211; Zimmermann, in. Dorsch (Begr.), Zollrecht, § 1 ZolIVG, Rn. 3).

545 Die Einfuhrumsatzsteuer ist eine besondere Form der Umsatzsteuer, fiir die als Ver-
brauchsteuer i.S.d. AO gem. § 21 Abs. 1, Abs. 2 S. 1 UStG die Vorschriften fiir Zolle
sinngemif gelten (vgl. Witte, in: ders. (Hrsg.), Zollkodex, Art. 4 Rn. 2).
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wihrend bis zur Bewirkung der Zollschuld sdmtliche Schuldner verpflichtet
bleiben. Die Zollstellen wihlen aus, ob und in welcher Hohe sie einen oder

mehrere Zollschuldner in Anspruch nehmen®*.

Im IT-Verfahren ATLAS wird der Einfuhrabgabenbescheid, der Grundlage
fiir die Erhebung der Einfuhrabgaben ist, elektronisch erstellt und dem Zoll-
anmelder elektronisch iibermittelt, sofern auch die Zollanmeldung vom
Zollanmelder elektronisch abgegeben wurde.

Bevor niher auf die elektronische Durchfiihrung des Zollabgabenbescheides
(dazu unten 2.) eingegangen werden soll, sollen zunichst dessen Rechts-
grundlagen kurz dargestellt werden (dazu sogleich 1).

1. Rechtsgrundlagen

Hinsichtlich der Rechtsgrundlagen des elektronischen Einfuhrabgabenbe-
scheides ist zwischen Rechtsgrundlagen zu unterscheiden, die den Bescheid
betreffen, mittels dem die Einfuhrabgaben mitgeteilt werden (dazu sogleich
a) und Rechtsgrundlagen, welche regeln, dass der Bescheid elektronisch
bekannt gegeben werden kann (dazu unten b)).

a) Steuerbescheid

§ 155 Abs. 1 S. 1 AO sieht vor, dass Steuern, soweit nichts anderes vorge-
schrieben ist, von der Finanzbehorde durch einen Steuerbescheid festgesetzt
werden. Bei den Einfuhrabgaben handelt es sich gem. § 3 Abs. 3 AO um
Steuern im Sinne der AO. Eine Festsetzung der Einfuhrabgaben erfolgt da-
her durch einen Steuerbescheid. Dieser Steuerbescheid setzt die Steuer ver-
bindlich fest>"’. Als Verwaltungsakt bildet der Steuerbescheid die Basis fiir
die Steuererhebung und die Grundlage fiir die Uberpriifung des Steuerans-
pruchs im Rechtsbehelfsverfahren (§ 347 AO)**.

b) Elektronisch

Nach Art. 221 Abs. 1 ZK ist der Abgabenbetrag dem Zollschuldner in ge-
eigneter Form mitzuteilen, nachdem der Betrag buchmifig erfasst worden
ist™®.

546 Vgl. dazu Witte, in: Witte (Hrsg.), Zollkodex, Art. 213 Rn. 4.

547 Vgl. Tipke, in: Tipke/Kruse (Hrsg.), AO/FGO, § 155 AO Rn. 18.

548 Vgl. Tipke, in: Tipke/Kruse (Hrsg.), AO/FGO, § 155 AO Rn. 15. Vgl. zum Rechtsbe-
helf gegen Einfuhrabgabenbescheide unten 4. Teil, B., II., 2., b), bb).

549 Unter der buchmiBigen Erfassung ist gem. Art. 217 Abs. 1 ZK die von der Zollbe-
horde vorgenommene Eintragung der geschuldeten Einfuhrabgaben in amtliche Un-
terlagen zu verstehen (vgl. ausfiihrlich zur buchmifBigen Erfassung Gellert, in:
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Der ZK und das iibrige Europiische Zollrecht regeln nicht, was unter einer
Mitteilung in geeigneter Form zu verstehen ist. Mangels einer gemein-
schaftsrechtlichen Regelung ist es also dem Zustindigkeits- und Regelungs-
bereich der Mitgliedstaaten iiberlassen, die geeignete Form zur Mitteilung
des Einfuhrabgabenbetrages zu regeln®. Folglich ist auf die nationalen
Vorschriften der Bundesrepublik Deutschland zuriickzugreifen.

§ 157 Abs. 1 S. 1 AO sieht vor, dass Steuerbescheide schriftlich zu erteilen
sind, soweit nichts anderes bestimmt ist. Etwas anderes kann nur durch Ge-
setz bestimmt werden. Nach § 4 AO ist ein Gesetz in diesem Sinne jede
andere Rechtsnorm.

Eine andere Rechtsnorm konnte Art. 4a ZK-DVO sein. Nach Art. 4a Abs. 1
Unterabs. 1 ZK-DVO konnen die Zollbehorden unter den Voraussetzungen
und nach den Modalititen, die sie festsetzen, und unter Beriicksichtigung
der Grundsitze des Zollrechts vorsehen, dass schriftlich zu erledigende
Formlichkeiten anhand von Informatikverfahren durchgefiihrt werden* >*',

Oben wurde bereits herausgearbeitet, dass schriftlich zu erledigende Form-
lichkeiten Erkldrungen sind, die handschriftlich unterzeichnet werden miis-
sen’?, Die Regelungen des ZK und der ZK-DVO sehen fiir den Einfuhrab-
gabenbescheid nicht vor, dass der Einfuhrabgabenbescheid handschriftlich
zu unterzeichnen ist>>”,

Vielmehr ist in Art. 221 ZK lediglich festgelegt, dass der Einfuhrabgaben-
betrag in geeigneter Form mitzuteilen ist. Weil diese geeignete Form weder
im ZK noch in der ZK-DVO aufgenommen wurde, sind die nationalen Re-
gelungen der Mitgliedstaaten der Europdischen Gemeinschaft heranzuziehen
und damit die Regelungen der §§ 155 ff. AO in der Bundesrepublik
Deutschland™?. Insoweit richtet sich auch die Frage, ob der Abgabenbe-
scheid elektronisch ergehen kann, nur nach den nationalen Vorschriften der
§§ 155 ff. AO°*. Art. 4a ZK-DVO ist folglich kein Gesetz, das etwas ande-
res im Sinne von § 157 Abs. 1 S. 1 AO bestimmt.

Eine andere Rechtsnorm im Sinne von § 157 Abs. 1 S. 1 AO konnte § 87
Abs. 4 S. 1 AO sein. Danach kann eine durch Gesetz fiir Verwaltungsakte

Dorsch (Begr.), EG-Zollrecht, Art. 217 ZK Rn. 3 ff.). Vgl. zur unmittelbaren An-
wendbarkeit des ZK bereits oben 3. Teil, B., L.

550 Vgl. Gellert, in: Dorsch (Begr.), EG-Zollrecht, Art. 221 ZK Ran. 4.

551 Vgl. zur Unterzeichnung der Zollanmeldung oben 3. Teil, B., L., 1., b).

552 Vgl. zur Unterzeichnung der Zollanmeldung oben 3. Teil, B., L., 1., b).

553 Etwas anderes gilt fiir die Zollanmeldung (vgl. dazu oben 3, Teil, B., L., b)).

554 Vgl. dazu bereits oben 3, Teil, D., II, 1., a).

555 So etwa Alexander, in Witte (Hrsg.), Zollkodex, Art. 221 Rn. 1.
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angeordnete Schriftform durch die elektronische Form ersetzt werden. Die
in § 157 Abs. 1 S. 1 AO angeordnete Schriftform kann also durch die elekt-
ronische Form ersetzt werden. Der Einfuhrabgabenbescheid als Steuerbe-
scheid im Sinne von § 157 Abs. 1 S. 1 A0 kann demnach in elektroni-

scher Form mitgeteilt werden.

§ 87a Abs. 3 S. 2 AO sieht allerdings vor, dass fiir die Bekanntgabe des
elektronischen Steuerbescheides eine qualifizierte elektronische Signatur
nach dem Signaturgesetz zu verwenden ist. Der Einfuhrabgabenbescheid,
der dem Zollschuldner elektronisch mitgeteilt wird, ist also mit einer quali-
fizierten elektronischen Signatur zu versehen®”’. Etwas anderes wiirde nur
dann gelten, wenn eine weitere Rechtsnorm im Sinne von § 4 AO besteht,
die speziell fiir einen Einfuhrabgabenbescheid etwas anderes regelt.

Mit § 29b ZollV existiert ein Gesetz, welches speziell fiir den Einfuhrabga-
benbescheid eine andere Regelung trifft™®. § 29b ZollV bestimmt, dass der
Einfuhrabgabenbescheid dem Zollschuldner mit Mitteln der elektronischen
Datenverarbeitung mitgeteilt wird. Im Gegensatz zu § 87a Abs. 3 S. 2 AO
sieht § 29b ZollV keine bestimmte Form der Mitteilung, insbesondere keine
qualifizierte elektronische Signatur vor.

Die Vorschriften der ZollV sind lex specialis im Verhiltnis zur AO als gene-
relles Gesetz des Steuerrechts. Der Grund hierfiir ist, dass es sich bei den
Einfuhrabgaben um eine spezielle Art von Steuern aus dem Zollbereich
handelt, welche lediglich als Steuern im Sinne des § 3 Abs. 3 AO gelten.
Folglich verdringt § 29b ZollV die Regelung des § 87a Abs. 3 S. 2 AO.

Dass die elektronische Ubermittlung des Einfuhrabgabenbescheides somit
keiner besonderen Form, insbesondere keiner elektronischen Signatur be-
darf, kann nicht entgegengehalten werden, dass die Gefahr besteht, dass der
Absender des Abgabenbescheides nicht authentifiziert werden kann. In dem
Einfuhrabgabenbescheid sind Hinweise auf die Identitit des abfertigenden
Zollamtes gegeben. Insbesondere wird in dem Einfuhrabgabenbescheid die
BIN des Zollanmelders bestitigt. Diese BIN ist Voraussetzung fiir Abgabe
einer elektronischen Zollanmeldung®, so dass die Riickiibermittlung dieser
BIN ein Indiz fiir die Identitdt des abfertigendes Zollamtes ist, an welches
die elektronische Zollanmeldung iiber das ZIVIT gesendet wurde.

556 Vgl. dazu oben 3. Teil, D., I1., 1., a).

557 Vgl. zur elektronischen Signatur oben 2. Teil, C., I, 3., a), aa).
558 So etwa Alexander, in Witte (Hrsg.), Zollkodex, Art. 221 Rn. 1.
559 Vgl. zur BIN oben 3. Teil, C., IV.
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AuBerdem findet zwischen dem Zollanmelder und dem Zollamt ein direkter
Austausch von Daten iiber das ZIVIT iiber eine bestimmte Adressierung an
das Zollamt statt®*. Auch die Adressierung an dieses Zollamt mit einer dem
Zollamt zugeordneten individuellen Adresse stellt ein Indiz fiir die Identitét
des Zollamtes dar.

2. Elektronische Durchfiihrung

Hat der Zollanmelder seine elektronische Zollanmeldung an die Zollverwal-
tung abgegeben, erhilt er einen elektronischen Zollabgabenbescheid, sofern

die Ware von der abfertigenden Zollstelle angenommen wurde’®'.

Die Ubermittlung des elektronischen Einfuhrabgabenbescheides geschieht,
indem von dem Bediensteten der Zollbehorde, der Zugang zum IT-Verfahren
ATLAS hat und als ,,Benutzer* bezeichnet wird, anhand der elektronischen
Zollanmeldung ein Einfuhrabgabenbetrag berechnet.

Dieser Einfuhrabgabenbescheid wird automatisch in das System des IT-
Verfahrens ATLAS iibernommen®®?. Von dort aus wird der elektronische
Zollabgabenbescheid an den Teilnehmer libersandt. Im I'T-Verfahren ATLAS
geschieht mit der EDIFACT-Nachricht CUSTAX %,

560 Vgl. zur Abgabe der Zollanmeldung an das Zollamt unten 4. Teil, B., IL., 1., a).

561 Vgl. zur Annahme der Zollanmeldung durch das Zollamt unten 4. Teil, B., II., 1., b).
562 Vgl. Ziff. 4.6.5.3 der Verfahrensanweisung zum IT-Verfahren ATLAS.

563 Customs Tax Assessment Message.
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Bevor nédher darauf eingegangen wird, ob die elektronische Zollabwicklung,
die sich vornehmlich an der Abgabe einer Zollanmeldung und dem Erhalt
eines Zollabgabenbescheides orientiert, datenschutzrechtlich den Vorgaben
des Zollgeheimnisses und des Steuergeheimnisses entspricht, soll dargestellt
werden, welche Inhaltsdaten in der elektronischen Zollanmeldung im IT-
Verfahren ATLAS (Einfuhr) zwecks Uberfiihrung einer Ware in den freien
Verkehr vom Zollanmelder abzugeben sind (dazu sogleich A.) und wer der
Empfiénger dieser Inhaltsdaten ist (dazu unten B.).

A. Inhaltsdaten der elektronischen Zollanmeldung

Welche Inhaltsdaten eine elektronische Zollanmeldung zwecks Uberfiihrung
der Ware in den freien Verkehr im Normalverfahren enthalten sein muss,
richtet sich danach, ob der Zollanmelder eine (elektronische) Zollanmeldung
nach der Summarischen Anmeldung (dazu sogleich 1.) oder statt der Sum-
marischen Anmeldung (dazu unten II.) abgibt. Bevor nédher auf diese Daten
eingegangen wird, soll kurz die Summarische Anmeldung erldutert werden.

Bei der Summarischen Anmeldung handelt es sich wie bei der Zollanmel-
dung um eine Erkldrung des Wirtschaftsbeteiligten an die Zollverwaltung.
Im Gegensatz zur Zollanmeldung hat sich jedoch die Funktion und die Art
und Weise der Abgabe der Summarischen Anmeldung durch eine tiefgrei-
fende Reform des Europiischen Zollrechts verindert®®.

Seit der Einfilhrung des Zollkodex im Jahre 1994 war in Art. 36 ZK gere-
gelt, dass eine Summarische Anmeldung nach dem Verbringen der Ware in
das Zollgebiet der Europiischen Gemeinschaft®® abzugeben ist und inner-
halb von 30 Tagen nach der Abgabe der Summarischen Anmeldung eine
zollrechtliche Bestimmung durch die Abgabe einer Zollanmeldung gewéhlt
werden muss. Insoweit diente die Summarische Anmeldung durch die In-
gangsetzung einer Frist dem Erhalt einer zollrechtlichen Bestimmung.

Durch den ,,Zollkodex 2005 wird in Art. 36a Abs. 1 ZK ausdriicklich gere-
gelt, dass eine Summarische Anmeldung grundsitzlich fiir alle in das Zoll-

564 Vgl. zur fritheren Rechtslage Kampf, in: Witte (Hrsg.), Zollkodex, Art. 36a Rn. 3.
565 Der Begriff des ,,Verbringens* beschreibt das Uberschreiten der Grenze des Zollge-
biets der Gemeinschaft (vgl. dazu Kampf, in: Witte (Hrsg.), Zollkodex, Art. 37 Rn. 3).
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gebiet der Gemeinschaft verbrachten Waren abzugeben ist. Insoweit ent-
spricht die neue Rechtslage der alten, die ebenfalls in Art. 36 ZK eine
grundsitzliche Pflicht zur Abgabe der SumA vorsah. Allerdings ist nunmehr
in Art. 36a Abs. 3 ZK geregelt, dass die SumA vor dem Verbringen der Ware
abzugeben ist°®. Daher wird die SumaA als ,,Vorabanmeldung® bezeichnet™’.

Diese vorzeitige Summarischen Anmeldung soll der Zollverwaltung zum
friihestmdéglichen Zeitpunkt die einfuhrrelevanten Informationen zukommen
lassen, damit eine effektive und effiziente Risikoanalyse®*® zur Auswahl der
Waren moglich ist, die Zollkontrollen bei der Einfuhr der Ware unterzogen
werden sollen®®. Dies soll dazu fiihren, ein gleichwertiges Schutzniveau auf
dem gesamten Zollgebiet der Européischen Gemeinschaft zu erreichen®”.

Art. 2 des ,,Zollkodex 2005‘“7! sieht vor, dass die neuen Regelungen zur
Summarischen Anmeldung gelten, sobald die Durchfiihrungsvorschriften in
der ZK-DVO in Kraft getreten sind. Seit dem 26.12.2006 ist diese geédnderte
ZK-DVO’* mit den entsprechenden Bestimmungen in Kraft. Die Ausfiih-

rungen beziehen sich daher auf diese Rechtslage®”.

L. Zollanmeldung nach der Summarischen Anmeldung

Die Summarische Anmeldung ist gem. Art. 36b Abs. 3 ZK grundsitzlich
vom Verbringer der Ware anzugeben. Verbringer ist derjenige, iiber den die

566 Ausgenommen sind gem. Art. 36a Abs. 1, 2. Halbs. ZK Waren, die mit Wasser- oder
Luftfahrzeugen transportiert werden, die die Hoheitsgewisser oder den Luftraum des
Zollgebiets ohne Zwischenstopp durchqueren. Ferner ist eine Summarische Anmel-
dung in den Fillen des Art. 181 ZK-DVO entbehrlich.

567 So die Bezeichnung in den Artikeln der ZK-DVO zur Summarischen Anmeldung.

568 Vgl. zur Risikoanalyse auch unten 4. Teil, B., II., 1. und 3.

569 Vgl. Fuchs, in: ZfZ 2006, S. 8 (9); Kampf, in: Witte (Hrsg.), Zollkodex, Art. 36a Rn.
1; Witte, in: AW-Prax 2005, S. 284 (285).

570 Vgl. Witte, in: AW-Prax 2005, S. 237.

571 VO (EG) Nr. 648/2005 v. 13.04.2005 zur Anderung der VO (EWG) Nr. 2913/92 zur
Festlegung des Zollkodex der Gemeinschaften, ABL Nr. L 117/13 v. 04.05.2005.

572 VO (EG) Nr. 1875/2006 v. 18.12.2006 zur Anderung der ZK-DVO, ABIL Nr.
L 360/64 v. 19.12.2006.

573 Eine verbindlich geltende Pflicht zur Abgabe einer Summarischen Anmeldung in
Form der Vorabanmeldung besteht allerdings erst ab dem 01.07.2009 (vgl. Art. 3
Abs. 3 der VO (EG) Nr. 1875/2006 v. 18.12.2006 zur Anderung der VO (EWG) Nr.
2454/93 mit Durchfiihrungsvorschriften zu der VO (EWG) Nr. 2913/92 zur Festle-
gung des Zollkodex der Gemeinschaften).
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Ware iiber die Grenze des Zollgebiets gelangt. Dies ist im Straenverkehr
der Fahrer des LKW "s°™,

Art. 36b Abs. 4 Buchst. b ZK sieht ferner vor, dass als Anmelder auch jede
andere Person in Frage kommt, welche die Ware selbst oder durch Dritte
gestellen ldsst. Von dieser Definition wird auch der Zollanmelder 1.S.v. Art.
64 Abs. 1 ZK erfasst’”. Insoweit miissen alle juristischen Personen und
Personenhandelsgesellschaften, die als Zollanmelder auftreten’®, oder deren
Vertreter, die eine Zollanmeldung abgeben’”’, grundsiitzlich eine Summari-
sche Anmeldung erkliren.

Die Abgabe einer Summarischen Anmeldung, die gem. Art. 36b Abs. 1 Un-
terabs. 1 S. 1 ZK mit Mitteln der Datenverarbeitung erfolgen muss, entbin-
det die Zollanmelder, die eine Ware in den freien Verkehr iiberfithren moch-
ten, nicht von der Pflicht, eine Zollanmeldung nach der Summarischen
Anmeldung abzugeben. Insoweit miissen alle Zollanmelder, die eine Sum-
marische Anmeldung abgegeben haben, auch eine Zollanmeldung abgeben.

Erfolgt diese Zollanmeldung auf dem elektronischen Weg gelten gem. Art.
77 Abs. 1 ZK, wie bereits oben dargestellt, die in den Art. 62 - 76 ZK fiir die
schriftliche Zollanmeldung niedergelegten Grundsitze sinngemiB’’®,

Dies bedeutet, dass jede Zollanmeldung, die elektronisch abgegeben wird,
gem. Art. 77 Abs. 1 .V.m. Art. 62 Abs. 1 Satz 2 ZK alle Angaben enthalten
muss, die zur Anwendung der Vorschriften iliber das Zollverfahren, zu dem
die Waren angemeldet werden, erforderlich sind. Dies sind sowohl Daten,
die in der Zollanmeldung anzugeben sind (dazu sogleich 1.), als auch Daten,
die in beizufiigenden Unterlagen anzugeben sind (dazu unten 2.).

1. Daten in der Zollanmeldung

Alle Angaben, die fiir die Abgabe einer schriftlichen Zollanmeldung und
tiber Art. 77 Abs. 1 ZK auch fiir die Abgabe einer elektronischen Zollanmel-
dung erforderlich sind, sind in einer Minimal- und Maximalliste in Form
eines gemeinschaftlichen Merkblattes (Anhang 37 zur ZK-DVO) aufberei-

574 Vgl. dazu Kampf, in Witte (Hrsg.), Zollkodex, Art. 37 Rn. 3.
575 Vgl. dazu Kampf, in: Witte (Hrsg.), Zollkodex, Art. 36¢c Rn. 13.
576 Vgl. dazu oben 3. Teil, D., L, 4., a).

577 Vgl. dazu oben 3. Teil, D., L, 4., b).

578 Vgl. dazu bereits oben 3. Teil, D., L, 4.
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tet>”. Da sich dieses Merkblatt auf die Abgabe einer schriftlichen Zollan-
meldung bezieht, wird es als ,, Merkblatt zum Einheitspapier “**° bezeichnet.

Gem. Art. 212 Abs. 3 ZK-DVO konnen die Mitgliedstaaten dieses Merkblatt
erganzen. Auch die deutsche Zollverwaltung hat das gemeinschaftliche
Merkblatt um nationale Anforderungen erginzt. Die Angaben in diesem
nationalen ,,Merkblatt zum Einheitspapier®! sind verbindlich®®?.

In dem ,Merkblatt zum Einheitspapier sind alle Daten aufgefiihrt, die in
einer Zollanmeldung zur Uberfiihrung einer Ware in den freien Verkehr im
Normalverfahren enthalten sein miissen. Um sprachliche Schwierigkeiten
bei der Verwendung des Einheitspapiers zu vermeiden und die Einfiihrung
von Informatikverfahren zu erleichtern, sind teilweise Codes eingefiihrt
worden, welche beim Ausfiillen des Einheitspapiers zu beriicksichtigen
sind®®. Eine Auflistung dieser Codes enthilt Anhang 38 zur ZK-DVO.

Da die Vorschriften iiber die schriftliche Zollanmeldung, wie bereits oben
festgestellt, sinngemal fiir die elektronische Zollanmeldung gelten, miissen
die Daten einer schriftlichen Zollanmeldung auch in der elektronischen
Zollanmeldung enthalten sein. Fiir diese Inhaltsdaten gilt ebenfalls, dass
einige von ihnen als Code anzugeben sind’®*.

Zu den Daten, die von einer juristischen Person oder Personenhandelsgesell-
schaft als Zollanmelder oder deren Vertreter in der elektronischen Zollan-
meldung abzugeben sind, gehoren warenbezogene Daten (dazu sogleich a)),
Daten von an der Einfuhr beteiligten Personen (dazu unten b)) und einfuhr-
spezifische Daten (dazu unten c)).

579 Vgl. Henke, in: Witte (Hrsg.), Zollkodex, Art. 62 Rn. 3.

580 Das Einheitspapier ist das amtliche Muster zur Abgabe einer schriftlichen Zollan-
meldung (Art. 205 Abs. 1 ZK-DVO). Wird in einer Gemeinschaftsregelung auf eine
Zollanmeldung Bezug genommen, ist stets das Einheitspapier gemeint (vgl. Henke,
in: Witte/Wolffgang (Hrsg.), Lehrbuch des Europidischen Zollrechts, S. 104). Nur
wenn andere Formulare ausdriicklich vorgesehen sind, diirfen diese vom Zollanmel-
der verwendet werden (vgl. Art. 205 Abs. 2 ZK-DVO).

581 Das nationale ,,Merkblatt zum Einheitspapier ist elektronisch einsehbar unter
http://www.zoll.de/e0_downloads/b0_vordrucke/a0_vordruckgesamtliste/0781_merk
blatt_2008.pdf (zuletzt besucht am 15.07.2008).

582 Stiiwe, in: Hiibschmann/Hepp/Spitaler (Hrsg.), AO und FGO, Art. 61 ZK. Rn. 17.

583 Vgl. Henke, in: Witte (Hrsg.), Zollkodex, Art. 62 Rn. 3.

584 Eine Ubersicht iiber die im IT-Verfahren ATLAS zu verwendenden Verfahrenscodes
enthdlt die ,Liste der Verfahrenscodes”. Diese ist elektronisch einsehbar unter
http://www.zoll.de/b0_zoll_und_steuern/a0_zoelle/cO
zollanmeldung/d10_atlas/b0_atlas_einf/index.html (zuletzt besucht am 15.07.2008).
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a) Warenbezogene Daten

Zu den warenbezogenen Daten gehoren alle Daten, welche die eingefiihrte
Ware betreffen und diese individualisieren.

aa) Ausfuhr-/Einfuhrland

Zunichst muss die Angabe des Landes, aus dem die Ware ausgefiihrt wurde,
in der Zollanmeldung enthalten sein. Das Land, aus dem die Ware ausge-
fiihrt wurde, wird als Ausfuhrland bezeichnet®®. AuBerdem muss die Bun-
desrepublik Deutschland als Zielland der Ware angegeben werden*®. Ferner
ist auf Verlangen der Zollverwaltung anzugeben, an welchem Ort sich die
Ware zur Zeit der Zollanmeldung befindet™®’.

bb) Warenpositionen

Des Weiteren bedarf es der Angabe der Zeichen und Nummern, Anzahl und
Art der Packstiicke oder bei unverpackten Waren der Anzahl der in der An-
meldung erfassten Gegenstinde bzw. die Angabe ,lose sowie in beiden
Fillen die zum Erkennen der Waren erforderlichen Angaben®®. Zusammen-
fassend sind diese Angaben als Gesamtzahl der vom Beteiligten angemelde-

ten Warenpositionen anzugeben.

cc)  Warenbezeichnung

Auch die Warenbezeichnung muss aufgenommen werden. Unter der Waren-
bezeichnung ist die iibliche Handelsbezeichnung der Ware zu verstehen, die
eine sofortige und eindeutige Identifizierung moglicht macht®®.

dd) Warennummer

Ferner ist die Warennummer der eingefiihrten Ware anzugeben™'. Diese
Warennummer ist dem Zolltarif der Europdischen Gemeinschaft zu entneh-
men. Der Zolltarif legt fest, ob und in welcher Hohe eine Abgabenschuld
entsteht™?. Zu den Bestandteilen eines des Zolltarifs gehort neben den Zoll-

585 Vgl. Erlduterungen zum Feld 15a des nationalen Merkblattes zum Einheitspapier.
586 Vgl. Erlduterungen zum Feld 17b des nationalen Merkblattes zum Einheitspapier.
587 Vgl. Erlauterungen zum Feld 30 des nationalen Merkblattes zum Einheitspapier.
588 Vgl. Erlauterungen zum Feld 31 des nationalen Merkblattes zum Einheitspapier.
589 Vgl. Erlduterungen zum Feld 5 des nationalen Merkblattes zum Einheitspapier.
590 Vgl. Erlauterungen zum Feld 31 des nationalen Merkblattes zum Einheitspapier.
591 Vgl. Erlduterungen zum Feld 33 des nationalen Merkblattes zum Einheitspapier.
592 Vgl. zum Zolltarif bereits oben 3. Teil, A., L.
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sitzen®” das Zolltarifschema. Das Zolltarifschema stellt eine Auflistung
aller Waren dar, mit denen gehandelt werden kann. Wegen der Auflistung
von Waren wird es auch als Warennomenklatur bezeichnet™.

Im Europdischen Zollrecht stellt die Kombinierte Nomenklatur (KN) das
dem Gemeinsamen Zolltarif zugrunde liegende Zolltarifschema dar (Art. 20
Abs. 3 Buchst. a) ZK). Diese KN ist in Anhang I der VO (EWG) Nr.
2658/87 iiber die zolltarifliche und statistische Nomenklatur sowie den Ge-
meinsamen Zolltarif*” enthalten. Basis der Kombinierten Nomenklatur ist
das Harmonisierte System. Dieses wurde von der WCO>*° ausgearbeitet.
Rechtliche Grundlage des Harmonisierten Systems ist das ,Internationale
Ubereinkommen iiber das Harmonisierte System zur Bezeichnung und Co-
dierung von Waren* aus dem Jahre 1983°".

Das Harmonisierte System (HS) listet alle Waren auf, die im grenziiber-
schreitenden Warenverkehr gehandelt werden. Diese Waren werden nach
ihrer Beschaffenheit in verschiedene Abschnitte und Kapitel eingeteilt. Die
Auflistung der Waren in den einzelnen Kapiteln folgt dem Produktionsprin-
zip. Dies bedeutet, dass die Waren nach den einzelnen Bearbeitungsstufen
eingeteilt sind. Diese Aufgliederung bewirkt, dass das HS 21 Abschnitte, 97
Kapitel, 1.242 Positionen und iiber 5.000 Unterpositionen umfasst, was dazu
fiihrt, dass jede Ware eine 6-stellige Warennummer erhilt™®.

Um nicht nur den weltweiten, sondern auch den tariflichen Erfordernissen
der Gemeinschaft zu geniigen, wurde mit der Kombinierten Nomenklatur
eine 7. und 8. Stelle geschaffen. Um ihre Aktualitiat zu gewihrleisten, wird
jedes Jahr bis zum 31.10. die (gednderte) Kombinierte Nomenklatur in An-

593 Zollsdtze geben den Maflstab zur Berechnung der Hohe der bei der Einfuhr der Ware
entstehenden Zollschuld an. Im Européischen Zollrecht werden verschiedene Zollar-
ten unterschieden. Dazu gehdren Wertzolle, spezifische Zolle und Mischzolle. Vgl.
zu den Zollsdtzen Ovie, in: AW-Prax 2007, S. 517 (518).

594 Vgl. dazu Ovie, in: AW-Prax 2007, S.517.

595 VO (EWG) Nr. 2658/87 v. 23.07.1987 iiber die zolltarifliche und statistische No-
menklatur sowie den Gemeinsamen Zolltarif, ABI. (EG) Nr. L 256, S. 1.

596 World Customs Organisation = Weltzollorganisation (WZO). Die WCO wurde 1952
als ,,Rat fiir die Zusammenarbeit auf dem Gebiet des Zollwesens* (RZZ) mit Sitz in
Briissel als internationale Organisation gegriindet, der derzeit (Stand Januar 2008)
171 Mitgliedstaaten angehoren. Der WCO wurde die Aufgabe iibertragen, sich mit
der Vereinfachung, Verbesserung und Vereinheitlichung des Zollrechts der Mitglied-
staaten zu befassen (vgl. dazu Ovie, in: AW-Prax 2007, S.343 (344)).

597 Vgl. dazu Ovie, in: AW-Prax 2007, S. 517.

598 Vgl. dazu Ovie, in: AW-Prax 2007, S. 517.
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hang 1 der VO (EWG) 2658/87°% veroffentlicht. Der auf diesem Wege ak-
tualisierte Zolltarif tritt zum 01.01. des nachfolgenden Jahres in Kraft®®,

Zur Aufnahme zollrechtlicher Maflnahmen in den Gemeinsamen Zolltarif,
wozu z.B. Antidumpingregeln gehoren, wurden durch den TARIC (Tarif
Intégré Communautaire) eine 9. und 10. Stelle geschaffen. Verwaltet wird
der TARIC von der Europdischen Kommission in Briissel. Diese aktualisiert
den TARIC und erméglicht den Wirtschaftsbeteiligten den Zugriff, indem
sie ihn als elektronische Datenbank unterhilt®".

Um nationale Besonderheiten bei der Bestimmung der Zollschuld zu be-
riicksichtigen, wie beispielsweise die Erhebung der Einfuhrumsatzsteuer®”?,
ist es den Mitgliedstaaten moglich, eine weitere Stelle aufzunehmen. Diese

insgesamt 11-stellige Warennummer ist bei jeder Einfuhr anzugeben®”.

ee) Priferenz

Zudem muss die elektronische Zollanmeldung das Ursprungsland der einzu-
fiilhrenden Ware ausweisen®”. Damit einhergehend muss eine Prdiferenz der
Ware angegeben werden®”. Priferenzen sind Zollvergiinstigungen, die die
fiir bestimmte Waren einen reduzierten Zollsatz vorsehen, der bis zu einer

Abgabenfreiheit reichen kann®",

Eine Zollpriferenz kann sich aus vertraglichen Prdferenzmafitnahmen (Art.
20 Abs. 3 Buchst. d ZK) ergeben. Davon erfasst werden volkerrechtliche
Abkommen und Ubereinkommen, die zwischen der Gemeinschaft und ande-
ren Lindern oder Liandergruppen geschlossen worden sind und eine Zoll-

vergiinstigung enthalten®’.

AuBlerdem kann eine Priferenz aus autonomen Prdferenzmafsnahmen (Art.
20 Abs. 3 Buchst. e ZK) resultieren. Dies ist der Fall, wenn eine Priferenz
seitens der Gemeinschaft nur bei der Einfuhr von Waren aus bestimmten
Lindern gewihrt wird. Dazu gehoren insbesondere die Entwicklungslidnder,
deren Priferenzgewidhrung sich nach dem Allgemeinen Prdferenzsystem

599 VO (EWG) Nr. 2658/87 v. 23.07.1987 iiber die zolltarifliche und statistische No-
menklatur sowie den Gemeinsamen Zolltarif, ABI. (EG) Nr. L 256, S. 1.

600 Vgl. dazu Ovie, in: AW-Prax 2007, S. 517 (518).

601 Vgl. dazu Ovie, in: AW-Prax 2007, S. 517 (529).

602 Vgl. zur Einfuhrumsatzsteuer unten 4. Teil, B., II1., 4.

603 Vgl. dazu Ovie, in: AW-Prax 2007, S. 517 (518)..

604 Vgl. Erlauterungen zum Feld 34 des nationalen Merkblattes zum Einheitspapier.

605 Vgl. Erldauterungen zum Feld 36 des nationalen Merkblattes zum Einheitspapier.

606 Vgl. dazu Ovie, in: AW-Prax 2007, S. 517 (518).

607 Vgl. dazu Ovie, in: AW-Prax 2007, S. 517 (518).
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(APS) richtet. Dessen Regelungen sind nicht in einzelnen Abkommen, son-
dern in den Art. 67 ff. ZK-DVO enthalten®®,

Eine Zollpriaferenz darf dem Einfiihrer nur gewéhrt werden, wenn bestimm-
te materielle Voraussetzungen erfiillt werden. Dazu gehort, dass die in das
Zollgebiet der Gemeinschaft eingefiihrte Ware in den zollrechtlich freien
Verkehr (Art. 79 ff. ZK) iiberfiihrt wird. Die Gewihr einer Zollpriferenz ist
ferner grundsitzlich davon abhiingig, dass die Ware nach dem Ursprungs-
prinzip ihren Ursprung in dem Land der jeweiligen Priiferenzpartei hat®”.

Fiir die Bestimmung des Ursprungs der Ware ist der prdferentielle Ursprung
entscheidend®'’. Unter welchen Voraussetzungen einer eingefiihrten Ware
der prdiferentielle Ursprung verliehen wird, ergibt sich bei autonomen Zoll-
vergiinstigungen iiber Art. 27 ZK aus der ZK-DVO, bei vertraglichen Zoll-

vergiinstigungen aus den einzelnen Priferenzabkommen®'’.

Alle Priferenzmallnahmen sehen vor, dass die Ware ihren Ursprung in der
jeweiligen Priferenzpartei hat, wenn die Ware dort vollstindig erzeugt wur-
de. Unter welchen Bedingungen dies der Fall ist, wird in den Préferenzmal-
nahmen aufgezihlt. Dazu gehort z.B. die Ernte pflanzlicher Erzeugnisse,
Jagdbeute, Fischfinge, oder auch die Sammlung von Altwaren zur Gewin-

nung von Rohstoffen®'?.

Werden zur Herstellung der Ware Teile aus verschiedenen Lindern genutzt,
wird der Ursprung der Ware in der jeweiligen Priferenzpartei nur bejaht,
wenn die Vormaterialien, die ihren Ursprung nicht in dem Herstellungsland
des Fertigerzeugnisses haben, ausreichend be- oder verarbeitet worden sind.
Einige éltere PriaferenzmaBBnahmen bejahten eine ausreichende Be- und Ver-
arbeitung, wenn die Vormaterialien nach der Behandlung in eine andere
Position des Harmonisierten Systems einzureihen sind. Es musste also ein

608 Vgl. dazu Ovie, in: AW-Prax 2007, S. 517 (518).

609 Lediglich beim Warenverkehr mit der Tiirkei, Andorra und den iiberseeischen Lén-
dern (ULG) kommt es nach dem Freiverkehrsprinzip darauf an, ob die Ware sich im
freien Verkehr befindet und die Freiverkehrseigenschaft hat.

610 Von dem priferentiellen Ursprung ist der nicht-priferentielle Ursprung zu unter-
scheiden. Dieser Ursprung ist fiir die Anwendung des Zolltarifs von Bedeutung, so-
fern es nicht um die Gewéhr einer Zollpriferenz geht (Art. 22 Buchst. a) ZK). Dazu
gehoren beispielsweise Antidumping-Zolle. Auflerdem ist der nicht-priferentielle
Ursprung auf andere als zolltarifliche Maflnahmen anzuwenden, die durch Gemein-
schaftsvorschriften festgelegt worden sind und auf den Ursprung abstellen (Art. 22
Buchst. b) ZK). Davon erfasst werden beispielsweise auBlenwirtschaftsrechtliche Ge-
nehmigungspflichten (vgl. dazu Ovie, in: AW-Prax 2007, S. 517 (519).

611 Vgl. dazu Ovie, in: AW-Prax 2007, S. 517 (519).

612 Vgl. dazu Ovie, in: AW-Prax 2007, S. 517 (519).
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Positionswechsel stattgefunden haben. Mittlerweile enthalten die einzelnen
Priferenzregelungen fiir alle Waren konkrete Bedingungen, die zu erfiillen

sind, damit ihre Vormaterialien als ausreichend be- oder verarbeitet gelten®'?.

Diese Bedingungen werden in Listen als Listenregeln zusammengefasst. Bei
diesen Regeln handelt es sich um Verarbeitungsklauseln, Wertklauseln oder
um eine Kombination beider®*. Neben den Listenregeln enthalten alle Priife-
renzmaBnahmen Regelungen dariiber, welche Be- oder Verarbeitung des
Vormaterials als nicht ausreichend angesehen wird und damit als Minimal-
behandlung keinen Ursprung des Fertigerzeugnisses begriindet. Dazu geho-
ren Behandlungen zur Erhaltung der Ware wiéhrend des Transports, das Ans-

treichen oder Zerschneiden der Ware oder das Anbringen von Etiketten®".

ff) Masse

Zusitzlich muss die Rohmasse der Ware angegeben werden. Rohmasse ist
die Masse der Ware inklusive samtlicher UmschlieBungen mit Ausnahme
von Beforderungsmaterial und Behiltern. Aufzufiihren ist diese Rohmasse
in kg®'®. Auch die Eigenmasse ist anzugeben. Eigenmasse ist die Masse der

Ware ohne alle UmschlieBungen. Diese ist ebenfalls in kg auszuweisen®"’.

gg)  Zollrechtliche Bestimmung

Ferner ist die zollrechtliche Bestimmung der Ware anzugeben®®. Dem Wirt-
schaftsbeteiligten stehen eine Vielzahl zollrechtlicher Bestimmungen fiir die
von thm ein- (oder ausgefiihrte) Ware zur Verfiigung.

Unter diesen zollrechtlichen Bestimmungen kann er wéhlen. Dieser Grund-
satz der Wahlfreiheit ist in Art. 58 Abs. 1 ZK geregelt. Dieser sieht vor, dass
Waren, sofern nichts Gegenteiliges bestimmt ist, ungeachtet ihrer Beschaf-
fenheit, ihrer Menge, ihres Ursprungs, ihrer Herkunft oder ihres Bestim-
mungsortes jederzeit unter den festgelegten Voraussetzungen eine beliebige
zollrechtliche Bestimmung erhalten kann.

Der Wirtschaftsbeteiligte kann also, sofern nichts anderes geregelt ist, fest-
legen, welche zollrechtliche Bestimmung die Ware erhalten soll und ist der
,Herr des Verfahrens®. Die verschiedenen zollrechtlichen Bestimmungen

613 Vgl. dazu Ovie, in: AW-Prax 2007, S. 517 (519).

614 Vgl. dazu Ovie, in: AW-Prax 2007, S. 517 (519).

615 Vgl. dazu Ovie, in: AW-Prax 2007, S. 517 (519 f.).

616 Vgl. Erlauterungen zum Feld 35 des nationalen Merkblattes zum Einheitspapier.
617 Vgl. Erlauterungen zum Feld 38 des nationalen Merkblattes zum Einheitspapier.
618 Vgl. Erlauterungen zum Feld 37 des nationalen Merkblattes zum Einheitspapier.
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stehen gleichwertig nebeneinander, so dass die Zollbehdrden nicht von sich

aus die Wahl treffen und eine andere Moglichkeit vorschreiben konnen®".

In Art. 4 Nr. 15 ZK sind die zollrechtlichen Bestimmungen abschlieend
aufgezihlt. Dabei stellt der Begriff der ,,zollrechtlichen Bestimmung* nur
einen Oberbegriff dar. Davon umfasst werden die Zollverfahren und die
sonstigen zollrechtlichen Bestimmungen®®. Beide Verfahrensarten unter-
scheiden sich dadurch, dass es fiir das Uberfiihren der Ware in ein Zollver-
fahren einer Zollanmeldung bedarf, wéhrend eine sonstige zollrechtliche
Bestimmung nur eine Handlung des Wirtschaftsbeteiligten erfordert®?!.

Gegenstand der vorliegenden Untersuchung ist die Uberfiihrung der Ware in
den zollrechtlich freien Verkehr. Bei diesem Verfahren handelt es sich um
eine in Art. 4 Nr. 15 ZK aufgefiihrte zollrechtliche Bestimmung in Form
eines Zollverfahrens (Art. 4 Nr. 16 Buchst. a) ZK). Insoweit bedarf es der
Angabe dieses Zollverfahrens in der elektronischen Zollanmeldung.

hh) Zollkontingent

Auflerdem muss ein fiir die Ware bestehendes Zollkontingent angegeben
werden®®?. Zollkontingente sind auf der Grundlage von Rechtsvorschriften
vorgesehene Abgabenbegiinstigungen, die innerhalb eines festgelegten Zeit-
raumes gewihrt werden, bis die Einfuhrhéchstmenge erreicht ist. Ohne wei-
teren Rechtsakt gilt bei Erreichen des Einfuhrvolumens der regulidre Dritt-
landszollsatz (Art. 20 Abs. 5 Buchst. a ZK).

Bei diesen Zollkontingenten kann es sich zum einen um Lizenzkontingente
handeln. Lizenzkontingente gelten fiir landwirtschaftliche Erzeugnisse. Sie
sind vom Einfiihrer der Ware bei der Bundesanstalt fiir Landwirtschaft und
Erndhrung (BLE) zu beantragen. Mit der Erteilung der Einfuhrlizenz ist die
Zollvergiinstigung garantiert®*,

Zum anderen kann es sich um Zollkontingente im Windhundverfahren han-
deln. Diese Zollkontingente werden in zeitlicher Reihenfolge vergeben. Dies
bedeutet, dass Anrechnungen auf die Zollkontingente in der Reihenfolge

619 Vgl. Ovie, in: AW-Prax 2007, S. 385.

620 Zu den sonstigen zollrechtlichen Bestimmungen gehdren die Verbringung in eine
Freizone oder in ein Freilager, die Wiederausfuhr aus dem Zollgebiet der Gemein-
schaft, die Vernichtung oder Zerstorung der Ware und die Aufgabe zugunsten der
Staatskasse (vgl. dazu Ovie, in: AW-Prax 2007, S. 429 ff.

621 Vgl. Ovie, in: AW-Prax 2007, S. 385 (386).

622 Vgl. Erlduterungen zum Feld 39 des nationalen Merkblattes zum Einheitspapier.

623 Vgl. Ovie, in: AW-Prax 2007, S. 517 (519).
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ihrer Anmeldungen erfolgen®®*. Die Verwaltung dieser Zollkontingente ge-

schieht auf europdischer Ebene iiber die Kommission, welche die entspre-
chend angemeldeten Daten iiber die nationale Zentralstelle Zollkontingente
erhilt, die auf nationaler Ebene die Warenmengen iiberwacht®®.

b) Daten von an der Einfuhr beteiligten Personen

Die Daten von an der Einfuhr beteiligten Personen geben Informationen
iber alle Personen, die an der Einfuhr der Ware beteiligt sind.

aa) Ausfiihrer/Verkaufer

Zu den Daten von an der beteiligten Personen gehdren Angaben iiber den
Ausfiihrer der in die Bundesrepublik Deutschland eingefiihrten Ware. Anzu-
geben sind in der elektronischen Zollanmeldung Name und Vorname bzw.

Firma und vollstéindige Anschrift des Verkdiufers der Waren®*®.

bb) Empfianger

Ferner ist der Empfdnger der Ware bekannt zu geben. Anzugeben sind Name
und Vorname bzw. Firma und vollstindige Anschrift der Person oder Perso-

nen, an welche die Waren ausgeliefert werden sollen®’.

cc) Zollanmelder/Vertreter

Ebenso bedarf es in der Zollanmeldung der Angabe des Zollanmelders®™

und seines Vertreters®®. Aufzufiihren sind Name und Vorname bzw. Firma

und vollstindige Anschrift des Zollanmelders und des Bevollmichtigten®.

c) Einfuhrspezifische Daten

Einfuhrspezifische Daten konkretisieren den einzelnen Einfuhrvorgang.
Dabei geht es vor allem um die Art und Weise der Beforderung der Ware.
aa) Beforderungsmittel

Zu diesen Daten gehort die Bezeichnung des Beforderungsmittels, in dem
sich die Ware bei der Ankunft befand. Ferner gehort dazu die Angabe des

624 Vgl. Ovie, in: AW-Prax 2007, S. 517 (519).

625 Vgl. zur Zentralstelle Zollkontingente unten 4. Teil, B., IL., 5.

626 Vgl. Erlauterungen zum Feld 8 des nationalen Merkblattes zum Einheitspapier.
627 Vgl. Erlauterungen zum Feld 8 des nationalen Merkblattes zum Einheitspapier.
628 Vgl. zur Person des Zollanmelders oben 3. Teil, D., 1., 4., a) und b).

629 Vgl. zum Stellvertreter oben 3. Teil, D., L, 4., ¢).

630 Vgl. Erlduterungen zum Feld 14 des nationalen Merkblattes zum Einheitspapier.
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Kennzeichens des Beforderungsmittels und seine Staatsangehorigkeit™'.

Dieser Angaben bedarf es auch fiir das Beforderungsmittel, welches bei der

Grenziiberschreitung genutzt wurde®?.

Ferner muss angegeben werden, ob die Ware beim Uberschreiten der Au-
Bengrenze der Gemeinschaft in Containern befordert wurde oder nicht®”.
Des Weiteren ist der Verkehrszweig (Seeverkehr, Eisenbahnverkehr, Stra-
Benverkehrs usw.), der an der Grenze genutzt wurde, anzugeben®*. Auch der
inldndische Verkehrszweig muss enthalten sein. Anzugeben ist die Art des
Verkehrszweiges entsprechend dem Beforderungsmittel, auf das die Ware
nach dem Grenziibergang verladen worden ist®®,

bb) Zollstelle

Ferner ist die Zollstelle anzugeben, iiber welche die Waren in das Zollgebiet
der Gemeinschaft verbracht worden sind. Sofern sich diese Zollstelle in
einem anderen Mitgliedstaat befindet, wird die Angabe nicht verlangt®,

cc) Geschiftsbedingungen

Zu den einfuhrspezifischen Daten gehort auch die Angabe der Geschiftsbe-
dingungen, die das der Einfuhr zugrunde liegende Geschift nidher bestim-
men. So muss die Art des Geschdifts angegeben werden. Es muss aus der
Zollanmeldung ersichtlich sein, ob es sich um einen Kauf, ein Kommissi-
onsgeschiift 0.4. handelt®’.

Auch auf die Lieferbedingungen, die dem Einfuhrgeschift zugrunde liegen,
sind in der Zollanmeldung anzugeben®®. Ferner gehoren der in Rechnung
gestellte Betrag und die Wéhrung in die Zollanmeldung®®. Aber auch der

Umrechnungskurs in Euro muss enthalten sein®*.

631 Vgl. Erlduterungen zum Feld 7 des nationalen Merkblattes zum Einheitspapier.

632 Vgl. Erlauterungen zum Feld 21 des nationalen Merkblattes zum Einheitspapier.
633 Vgl. Erlduterungen zum Feld 19 des nationalen Merkblattes zum Einheitspapier.
634 Vgl. Erlauterungen zum Feld 25 des nationalen Merkblattes zum Einheitspapier.
635 Vgl. Erlauterungen zum Feld 26 des nationalen Merkblattes zum Einheitspapier.
636 Vgl. Erlauterungen zum Feld 29 des nationalen Merkblattes zum Einheitspapier.
637 Vgl. Erlauterungen zum Feld 24 des nationalen Merkblattes zum Einheitspapier.
638 Vgl. Erlauterungen zum Feld 20 des nationalen Merkblattes zum Einheitspapier.
639 Vgl. Erlauterungen zum Feld 22 des nationalen Merkblattes zum Einheitspapier.
640 Vgl. Erlauterungen zum Feld 23 des nationalen Merkblattes zum Einheitspapier.

108



A. Inhaltsdaten der elektronischen Zollanmeldung

dd) Warenpreis, Zahlungsart

Des Weiteren muss die elektronische Zollanmeldung Angaben enthalten, die
eine Berechnung der Einfuhrabgaben ermoéglichen. Dazu gehort der Artikel-
preis, d.h. der Rechnungspreis der angemeldeten Ware®'. Ferner ist die Zah-
lungsart®?. Fiir die Zahlung eines Einfuhrabgabenbescheides kommt inso-
weit vor allem die Barzahlung oder auch Bankiiberweisung in Betracht®.

ee) Unterlagen und Genehmigungen

Ferner muss in der elektronischen Zollanmeldung angegeben werden, wenn
der Zollanmeldung Unterlagen oder Bescheinigungen und Genehmigungen
beigelegt werden®“. Dazu gehoren bei der Uberfiihrung in den freien Ver-
kehr Einfuhrgenehmigungen®”, deren Nummer und Datum anzugeben sind,
aber auch etwaig erforderliche Bewilligungen®®, deren Nummer und Datum
anzugeben sind und Art und Nummer von vorgelegten Priiferenznachwei-
sen®’ zur Inanspruchnahme einer Priiferenz®*®. Folglich ergibt sich nicht nur
aus der Angabe in der Zollanmeldung, dass ein Dokument beigelegt wurde,
die Information, dass ein Dokument beigefiigt wird. Vor allem ergeben sich

aus dem Dokument selbst weitreichende Informationen iiber die Einfuhr®*’.

ff) Zahlungsaufschub

AufBerdem kann ein Antrag auf Gewdahrung eines Zahlungsaufschubs gestellt
werden®’. Ein Zahlungsaufschub stellt eine Zahlungserleichterung fiir den
Zollschuldner dar. Art. 224 ZK sieht vor, dass ein Zahlungsaufschub unter
den Voraussetzungen der Art. 225, 226 und 277 ZK von den Zollbehoérden
dem Beteiligten gewihrt wird, wenn sich der geschuldete Abgabenbetrag
auf Waren bezieht, die zu einem Zollverfahren angemeldet worden sind, das
die Verpflichtung zur Entrichtung von Abgaben enthilt.

Zu diesen Zollverfahren, welches die Entrichtung von Abgaben enthilt,
gehort auch die Uberfiihrung der Ware in den freien Verkehr. Art. 201 Abs. 1
Buchst. a) ZK sieht vor, dass bei der Uberfiihrung in den freien Verkehr

641 Vgl. Erlduterungen zum Feld 42 des nationalen Merkblattes zum Einheitspapier.
642 Vgl. Erlauterungen zum Feld 47 des nationalen Merkblattes zum Einheitspapier.
643 Vgl. zur Zahlungsart auch unten 4. Teil, B., IL,, 2., a).

644 Vgl. Erlauterungen zum Feld 44 des nationalen Merkblattes zum Einheitspapier.
645 Vgl. zu den Einfuhrgenehmigungen unten 4. Teil, A., 1., 2., a).

646 Vgl. zu den Bewilligungen unten 4. Teil, A., L, 2., ¢).

647 Vgl. zu den Priferenznachweisen unten 4. Teil, A., L., 2., b).

648 Vgl. zur Priferenz oben 4. Teil, A., L., 1., a), ee).

649 Vgl. zu den Daten in den beizufiigenden Unterlagen unten 4. Teil, A., L, 2.

650 Vgl. Erlauterungen zum Feld 48 des nationalen Merkblattes zum Einheitspapier.
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Einfuhrabgaben entstehen®'. Insoweit kann der Zollanmelder bei der Uber-
fiihrung einer Ware in den freien Verkehr einen Zahlungsaufschub in Ans-
pruch nehmen. In der Bundesrepublik Deutschland ist dies sogar der einzige
Fall, in dem ein Zahlungsaufschub bewilligt wird®*?.

Der Zahlungsaufschub muss gem. Art. 224 ZK beantragt werden. In der
Bundesrepublik Deutschland geschieht dies durch die Vorlage des Vordrucks
0580 bei dem Hauptzollamt, in dem der Antragsteller seinen Sitz, eine
Zweigniederlassung oder Betriebsstitte unterhilt. Die Amter konnen wiih-
len, welche Art des Zahlungsaufschubs dem Wirtschaftsbeteiligten gewihrt
wird. In Art. 226 ZK sind die verschiedenen Arten aufgefiihrt.

Von grofer praktischer Bedeutung ist der laufende Zahlungsaufschub. Hier-
bei miissen die Einfuhrabgaben nicht sofort bei der Zollabfertigung entrich-
tet werden. Die Zahlung erfolgt erst zu einem spiteren Zeitpunkt, wobei alle
Einfuhren, die in diesem Zeitraum getétigt wurden, zusammengefasst wer-
den. In Deutschland wird fiir den laufenden Zahlungsaufschub nach Art. 226
Buchst. b) ZK als Globalisierungszeitraum der Kalendermonat und nach
Art. 227 Abs. 3 Buchst. b) ZK die Zahlungsfrist bis zum 16. Tag des auf den
Globalisierungszeitraum folgenden Kalendermonats bestimmt®>.

Ist die Bewilligung erfolgt, muss der Antragsteller eine Sicherheit in Hohe
der aufgeschobenen Einfuhrabgaben leisten (Art. 226 ZK). Eine Sicherheit
kann entweder durch Hinterlegung einer Barsicherheit oder durch Stellung
eines Biirgen erfolgen (Art. 193 ZK). In den meisten Fillen erfolgt eine
Sicherheitsleistung durch Vorlage einer Bankbiirgschaft. Dass nicht mehr
Abgaben aufgeschoben werden, als von seiner Sicherheitsleistung abgedeckt
werden, muss der Aufschubnehmer selbst iiberwachen.

Einen Zahlungsaufschub konnen die Zollbehérden sowohl dem Zahlungs-
pflichtigen, als auch einem Dritten, der sich zur Zahlung der Einfuhrabga-
ben verpflichtet hat, einriumen. Mit der Bewilligung erhilt der Antragsteller
die beantragte Anzahl an Aufschubnehmerausweisen mit den Kennzeich-
nungen ""E'" fiir eigene Abgabenschulden oder "F'" fiir fremde Abgaben-
schulden. AuBlerdem wird ihm ein Aufschubkonto eingerichtet, welches in
der Zollanmeldung anzugeben ist®>*. Neben der Nummer des Aufschubkon-

651 Vgl. dazu oben 3. Teil, D, 11

652 Vgl. Alexander, in: Witte (Hrs.), Zollkodex, Art. 226 Rn. 2.

653 Vgl. Alexander, in: Witte, (Hrs.), Zollkodex, Art. 226 Rn. 2.

654 Vgl. Erlauterungen zum Feld 48 des nationalen Merkblattes zum Einheitspapier.
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tos ist kenntlich zu machen, ob der Zahlungsaufschub fiir eigene oder frem-
de Abgabenschulden in Anspruch genommen werden soll®%.

gg) Bezugsnummer

AuBerdem kann die Bezugsnummer der Ware in der Zollanmeldung angege-
ben werden. Dies ist die Nummer, die der Zollanmelder der betreffenden
Sendung aus innerbetrieblichen Griinden gegeben hat®°.

2. Daten in beizufiigenden Unterlagen

Nicht nur in der Zollanmeldung selbst, sondern auch in den der Zollanmel-
dung beizufiigenden Unterlagen sind Daten enthalten, die als Inhaltsdaten
der Zollanmeldung angesehen werden miissen. Denn nur die vollstidndige
Abgabe aller erforderlichen Unterlagen fiihrt zur Annahme der Anmeldung
durch die Zollbehorden®’. Art. 62 Abs. 2 ZK-DVO sieht insoweit vor, dass
der Zollanmeldung alle erforderlichen Unterlagen beizufiigen sind. Dies gilt
iiber Art. 77 Abs. 1 ZK auch fiir die elektronische Zollanmeldung®®.

Fiir die Uberfiihrung einer Ware in den freien Verkehr zihlt Art. 218 ZK-
DVO die grundsitzlich erforderlichen Unterlagen auf. Diese Unterlagen
sind erforderlich, weil sie die in der Zollanmeldung fiir die Berechnung des
Zollabgabenbescheides wesentlichen Angaben, belegen. Zu diesen Unterla-
gen, die beigefiigt werden miissen, gehort die Rechnung, auf deren Grundla-
ge der Zollwert der Ware angemeldet wird, also die Rechnung, aus der sich
der Preis der Ware ergibt, der in der Zollanmeldung angegeben wird®>.

Ferner sind Unterlagen beizufiigen, die fiir die Anwendung einer Prdfe-
renz®®, die in der Zollanmeldung angegeben wird, erforderlich sind. Aufer-
dem sind auch sonstige Unterlagen beizufiigen, die nach den Vorschriften
tiber die angemeldeten Waren in den freien Verkehr erforderlich sind. Dazu
gehoren insbesondere Einfuhrgenehmigungen, die aufgrund eines Verbotes

oder einer Beschriinkung erforderlich sind, aber auch Bewilligungen®'.

Art. 224 ZK-DVO sieht vor, dass die Zollbehoérden unter den Vorausse_t;un-
gen und nach den Modalititen, die sie festlegen, zulassen, dass die zur Uber-
fiihrung von Waren in ein Zollverfahren erforderlichen Unterlagen durch

655 Vgl. Erlauterungen zum Feld 48 des nationalen Merkblattes zum Einheitspapier.
656 Vgl. Erlauterungen zum Feld 7 des nationalen Merkblattes zum Einheitspapier.
657 Vgl. zur Annahme der Zollanmeldung unten 4. Teil, B., IL, 1., a).

658 Vgl. zu Art. 77 Abs. 1 ZK bereits oben 3. Teil, D., L., 4.

659 Vgl. zum Warenpreis in der Zollanmeldung oben 4. Teil, A., L., 1., ¢), dd).

660 Vgl. zur Priferenz in der Zollanmeldung oben 4. Teil, A., L., 1., a), ee).

661 Vgl. dazu Henke, in: Witte (Hrsg.), Zollkodex, Art. 62 Rn. 8.
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Mittel elektronischer Datenverarbeitung erstellt und ibermittelt werden. Die
Unterlagen, die zur Uberfiihrung in den freien Verkehr vorgelegt werden
miissen, konnen demnach unter den von den Zollbehorden festgelegten Vor-
aussetzungen elektronisch iibermittelt werden, so dass es einer schriftlichen
Vorlage nicht mehr bedarf.

Von dieser Moglichkeit wurde jedoch bislang im IT-Verfahren ATLAS kei-
nen Gebrauch gemacht. Derzeit ist es nicht moglich, Unterlagen, die elekt-
ronisch im Unternehmen des Zollanmelders vorhanden sind, elektronisch an
die Zollstelle iiber das I'T-Verfahren ATLAS zu iibermitteln. Im IT-Verfahren
ATLAS wird jedoch von Art. 77 Abs. 2 ZK Gebrauch gemacht®®.

Art. 77 Abs. 2 ZK sieht vor, dass bei der Abgabe einer Zollanmeldung mit
Mitteln der (elektronischen) Datenverarbeitung die Zollbehdrden zulassen
konnen, dass die fiir das Zollverfahren beizufiigenden Unterlagen nicht mit
der Zollanmeldung vorgelegt werden, sondern lediglich zur Verfiigung der
Zollbehorden gehalten werden miissen. Der Gesetzgeber ist der Auffassung,
dass die Existenz der Unterlagen im Unternehmen, die dort nach Art. 16 ZK
eine bestimmte Zeit archiviert werden miissen, ausreichend ist, die nachtrig-
liche Kontrolle der Unterlagen zu gewihrleisten®®. Ferner soll eine Nicht-

vorlage zur Verkiirzung der Abfertigungszeiten an der Zollstelle fiihren®®.

Von der Moglichkeit, Unterlagen nicht vorlegen zu miissen, hat die deutsche
Zollverwaltung im IT-Verfahren ATLAS (Einfuhr) dahingehend Gebrauch
gemacht, dass zwischen Unterlagen unterschieden wird, auf deren Vorlage
grundsitzlich verzichtet wird und Unterlagen, die einmal pro Monat oder
augrund spezieller Vereinbarung vorzulegen sind und Unterlagen, die grund-
sitzlich vorgelegt werden miissen®”. Dies betrifft auch die Vorlage von Un-
terlagen zur Uberfiihrung der Ware in den freien Verkehr. Im Folgenden
sollen beispielhaft die bereits oben angefiihrten Priferenznachweise, Ein-
fuhrgenehmigungen und Bewilligungen herangezogen werden.

a) Pflicht zur Vorlage: CITES-Zertifikat

Ziff. 3.1.2 Abs. 5 der Verfahrensanweisung zum IT-Verfahren ATLAS fiihrt
alle Unterlagen auf, die im Zeitpunkt der Annahme der Zollanmeldung®®®
durch die abfertigende Zollstelle vorliegen miissen. Die dort genannten Un-

662 Vgl. Ziff. 3.1.2 der Verfahrensanweisung zum I'T-Verfahren ATLAS.

663 Vgl. dazu Henke, in: Witte (Hrsg.), Zollkodex, Art. 77 Rn. 3. Vgl. zur nachtriglichen
Kontrolle der Zollanmeldung und der Unterlagen unten 4. Teil, B., IL., 1., b).

664 Vgl. dazu Henke, in: Witte (Hrsg.), Zollkodex, Art. 77 Rn. 5.

665 Vgl. dazu Ziff. 3.1.2 Verfahrensanweisung zum IT-Verfahren ATLAS.

666 Vgl. zur Annahme der Zollanmeldung unten 4. Teil, B., IL., 1., a).
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terlagen beziehen sich auf Genehmigungen, die es aufgrund von Verboten
und Beschrdnkungen bedarf. In diesen Fillen ist fiir einen Verzicht auf die
Vorlage kein Raum, weil die Abfertigung der Ware aufgrund volkerrechtli-
cher Vorgaben auf den Originalen der Dokumente zu vollziehen ist®’.

Art. 58 Abs. 1 ZK bestimmt, dass Waren jede beliebige zollrechtliche Be-
stimmung erhalten konnen, sofern nichts Gegenteiliges bestimmt ist. Zu
diesen gegenteiligen Bestimmungen gehoren gem. Art. 58 Abs. 2 ZK auch
Verbote und Beschriankungen. Verbote und Beschrinkungen (VuB) sind
Vorschriften zum Schutz der 6ffentlichen Ordnung, Umwelt, menschlichen
Gesundheit, Tierwelt und anderer Rechtsgiiter. Sie haben ihre Wurzeln in
volkerrechtlichen, gemeinschaftsrechtlichen und nationalen Regelungen®®®,

Dabei werden absolute und relative Verbote und Beschriankungen unter-
schieden. Absolute Verbote sehen vor, dass bestimmte Waren keinesfalls
eingefiihrt werden und daher fiir diese Waren ein Einfuhrverbot besteht.
Relative Verbote machen es moglich, dass die Ware eingefiihrt werden darf,
aber nur unter bestimmten Voraussetzungen. Zu diesen Voraussetzungen
gehort das Vorliegen einer Einfuhrgenehmigung®. Eine Einfuhrgenehmi-

gungspflicht besteht beispielsweise im Artenschutz®™.

Grundlage des Artenschutzrechts ist das "Ubereinkommen iiber den interna-
tionalen Handel mit gefihrdeten Arten freilebender Tiere und Pflanzen" aus
dem Jahre 1973, welches kurz als "Washingtoner Artenschutziibereinkom-
men" (WA) bezeichnet wird und international als CITES-Abkommen (CITES
= Convention on International Trade in Endagered Species of wild Fauna
and Flora) bekannt geworden ist. Dieses Ubereinkommen wurde in Gemein-
schaftsrecht (Artenschutz-VO und Artenschutz-DVO) und nationales Recht
(Bundesnaturschutzgesetz, Bundesartenschutzgesetz) umgesetzt®’'.

Fiir das grenziiberschreitende Verbringen geschiitzter Tier- und Pflanzenar-
ten sind diese in die Anhinge A - D der ArtenschutzVO zuzuordnen®’?. Aus

667 Vgl. dazu Henke, in: Witte (Hrsg.), Zollkodex, Art. 77 Rn. 4.

668 Vgl. dazu Henke, in: Witte (Hrsg.), Zollkodex, Art. 58 Rn. 12.

669 Vgl. dazu Henke, in: Witte (Hrsg.), Zollkodex, Art. 77 Rn. 5.

670 Vgl. dazu Henke, in: Witte (Hrsg.), Zollkodex, Art. 58 Rn. 10.

671 Vgl. Henke, in: Witte (Hrsg.), Zollkodex, Art. 58 Rn. 25.

672 Die Suche nach Exemplaren in den Anhédngen erleichtert eine umfassende alphabeti-
sche Zusammenstellung der heimischen und nicht heimischen Tier- und Pflanzenar-
ten. Diese Liste enthilt iiber 10.000 Eintrdge zu Tieren und Pflanzen und ist iiber das
Wissenschaftliche Informationssystem des zum Internationalen Artenschutz (WISIA)
elektronisch einsehbar. WISIA ist einsehbar unter http://213.221.106.28/wisia/ (zu-
letzt besucht am 15.07.2008).
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dieser Zuordnung ergibt sich die Genehmigungspflicht fiir die Einfuhr®”.

Zur Einfuhr bestimmter Tiere und Pflanzen bedarf es eines CITES-
Zertifikats, das bei der zustindigen nationalen Behorde®’* beantragt®”® wer-
den und im Zeitpunkt der Annahme der elektronischen Zollanmeldung der
Zollbehorde des Einfuhrlandes vorgelegt werden muss®’®.

Sofern es dieser Genehmigung zur Einfuhr eines Tieres oder einer Pflanze
bedarf, enthilt die Genehmigung warenbezogene Angaben. Dies betrifft das
Ausfuhr- und Einfuhrland®”’, aber auch die Masse®’® der Ware. Ferner sind
in der Genehmigung Daten dariiber enthalten, welche Personen an der Ein-
fuhr der Ware beteiligt sein werden. Zu diesen Daten gehdren Informationen
iiber den Ausfiihrer®” und Einfiihrer®® der Ware. Insoweit sind in der Ge-
nehmigung Daten enthalten, die auch in der elektronischen Zollanmeldung
zur Uberfiihrung einer Ware in den freien Verkehr enthalten sind.

Ferner sind in der Genehmigung aus Griinden des Artenschutzes nihere
Informationen iiber die einzufiihrende Ware enthalten. Dies betrifft vor al-
lem die Beschreibung der Exemplare. Diese Information entspricht der An-
gabe der Warenbezeichnung in der Zollanmeldung®®'. Dariiber hinaus sind in
der Genehmigung Informationen iiber das Genehmigungsverfahren enthal-
ten. Dies betrifft vor allem die Angabe des Datums des Antrages und das
Datum der endgiiltigen Ausstellung der Genehmigung. Insoweit sind iiber
die Vorlage des CITES-Zertifikats nicht nur Daten iiber die Einfuhr, sondern
auch Daten iiber das Genehmigungsverfahren enthalten.

Insoweit enthilt die Zollanmeldung iiber die Vorlage dieser Unterlage wei-
tergehende Informationen, als nur solche iiber die konkrete Einfuhr, die sich
aus der Zollanmeldung ergeben. Allerdings findet keine elektronische Be-

673 Vgl. Henke, in: Witte (Hrsg.), Zollkodex, Art. 58 Rn. 25; Einzelheiten bei Henke,
Verbote und Beschridnkungen, Rn. 457 ff.; Stiiwe, in: ZfZ 1997, S. 254 ff.

674 Zustiandige Behorde fiir die Erteilung eines CITES-Zertifikats ist das Bundesamt fiir
Naturschutz (BFN) mit Sitz in Bonn. Vgl. dazu die ausfiihrlichen Informationen un-
ter http://www.bfn.de/0305_cites.html (zuletzt besucht am 15.07.2008).

675 Der Antrag fiir die Einfuhrgenehmigung ist auf dem Vordruck 221 vorzunehmen.
Dieser Vordruck 221 ist elektronisch auf den Seiten des BFN abrufbar unter
http://www.bfn.de/fileadmin/MDB/documents/themen/cites/formular-221.pdf  (zu-
letzt besucht am 15.07.2008).

676 Vgl. dazu Ziff. 3.1.2 Abs. 5 Verfahrensanweisung zum I'T-Verfahren ATLAS.

677 Vgl. zum Ein- und Ausfuhrland in der Zollanmeldung oben 4. Teil, A., L., 1., a), aa).

678 Vgl. zur Masse in der Zollanmeldung oben 4. Teil, A., L., 1., a), ff).

679 Vgl. zum Ausfiihrer in der Zollanmeldung oben 4. Teil, A., 1., 1., b), aa).

680 Vgl. zum Einfiihrer in der Zollanmeldung oben 4. Teil, A., L., 1., b), bb).

681 Vgl. zur Warenbezeichnung in der Zollanmeldung oben 4. Teil, A., L, 1., a), cc).
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kanntgabe der Daten vom Zollanmelder an die Zollbehdrde statt, vielmehr
ist die Genehmigung der Zollbehorde schriftlich vorzulegen, so dass nur die
elektronische Zollanmeldung als Teil des IT-Verfahrens ATLAS angesehen
werden kann, wihrend die Vorlage des CITES-Zertifikats einer schriftlichen
Zollabwicklung zuzurechnen ist.

b) Verzicht auf die Vorlage: Priferenznachweis

Oben wurde erklirt, dass in der Zollanmeldung eine fiir die Ware bestehende
Priiferenz anzugeben ist®®?. Fiir die Inanspruchnahme des daraus resultieren-
den niedrigen Priferenzzollsatzes ist in formeller Hinsicht notwendig, dass
der Zollanmelder die fiir den Nachweis der Priaferenzberechtigung erforder-
lichen Unterlagen beifiigt (Art. 218 Abs. 1 Buchst. ¢ ZK-DVO).

Zu diesen Unterlagen gehoren die Prdferenznachweise. Diese Priferenz-
nachweise beweisen den Ursprung der eingefiihrten Ware®?. Dabei werden
je nach Priferenzzone, aus der die eingefiihrte Ware stammt, verschiedene
Arten von Priiferenznachweisen unterschieden®*. Zu diesen Priiferenznach-
weisen gehoren das Ursprungszeugnis Formblatt A, die Warenverkehrsbe-
scheinigung EUR. 1, die Warenverkehrsbescheinigung EUR-MED und die
Warenverkehrsbescheinigung A. TR,

Im IT-Verfahren ATLAS koénnen die Abfertigungszollstellen auf die Vorlage
dieser Priferenznachweise, sofern sie keine Doppelfunktion als nicht-
priferentielles Ursprungszeugnis®® haben oder in Israel ausgestellt wurden,
grundsitzlich®’ verzichten®. Allerdings muss der Zollanmelder oder dessen
Vertreter die Unterlagen den Zollbehdrden zur nachtriglichen Uberpriifung
zur Verfiigung halten®®’. Denn die Zulassung nach Art. 77 Abs. 2 ZK durch
die Abfertigungszollstelle beinhaltet keinen Verzicht auf die Priifung der
Unterlagen. Die Priifung wird nur zeitlich und 6rtlich verlagert®®.

682 Vgl. zur Priferenz in der Zollanmeldung oben 4. Teil, A., L., 1., a), ee).

683 Vgl. zum Ursprung einer Ware bereits oben 4. Teil, A., L, 1., a), ee).

684 Vgl. Wolffgang, in: Witte/Wolffgang, Lehrbuch des Europidischen Zollrechts, S. 452.

685 Vgl. zur den Priferenznachweise der verschiedenen Priferenzzonen Wolffgang, in:
Witte/Wolffgang, Lehrbuch des Europiischen Zollrechts, S. 452 ff.

686 Vgl. zum nicht-priferentiellen Ursprung bereits oben Fn. 610.

687 Dem Abfertigungsbeamten bleibt es unbenommen, im Einzelfall nach seinem Ermes-
sen die Zulassung nach Art. 77 Abs. 2 ZK nicht zu erteilen und die Vorlage der Un-
terlagen zu fordern (vgl. Erlass des BMF vom 01.03.2002, Il B 1 - Z 0912 - 2/02;
abgedruckt in Ziff. 9.2. Verfahrensanweisung I'T-Verfahren ATLAS).

688 Vgl. Ziff. 3.2.1 Abs. 2 Verfahrensanweisung I'T-Verfahren ATLAS.

689 Vgl. zur nachtriglichen Priifung unten 4. Teil, B., IL, 1., b).

690 Vgl. Ziff. 3.2.1 Abs. 2 Verfahrensanweisung I'T-Verfahren ATLAS.
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Mangels Vorlagepflicht eines Priferenznachweises werden folglich iiber den
Priaferenznachweis keine Informationen bekannt, die als Inhaltsdaten der
Zollanmeldung anzusehen sind. Lediglich im Rahmen der Nachpriifung der

Zollanmeldung und ihrer Unterlagen fallen diese Daten an®"’.

c) Elektronische Vorlage: Bewilligungen

Eine elektronische Vorlage von Unterlagen aus dem Unternehmen des Zoll-
anmelders heraus ist derzeit nicht moglich. Allerdings werden seitens der
Zollverwaltung Unterlagen elektronisch vorgehalten, auf deren schriftliche
Vorlage verzichtet wird. Dazu gehoren Bewilligungen. Solche Bewilligun-
gen bedarf es zur Durchfiihrung von Zollverfahren mit wirtschaftlicher Be-
deutung (Art. 85 ZK). Alle Zollverfahren mit wirtschaftlicher Bedeutung
sind in Art. 84 Buchst. b) ZK ausdriicklich genannt. Die Uberfiihrung der

Ware in den freien Verkehr gehort grundsitzlich nicht dazu®?.

Die Begriindung fiir diesen Verzicht auf eine Bewilligung resultiert daraus,
dass die in die Europidische Gemeinschaft eingefiihrten Waren dem Wirt-
schaftsbeteiligten zu diesem Zollverfahren erst iiberlassen werden diirfen,
wenn der Zollschuldbetrag entrichtet ist oder eine Sicherheit geleistet wurde
und die Verbote und Beschriinkungen beachtet worden sind®”.

Damit trennt sich die Zollbehorde grundsitzlich erst nach Abwicklung aller
Verpflichtungen durch den Zollbeteiligten von der Ware, um sie nach dem
Statuswechsel, der durch die Einhaltung der genannten Voraussetzungen

vorgenommen wird, als Gemeinschaftsware zu entlassen®”.

Wie bereits oben dargelegt, besteht eine Ausnahme fiir den Fall, dass eine
Uberfiihrung in den freien Verkehr zur besonderen Verwendung gewollt ist.
Insoweit bedarf es nach Art. 292 Abs. 1 Unterabs. 2 ZK-DVO einer Bewilli-

695

gung fiir die Uberfiihrung der Ware in den freien Verkehr®”.

Wurde dem Wirtschaftsbeteiligten eine Bewilligung erteilt, wird diese elekt-
ronisch in das IT-Verfahren ATLAS in der Anwendung ,Bewilligungen®
eingestellt®®. Diese in das IT-Verfahren ATLAS integrierte Anwendung
dient der Erstellung, der Anderung und dem Widerruf von Bewilligungen®”.

Von dieser Anwendung wird auch die Bewilligung zur besonderen Verwen-

691 Vgl. zur nachtriglichen Priifung unten 4. Teil, B., I, 1., b).

692 Vgl. dazu bereits oben 3. Teil, D., L, 4., a).

693 Vgl. dazu unten 4. Teil, B., L, 1., b), bb).

694 Vgl. Henke, in: Witte, ZK, Art. 85 Rn. 4.

695 Vgl. dazu bereits oben 3. Teil, D., 1., 4., a).

696 Vgl. Ziff. 4.4 Verfahrensanweisung zum IT-Verfahren ATLAS.

697 Vgl. Ziff. 4.4 Abs. 1 Verfahrensanweisung zum IT-Verfahren ATLAS.
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dung erfasst®®. Sofern eine Bewilligung vorliegt, kann diese von allen an

das IT-Verfahren ATLAS angeschlossenen Zollstellen eingesehen werden®”’.

Sofern es dieser Bewilligung bedarf, weil die Ware zur besonderen Verwen-
dung in den freien Verkehr iiberfiihrt werden soll, enthilt die Bewilligung,
die elektronisch im IT-Verfahren ATLAS enthalten ist, warenbezogene
Angaben. Zu diesen Angaben gehoren vor allem Informationen iiber die
Warenbezeichnung™ und die Warennummer nach der Kombinierten No-
menklatur’”. Ferner sind in der Genehmigung einfuhrspezifische Daten
enthalten. Dies betrifft die Angabe der Zollstelle’®*. Insoweit sind in der
Genehmigung Daten enthalten, die auch in der elektronischen Zollanmel-
dung zur Uberfiihrung einer Ware in den freien Verkehr enthalten sind.

Ferner sind in der Genehmigung Informationen iiber den geplanten Umgang
mit der einzufiihrenden Ware enthalten. Dies betrifft die Beschreibung der
geplanten Vorgédnge. Dariiber hinaus sind in der Genehmigung Informatio-
nen iiber das Genehmigungsverfahren enthalten. Dies betrifft vor allem die
Angabe des Datums des Antrages und das Datum der Genehmigung.

Insoweit sind iiber die Vorlage einer Bewilligung nicht nur Daten iiber die
Einfuhr, sondern auch Daten iiber das Genehmigungsverfahren in der Zoll-
anmeldung enthalten. Auch wenn diese Daten nicht direkt in der elektroni-
schen Zollanmeldung abgegeben werden, weil sie bereits elektronisch im
IT-Verfahren ATLAS enthalten sind, so werden die Informationen iiber die
Annahme der Zollanmeldung durch die Zollbehdrden’” Gegenstand der
Zollabwicklung und damit Inhaltsdaten der elektronischen Zollanmeldung.

II. Zollanmeldung statt der Summarischen Anmeldung: befor-
derungsspezifische Daten

Nach Art. 36¢ Abs. 1 Unterabs. 1 ZK kann die Eingangszollstelle’* auf die
Abgabe einer Summarischen Anmeldung verzichten und daher jeder Zoll-
anmelder bereits vor dem Verbringen der Ware in das Zollgebiet der Europé-

698 Vgl. Ziff. 4.4 Abs. 2 Verfahrensanweisung zum IT-Verfahren ATLAS.

699 Vgl. Ziff. 4.4 Abs. 1 Verfahrensanweisung zum IT-Verfahren ATLAS.

700 Vgl. zur Warenbezeichnung in der Zollanmeldung oben 4. Teil, A., L, 1., a), cc).

701 Vgl. zur Warennummer in der Zollanmeldung oben 4. Teil, A:, L., 1., a), dd).

702 Vgl. zur Zolistelle in der Zollanmeldung oben 4. Teil, A., L., 1., ¢), bb).

703 Vgl. zur Annnahme durch die Zollamter unten 4. Teil, B., I, 1., a).

704 Gem. Art. 4 Nr. 4a ZK ist die Eingangszolistelle die von den Zollbehérden gemil
den Zollvorschriften bezeichnete Zollstelle, zu der die in das Zollgebiet der Gemein-
schaft verbrachten Waren unverziiglich befordert werden miissen und bei der sie an-
gemessene Eingangskontrollen unterzogen werden.
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ischen Gemeinschaft eine Zollanmeldung statt einer Summarischen Anmel-
dung abgeben. Voraussetzung fiir einen Verzicht auf die Summarische
meldung ist, dass die in Art. 36a Abs. 3 und 4 ZK vorgesehenen Fristen zur

Abgabe der Summarischen Anmeldung eingehalten werden’®.

AuBlerdem muss die Zollanmeldung zusdtzlich die fiir die Summarische
Anmeldung erforderlichen Einzelheiten enthalten (Art. 36¢c Abs. 1 Unterabs.
1 ZK). Art. 212 Abs. 1 Unterabs. 2 ZK-DVO bestimmt, dass zusitzlich zu
den fiir das betreffende Verfahren erforderlichen Angaben die in Anhang
30A ZK-DVO aufgefiihrten Angaben fiir die Summarische Anmeldung

enthalten sein miissen’.

Die in Anhang 30A ZK-DVO enthaltenen Datenelemente richten sich da-
nach, welcher Art der Beforderung der Ware stattfindet. Es wird in einzelnen
Tabellen zwischen der Beforderung der Ware auf dem Luftweg, dem See-
weg, auf BinnenwasserstraBen und anderen Féllen (Tabelle 1), Post- und
Expressgutsendungen (Tabelle 2), dem Stralengiiterverkehr (Tabelle 3) und

Schienengiiterverkehr (Tabelle 4) unterschieden””’.

Zu diesen Daten, die zusdtzlich zu den fiir eine elektronische Zollanmeldung
erforderlichen Daten’® grundsiitzlich’” anzugeben sind, gehoren bei jeder
Art der Beforderung beforderungsspezifische Daten, die sich auf die konkre-
te Einfuhr beziehen. Alle diese Daten sind auf eine liickenlose Kontrolle der

705 Welche Frist einzuhalten ist, richtet sich nach dem Beforderungsweg bzw. -mittel
(Seefracht, Luftfracht usw.). Art. 184 ZK-DVO listet alle denkbaren Varianten und
deren Fristen auf. Eine Modifizierung der Fristen ist in Art. 183b ZK-DVO geregelt,
wonach sowohl eine Verkiirzung, als auch eine Verlingerung moglich ist.

706 Einige Angaben, die in Anhang 30A aufgefiihrt sind, beziehen sich auf das Merkblatt
zum Einheitspapier (vgl. Anm. 2 der einfiihrenden Bestimmungen zu Anh. 30 A).

707 In Tabelle 5 sind die Datenelemente aufgefiihrt, die ein Zugelassener Wirtschaftsbe-
teiligter (ZWB) in der Zollanmeldung abgeben muss. Der Zugelassene Wirtschafts-
beteiligte (Authorised Economic Operator = AEO) wurde mit den Sicherheitsédnde-
rungen des ,,Zollkodex 2005 in Art. 5a ZK eingefiihrt. Vorteile des Status sollen
Vereinfachungen bei Zollkontrollen sein. Insoweit muss der ZWB nur einen reduzier-
ten Datensatz abgeben. Allerdings fiihrt der reduzierte Datensatz nicht dazu, dass
nicht auch schiitzenswerte Daten in der Zollanmeldung abgegeben werden. Auller-
dem muss jeder Wirtschaftsbeteiligte, der ZWB werden mochten, einen umfangrei-
chen Antrag in Form eines Fragenkataloges abgeben, der iiber die jeweilige Zollan-
meldung und den darin enthaltenen Vorgang hinaus als ,,Ausgleich” zu dem
reduzierten Datensatz detaillierte Informationen verlangt (vgl. zu dem reduzierten
Datensatz des AEO Natzel, Der Zugelassene Wirtschaftsbeteiligte, S. 329 ff.).

708 Vgl. zu den Daten der Zollanmeldung nach der SumA oben 4. Teil, A, L.,

709 Eine Ausnahme besteht fiir den Zugelassenen Wirtschaftsbeteiligten, der nur einen
reduzierten Datensatz abgeben muss. Vgl. dazu Fn. 707.
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gesamten Handelskette ausgerichtet’'’ und unterstiitzen die Zollverwaltung

dahingehend, dass diese iiber die erforderliche Vornahme von Zollkontrollen
entscheiden kann, bevor die Ware die Grenze des Zollgebiets iiberschreitet.

1. Kennummer

Zu den beforderungsspezifischen Daten, die angegeben werden miissen,
gehort in der Regel”'! die Kennummer der Sendung (Unique Consignment
Reference Number). Diese Kennummer ist eine der Ware zugewiesene

Nummer fiir den Eingang, die Einfuhr, den Ausgang und die Ausfuhr’'2,

2. Ankunftsort

Ferner ist die Angabe des ersten Ankunftsortes erforderlich. Fiir die Beforde-
rung auf dem Seeweg ist dieser erste Ankunftsort stets ein Hafen, fiir die
Beforderung auf dem Luftweg ein Flughafen und fiir die Beforderung auf
dem Landweg ein Grenziibergang’'®. Des Weiteren sind Tag und Uhrzeit der
Ankunft am ersten Ankunftsort anzugeben’'* sowie die durchfahrenen Liin-
der. Dies sind die Léander, welche die Ware zwischen dem urspriinglichen
Abgangsland und dem Land, fiir das sie bestimmt ist, durchquert’"”. Ferner
ist gegebenenfalls die Nummer des Zollverschlusses anzugeben, sofern ein
Zollverschluss an dem Beforderungsmittel angebracht ist’'°.

3. Anmelder

AuBlerdem miissen Angaben iiber die Person, welche die Summarische An-
meldung abgibt, also den Anmelder, enthalten sein. Diese Information die-
nen der Identifizierung der fiir die Abgabe der Anmeldung verantwortlichen

Person’!”.

III. Zwischenergebnis

Zusammenfassend ist festzustellen, dass in der elektronischen Zollanmel-
dung im IT-Verfahren ATLAS (Einfuhr) zahlreiche Informationen iiber die

710 Vgl. Henke, in Witte (Hrsg.), Zollkodex, Art. 13 Rn. 24.

711 Ausnahmen konnen sich fiir einzelne Beforderungsarten ergeben. Welche dies sind,
ist aus den Tabellen der einzelnen Beforderungsarten ersichtlich.

712 Vgl. Erlduterungen zu den Datenelementen in Anhang 30A ZK-DVO, Ziff. 4.

713 Vgl. Ziff. 4 des Anhangs 30A ZK-DVO, Erliduterungen zu den Datenelementen.

714 Vgl. Ziff. 4 des Anhangs 30A ZK-DVO, Erliduterungen zu den Datenelementen.

715 Vgl. Ziff. 4 des Anhangs 30A ZK-DVO, Erlduterungen zu den Datenelementen.

716 Vgl. Ziff. 4 des Anhangs 30A ZK-DVO, Erlduterungen zu den Datenelementen.

717 Vgl. Zift. 4 des Anhangs 30A ZK-DVO, Erlduterungen zu den Datenelementen.
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konkrete Einfuhr, die von einer juristischen Person oder Personenhandelsge-
sellschaft oder einem ihrer Vertreter vorgenommen wird, enthalten sind.

Dabei kommt es nicht darauf an, ob die Zollanmeldung nach oder statt der
Summarischen Anmeldung abgegeben wird. In allen Féllen sind die Zoll-
anmelder und ihre Vertreter verpflichtet warenbezogene Daten, Daten von
an der Einfuhr beteiligten Personen und einfuhrspezifische Daten in der
elektronischen Zollanmeldung abzugeben. Sofern die Zollanmeldung statt
der Summarischen Anmeldung abgegeben wird, sind zusitzlich beforde-
rungsspezifische Angaben erforderlich.

Uber die Verpflichtung, bestimmte Unterlagen abzugeben, enthilt die elekt-
ronische Zollanmeldung zusétzlich noch weitere Angaben, welche sich auch
auf die Einfuhr beziehen, aber zusitzlich Informationen iiber ein etwaig
erforderliches Genehmigungs- oder Bewilligungsverfahren enthalten. Dies
gilt vor allem fiir die Vorlagepflicht eines CITES-Zertifikats als Einfuhrge-
nehmigung, aber auch fiir die Bewilligung bei der besonderen Verwendung
der Ware, die im I'T-Verfahren ATLAS bereits elektronisch eingestellt ist.

Insgesamt werden der Zollverwaltung damit umfangreiche Informationen
tiber den Einfiihrer und das Einfuhrverfahren zugeleitet. Diese Informatio-
nen betreffen den Kernbereich der unternehmerischen Titigkeiten, weil sie
den einzelnen Einfuhrvorgang widerspiegelt, den ein Unternehmen durch-
fiihren mochte. Insoweit handelt es sich bei den Angaben, die in der elektro-
nischen Zollanmeldung enthalten sind, um unternehmensbezogene Daten,
die aufgrund ihrer Sensibilitéit vor der unberechtigten Kenntnisnahme durch
Dritte in besonderer Weise datenschutzrechtlich zu schiitzen sind.

B. Empfanger der Inhaltsdaten

Bevor niher darauf eingegangen wird, wie die Inhaltsdaten aus der elektro-
nischen Zollanmeldung datenschutzrechtlich geschiitzt werden, bedarf es
der Darstellung, welche 6ffentlichen Stellen denn iiberhaupt an der elektro-
nischen Zollabwicklung im IT-Verfahren ATLAS (Einfuhr) beteiligt und
daher Empfianger von Inhaltsdaten aus der elektronischen Zollanmeldung
sind. Diese offentlichen Stellen sind es namlich, die mit den Inhaltsdaten in
vielfiltiger Weise umgehen und daher in datenschutzrechtlicher Hinsicht
beim Umgang mit den Inhaltsdaten aus der elektronischen Zollanmeldung
datenschutzrechtlich in die Pflicht genommen werden sollten.
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L. Zentrum fiir Informationsverarbeitung und -technik

Die Daten aus der elektronischen Zollanmeldung gelangen iiber ein elektro-
nisches Formular vom Rechner im Unternehmen des Zollanmelders oder
seines Vertreters aus an das Zentrum fiir Informationsverarbeitung und -
technik (ZIVIT)"'®. Das ZIVIT ist seit Beginn des Jahres 2006 der zentrale
IT-Dienstleister der Bundesfinanzverwaltung (BFV)"".

Hervorgegangen ist das ZIVIT aus dem Zentrum fiir Informations- und Da-
tentechnik (ZID) und der Abteilung fiir Informationsverarbeitung (IV) des
Bundesamtes fiir Finanzen (BfF)’*°. Zu seinen Kernkompetenzen gehoren
insbesondere die Bereitstellung einer bundesweiten I'T-Infrastruktur und der

24-stiindige Betrieb zentraler Verwaltungsverfahren’'.

Diese Kernkompetenzen werden dadurch ausgefiihrt, dass das ZIVIT Re-
chenzentren an verschiedenen Dienstsitzen unterhilt’??. Mit einem Rechen-
zentrum werden das Gebdude bzw. die Raumlichkeiten, in denen die zentra-
le Rechentechnik einer oder mehrerer Organisationen untergebracht ist,
bezeichnet, aber auch die Organisation selbst, die sich um diese Computer
kiimmert.

Solche Rechenzentren sind stets einer administrativen Stelle zugeordnet, wie
z.B. einer Hochschule oder einem kommerziellen Betrieb. Diese administra-
tiven Stellen haben die Anforderung, gro3e Datenmengen zu verarbeiten.
Deshalb ist eine umfangreiche Maschinenausstattung notwendig, die kon-
zentriert in einem Rechenzentrum gepflegt werden kann.

Die Verarbeitung groer Datenmengen geschieht in den Rechenzentren des
ZIVIT anhand verschiedener, fiir die Verwaltungsbereiche entwickelte
Fachverfahren’®. Insgesamt untersiitzt das ZIVIT 300 verschiedene Fach-
verfahren, dazu gehort auch das IT-Verfahren ATLAS*.

Errichtet wurde das ZIVIT durch einen Erlass des BMF’®. Dieser Erlass
sieht vor, dass das ZIVIT im Zollwesen’*® bei der Abwicklung und Uberwa-

718 Dabei kann der Zollanmelder oder sein Vertreter einen Dateniibermittlungsdienstleis-
ter in Anspruch nehmen (vgl. dazu oben 3. Teil, D., L., 4., d)).

719 Vgl. dazu ZIVIT, Imagebroschiire, S. 4. Die Imagebroschiire ist abrufbar unter
www.zivit.de/downloads/imagebroschuere_zivit.pdf (zuletzt besucht am 15.07.2008)

720 Vgl. dazu ZIVIT, Imagebroschiire, S. 4.

721 Vgl. dazu ZIVIT, Imagebroschiire, S. 4.

722 Vgl. dazu ZIVIT, Imagebroschiire, S. 11.

723 Vgl. dazu ZIVIT, Imagebroschiire, S. 11.

724 Vgl. dazu ZIVIT, Imagebroschiire, S. 12.

725 Erlass des BMF v. 14.12.2005, ZC3 - O 1000 - 458/05.
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chung der Einfuhr von Waren Dienstleistungen auf dem Informations- und
Kommunikationssektor fiir die deutsche Zollverwaltung erbringt’*’.

Im Bereich des I'T-Verfahrens ATLAS sind beim Rechenzentrum des ZIVIT
die Zugangsknoten fiir den Zugang zum Kommunikationsnetz der deutschen
Zollverwaltung eingerichtet. Uber diese Zugangsknoten erhilt das Rechen-
zentrum des ZIVIT die elektronische Zollanmeldung und damit die in der
Zollanmeldung in datenschutzrechtlicher Hinsicht schiitzenswerten Inhalts-
daten. Diese Inhaltsdaten werden vom Rechenzentrum des ZIVIT in einem
Auswertungs- und einem Langzeitarchiv gespeichert’?.

Das Langzeitarchiv ist in technischer Hinsicht ein Server. Ein solcher Server
wird als Hauptspeicher einer EDV-Anlage genutzt’”’. Auf diesem Speicher
der EDV-Anlage des ZIVIT werden die Inhaltsdaten der elektronischen
Zollanmeldung fiir die Dauer von 10 Jahren gesammelt’*".

Auch das Auswertungsarchiv ist in technischer Hinsicht ein Server auf dem
die Inhaltsdaten gespeichert werden. Allerdings werden die Daten in dem
Auswertungsarchiv ferner fiir verschiedene Zwecke ausgewertet und den an
das IT-Verfahren ATLAS angeschlossenen Stellen iiber das Kommunikati-

onsnetz der deutschen Zollverwaltung oder Schnittstellen weitergegeben’ .

Zu den offentlichen Stellen, welche vom ZIVIT ausgewertete Daten erhal-
ten, gehoren sowohl Stellen innerhalb der deutschen Zollverwaltung (dazu
sogleich II.), als auch auBlerhalb der deutschen Zollverwaltung, die im IT-
Verfahren ATLAS als , Externe* bezeichnet werden (dazu unten III.).

II.  Offentliche Stellen innerhalb der Zollverwaltung

Mit der elektronischen Zollabwicklung im IT-Verfahren ATLAS soll bez-
weckt werden, dass Daten vom Wirtschaftsbeteiligten elektronisch an die
Zollverwaltung abgegeben werden, dort zentral gespeichert und ausgewertet
und verschiedenen oOffentlichen Stellen zwecks Erfiillung ihrer Aufgaben
elektronisch zur Verfiigung gestellt werden. Die Daten aus der Zollanmel-

726 Neben dem Zollwesen wickelt das ZIVIT auch andere Informatikverfahren der Bun-
desfinanzverwaltung ab. Dazu gehoren z.B. das HKR-Verfahren (Verfahren fiir das
Haushalts-, Kassen- und Rechnungswesen des Bundes).

727 Erlass des BMF v. 14.12.2005, ZC3 - O 1000 - 458/05, S. 3.

728 Vgl. dazu Seddig, in: AW-Prax 2001, S. 333 ff.

729 Vgl. dazu oben 3. Teil, D., L, 2., a).

730 Vgl. dazu Ziff. 6.1 Abs. 1 der Verfahrensanweisung zum IT-Verfahren ATLAS.

731 Vgl. dazu Seddig, in: AW-Prax 2001, S. 333 (334).
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dung sollen also nur ein einziges Mal elektronisch erfasst und fiir die alle

Zwecke offentlicher Stellen aufbereitet und ausgewertet werden’*2.

Im Folgenden soll untersucht werden, welche 6ffentlichen Stellen der Zoll-
verwaltung Inhaltsdaten aus der elektronischen Zollanmeldung iiber das
ZIVIT elektronisch erhalten, um anhand der elektronisch iibermittelten Da-
ten ihre Aufgabe erfiillen zu konnen. Diese offentlichen Stellen sind es ndm-
lich, die an der elektronischen Zollabwicklung angebunden und damit origi-
nérer Teil des IT-Verfahrens ATLAS sind, die elektronische Behordendienste
im Sinne des E-Government ermdéglichen.

1. Zollamter

Nach der Abgabe der elektronischen Zollanmeldung durch den Wirtschafts-
beteiligten erhalten zunichst die Zolldmter die elektronische Zollanmeldung
und deren Inhaltsdaten iiber das Auswertungsarchiv des beim ZIVIT einge-

richteten Rechenzentrums’>.

Grund dafiir ist, dass die Zollamter fiir die Zollabfertigung zustindig sind.
Dies ergibt sich daraus, dass es sich bei den Zolldamtern um Dienststellen der
Hauptzollimter handelt, die gem. § 12 Abs. 21.V.m. § 1 Nr. 4 FVG mit ihren
Dienststellen als ortliche Behorde der deutschen Zollverwaltung in ihren
Bezirken fiir die zollamtliche Uberwachung des Warenverkehrs iiber die
Grenze zustindig sind. Die Zollamter haben als Dienststellen der Hauptzol-
lamter grundsitzlich die gleichen Befugnisse wie das Hauptzollamt selbst.

Sie diirfen also alle Waren abfertigen, die ein- oder ausgefiihrt werden’*.

Die einzelnen Abfertigungszollstellen gliedern sich in Grenz- und Binnen-
zolldmter auf. Grenzzolldmter fungieren als Ein- und Ausgangskanal fiir den
Warenverkehr in das bzw. aus dem Zollgebiet der Gemeinschaft. Bei der
Einfuhr werden hier insbesondere warenbezogene Priifungs- und Kontroll-
mafBnahmen im Rahmen der mit dem Grenziibertritt beginnenden zollamtli-
chen Uberwachung durchgefiihrt. Binnenzollimter sind iiber die gesamte
Bundesrepublik verteilt, insbesondere an den ortlichen Schwerpunkten des

732 Vgl. dazu bereits oben 1. Teil, B.

733 Vgl. dazu Seddig, in: AW- Prax 2001, S. 333 (334).

734 Vgl. dazu Abs. 4 der Erlduterungen zum Dienststellenverzeichnis (DVZ) der deut-
schen Zollverwaltung. Diese FErlduterungen sind elektronisch einsehbar unter
http://www.zoll.de/dienststverz/dvz_hilfe_erl/index.html  (zuletzt besucht am
15.07.2008). Allerdings sehen diese Erlduterungen vor, dass auch eine Einschridn-
kung der Abfertigung durch Zollimter gegeben sein kann. Dies betrifft vor allem be-
stimmte Verkehrswege und bestimmte Warentypen (vgl. dazu Abs. 4 i.V.m. Abs. 6 bis
8 der Erldauterungen zum DVZ).
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Handels und der Industrie. Sie wurden zur Entlastung der Grenzzolldamter
eingerichtet und iibernehmen als Bestimmungsstelle fiir die eingefiihrte

Ware einen GroBteil der Abfertigungsaufgaben’’.

Jedes Grenz- und Binnenzollamt teilt sich in die Arbeitsbereiche Ein- und
Ausfuhrabfertigung auf. Im Rahmen der Einfuhrabfertigung nimmt das Zol-
lamt die Aufgaben wahr, die im Zusammenhang mit der Warenerfassung
stehen. Dabei ist es vor allem mit der Annahme der Zollanmeldung (dazu
sogleich a)) und Priifung der Zollanmeldung (dazu unten b)), aber auch mit
der Berechnung von Einfuhrabgaben (dazu unten c)) betraut. Diese Zollab-
wicklungsschritte werden im I'T-Verfahren ATLAS elektronisch abgewickelt
und begrifflich als ,,Zollbehandlung* bezeichnet’®.

a) Annahme der Zollanmeldung

Art. 63 ZK sieht vor, dass Anmeldungen, die den Voraussetzungen des Art.
62 ZK entsprechen, von den Zollbehorden unverziiglich angenommen wer-
den, sofern die betreffende Ware gestellt worden ist. Uber Art. 77 Abs. 1 ZK
gilt dies auch fiir die Annahme von Zollanmeldungen, die mit Mitteln der
Datenverarbeitung abgegeben wurden, also auch fiir die elektronische Zoll-
anmeldung in Form der Teilnehmereingabe im IT-Verfahren ATLAS™.

Nach der Vorschrift des Art. 63 ZK sind die Zollbehérden zur Annahme der
Zollanmeldung also nur verpflichtet, wenn die betreffenden Waren gestellt
worden sind. Folglich soll eine Zollanmeldung grundsitzlich erst nach der

Gestellung™® der Ware abgegeben werden’*,

735 In Zahlen bedeutet dies fiir die deutsche Zollverwaltung (Stand 31.12.2006):
96 Grenz- und 188 Binnenzollimter mit einem Personal von ca. 7.400 Beschéftigten.

736 Vgl. Ziff. 4.6 der Verfahrensanweisung zum IT-Verfahren ATLAS.

737 Vgl. zur Teilnehmereingabe als Zollanmeldung mit Mitteln der Datenverarbeitung 3.
Teil, D., L., 1., b).

738 Eine Gestellung der Ware liegt gem. Art. 4 Nr. 19 ZK vor, wenn eine Mitteilung an
die Zollbehorde ergangen ist, dass sich die Ware bei der Zollstelle oder an einem an-
deren von den Zollbehtrden bezeichneten oder zugelassenen Ort befindet. Die zu-
standige Zollstelle erlangt in diesem Zeitpunkt zum ersten Mal Kenntnis von dem
Vorhandensein der Ware im Zollgebiet der Gemeinschaft (vgl. Henke, in: Witte
(Hrsg.), Zollkodex, Art. 63 Rn. 4). Die Gestellungspflicht gilt gem. Art. 40 ZK fiir al-
le Waren, die den Verpflichtungen des Art. 38 Abs. 1 Buchst. a) ZK unterliegen. Dies
sind alle Waren, die zum Zwecke ihrer Erfassung zu bestimmten Orten gebracht wer-
den miissen. Dies sind grundsitzlich die abfertigenden Zollstellen (vgl. Kampf, in:
Witte (Hrsg.), Zollkodex, Art. 38 Rn. 2). Im Einzelfall kann auch ein anderer Ort als
die Zollstelle bestimmt werden. Dies gilt vor allem fiir den ,,zugelassenen Empfin-
ger®, der im Rahmen eines Versandverfahrens seine Ware direkt in sein Unternehmen
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Ortlich und sachlich zustindig fiir die Annahme der Zollanmeldung ist die
Zollstelle, der die Waren zu gestellen sind. Dies entspricht der in Art. 201
Abs. 1 ZK-DVO getroffenen Regelung, wonach die Zollanmeldung bei der
Zollstelle abzugeben ist, die fiir die Aufsicht an dem Ort zustindig ist, an
dem die Waren nach dem Zollrecht gestellt wurden oder zu gestellen sind’*.
In Deutschland sind die Zolldimter als Dienststellen der Hauptzollamter fiir
die Einfuhrabfertigung zustéindig. Damit sind die Zolldmter die fiir die Ge-

stellung und damit Annahme der Zollanmeldung zustindige Zollstelle™'.

Die elektronische Zollanmeldung zur Uberfiihrung einer Ware in den freien
Verkehr wird mittels der EDIFACT-Nachricht CUSDEC’* iiber das Rechen-
zentrum des ZIVIT an das zustindige Zollamt iibermittelt’*. Die elektroni-
sche Zollanmeldung gelangt an das fiir die Annahme der Zollanmeldung
zustindige Zollamt, in dem der Zollanmelder eine entsprechende Adressie-
rung in der elektronischen Zollanmeldung vornimmt. Dies kann entweder
eine X.400-Adresse sein, wenn er die elektronische Ubermittlung der Zoll-
anmeldung mittels X.400"** vornimmt’* oder eine FTAM-Adresse, wenn er

die Ubermittlung mittels FTAM"° vornimmt™’.

Im IT-Verfahren ATLAS kann eine elektronische Zollanmeldung auch schon
vor der Gestellung der Ware als ,,Zollanmeldung vor der Gestellung* (ZvG)

transportieren darf (vgl. dazu Kampf, in: Witte (Hrsg.), Zollkodex, Art. 38 Rn. 3;
ders., in: Witte (Hrsg.), Zollkodex, Art. 97 Rn. 68 ff.).

739 Vgl. Henke, in: Witte (Hrsg.), Zollkodex, Art. 63 Rn. 4.

740 Vgl. Henke, in: Witte (Hrsg.), Zollkodex, Art. 63 Rn. 4.

741 Welches Zollamt zustindig ist, hingt davon ab, ob der Zollanmelder die Ware bei
einer Grenzzollstelle oder einer Binnenzollstelle in den freien Verkehr iiberfiihren
mochte. Welche Grenzzollstellen und Binnenzollstellen méglich sind, ist im Dienst-
stellenverzeichnis (DVZ) der Zollverwaltung nidher geregelt. Das Dienststellenver-
zeichnis unterscheidet verschiedene Zollbezirke, denen Hauptzollimter mit ihren
Zollamtern zugeordnet sind. Das Dienststellenverzeichnis der Zollverwaltung ist
elektronisch einseh- und abrufbar unter http://www.zoll.de/dienststverz/index.html
(zuletzt besucht am 15.07.2008). Sofern sich der Zollanmelder fiir eine Uberfiihrung
in den freien Verkehr an der Binnenzollstelle entschieden hat, muss er an der Grenz-
zollstelle zunichst ein innergemeinschaftliches Versandverfahren erdffnen, welches
ihm den iiberwachten Transport zur Binnenzollstelle ermoglicht. Dieses Versandver-
fahren kann elektronisch unter der Bezeichnung NCTS abgewickelt werden (vgl.
ausfiihrlich zu NCTS Kampf, in: Witte (Hrsg.), Zollkodex, Art. 97 Rn. 40).

742 Customs Declaration.

743 Vgl. Ziff. 4.3.5.1.1 Merkblatt fiir Teilnehmer zum IT-Verfahren ATLAS.

744 Vgl. zu X.400 oben 3. Teil, D, L, 2., ¢), aa).

745 Vgl. dazu Ziff. 3.1.7.1 Merkblatt fiir Teilnehmer zum IT-Verfahren ATLAS.

746 Vgl. zu FTAM oben 3. Teil, D., L., 2., ¢), bb).

747 Vgl. dazu Ziff. 3.1.8.1 Merkblatt fiir Teilnehmer zum I'T-Verfahren ATLAS.
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abgegeben werden”*®. In diesen Fiillen liegt der Zollstelle die Zollanmeldung
bereits vor, obwohl sich die Ware noch auf dem Transport befindet’.

Wird eine Zollanmeldung vor der Gestellung abgegeben, wird die elektroni-
sche Zollanmeldung unter einer Arbeitsnummer gespeichert, die dem Teil-
nehmer elektronisch mitgeteilt wird”*’. Erst mit der Bestitigung der Gestel-
lung der Ware wird die Zollanmeldung wirksam’' und kann von der
Zollstelle angenommen werden. Die Zollanmeldung kann némlich erst nach
der Gestellung angenommen werden. Bis zur Gestellung ist die Zollanmel-

dung schwebend unwirksam’>2,

Ist die elektronische Zollanmeldung dem Zollamt zugegangen, wird sie ei-
ner in das I'T-Verfahren ATLAS integrierten automatischen Vollstindigkeits-
und Plausibilitiitspriifung unterzogen”’. Dies bedeutet, dass automatisch
tiberpriift wird, ob formelle Fehler beim Erstellen der elektronischen Zoll-
anmeldung gemacht wurden oder das elektronische Formular der Zollan-
meldung unvollstindig ausgefiillt wurde. Der Abfertigungsleiter des Zollam-
tes stellt dabei sicher, dass die Liste der Zollanmeldungen wihrend der
Abfertigungszeiten regelmiBig aufgerufen wird und die Zollanmeldungen
bearbeitet werden”*. MaBgeblich fiir die zeitliche Reihenfolge der Bearbei-

tung der Zollanmeldungen ist deren Zugang””>.

Enthilt die elektronische Zollanmeldung Fehler, werden diese dem Zollan-
melder mittels der EDIFACT-Nachricht CUSREC”® mitgeteilt. Diese Fehler
kann der Zollanmelder beseitigen und dem Zollamt die berichtigte Zollan-
meldung iibersenden”’. Wird die Nachricht mit der Zollanmeldung hinge-
gen fehlerfrei verarbeitet, generiert das System des IT-Verfahrens ATLAS
eine OK-Meldung, welche an den Zollanmelder mit der Registriernummer
der Zollanmeldung ebenfalls unter Verwendung der EDIFACT-Nachricht
CUSREC™* iibermittelt wird".

748 Vgl. Ziff. 4.6.3.1 Abs. 1 Verfahrensanweisung I'T-Verfahren ATLAS.

749 Vgl. Henke, in: Witte (Hrsg.), Zollkodex, Art. 63 Rn. 5.

750 Vgl. Ziff. 4.6.3.1 Abs. 1 Verfahrensanweisung I'T-Verfahren ATLAS.

751 Vgl. Ziff. 4.6.3.1 Abs. 1 Verfahrensanweisung IT-Verfahren ATLAS.

752 Vgl. Henke, in: Witte (Hrsg.), Zollkodex, Art. 63 Rn. 5.

753 Vgl. dazu Zift. 4.3.5.1.1 Merkblatt fiir Teilnehmer zum IT-Verfahren ATLAS.
754 Vgl. Ziff. 4.6.1 Abs. 2 Verfahrensanweisung IT-Verfahren ATLAS.

755 Vgl. Ziff. 4.6.1 Abs. 3 Verfahrensanweisung IT-Verfahren ATLAS.

756 Customs Receipt Message.

757 Vgl. dazu Ziff. 4.3.5.1.1 Merkblatt fiir Teilnehmer zum IT-Verfahren ATLAS.
758 Customs Receipt Message.

759 Vgl. dazu Ziff. 4.3.5.1.1 Merkblatt fiir Teilnehmer zum IT-Verfahren ATLAS.
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Uber die Annahme der fehlerfreien elektronischen Zollanmeldung ist sodann
zu entscheiden. Die Annahme der Zollanmeldung ist ndmlich kein tatsachli-
cher Vorgang, sondern eine Entscheidung im Sinne von Art. 6 ZK. Grund-
satzlich vermittelt Art. 63 ZK einen offentlich-rechtlichen Anspruch des
Zollanmelders auf die Annahme der Zollanmeldung, wenn er fiir die von
ihm gestellte Ware eine rechtskonforme Zollanmeldung vorliegt. Fiir Ermes-

senserwigungen ist also kein Raum’®.

Allerdings iiberpriift die Zollstelle die Zollanmeldung dahingehend, ob
Nichtannahmegriinde vorliegen. SchlieBlich muss die Zollanmeldung den
Voraussetzungen von Art. 62 ZK geniigen. Dies gilt iiber Art. 77 Abs. 1 ZK
auch fiir Zollanmeldungen mit Mitteln der Datenverarbeitung’®'. Dabei wer-
den absolute und relative Nichtannahmegriinde unterschieden. So ist die
elektronische Zollanmeldung zwingend abzulehnen, wenn die Zollstelle
sachlich nicht zustindig ist (§ 7 Abs. 1 Nr. 1 ZolIVG).

Dies ist vor allem der Fall, wenn das Zollamt die einzufiihrende Ware nicht
abfertigen darf, weil nur bestimmte Zollimter die Ware abfertigen diirfen.
Dies kann sich daraus ergeben, dass § 12 Abs. 2 FVG dem BMF die Befug-
nis einrdumt, die Zustdndigkeit eines Hauptzollamtes und damit seiner

Dienststellen, den Zollimtern, auf einzelne Aufgaben zu beschriinken’®,

Gem. § 7 Abs. 1 Nr. 2 ZollVG darf die Zollanmeldung auch nicht ange-
nommen werden, wenn die Voraussetzungen fiir die Uberfiihrung der Ware
in das angemeldete Zollverfahren nicht vorliegen. Dies ist vor allem der
Fall, wenn die fiir die Uberfiihrung in den freien Verkehr bedeutsamen Un-
terlagen nicht vorliegen. Dieser Nichtannahmegrund hat im Hinblick darauf,
dass der weit iiberwiegende Teil der erforderlichen Unterlagen nicht mehr
vorgelegt werden muss’®, an Bedeutung verloren. Allerdings gibt es mitt-
lerweile Unterlagen, die elektronisch vorliegen und abgeglichen werden

konnen. Dazu gehoren Bewilligungen’®*.

Einer Bewilligung bedarf es zur Uberfiihrung der Ware in den freien Verkehr
zur besonderen Verwendung’®. Ob eine Bewilligung vorliegt, kann das ab-
fertigende Zollamt elektronisch im IT-Verfahren ATLAS iiberpriifen. Damit

760 Vgl. Henke, in: Witte (Hrsg.), Zollkodex, Art. 63 Rn. 1.
761 Vgl. zu Art. 77 Abs. 1 ZK bereits oben 3. Teil, D, I, 4., a).
762 Vgl. Henke, in: Witte (Hrsg.), Zollkodex, Art. 63 Rn. 9.
763 Vgl. dazu oben 4. Teil, A., L., 2.

764 Vgl. Henke, in: Witte (Hrsg.), Zollkodex, Art. 63 Rn. 9.
765 Vgl. dazu oben 3. Teil, D., L., 4., a).
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gelangt das abfertigende Zollamt an Daten, die in der Zollanmeldung und in
der Bewilligung als erforderliche Unterlage enthalten sind’®°.

Eine Zollanmeldung darf auch nicht angenommen werden, wenn Verbote
oder Beschrinkungen bestehen (§ 7 Abs. 1 Nr. 3 ZollVG). Dies ist zum Bei-
spiel der Fall, wenn die einzufiihrende Ware unter Artenschutz steht, aber
die zwingend vorzulegende FEinfuhrgenehmigung in Form des CITES-

Zertifikats nicht vorliegt’®’.

Hat die Zollbehorde iiber die Nichtannahmegriinde negativ entschieden, ist
die Annahme der Zollanmeldung gem. Art. 203 ZK-DVO in der Zollanmel-
dung zu vermerken. Dieser Zeitpunkt sichert die Publizitit fiir das weitere
Verfahren. Denn der Zeitpunkt der Annahme ist vor allem fiir die Zoll-
schuldentstehung von Bedeutung’®®. Dem Teilnehmer wird die Entscheidung
der Zollstelle iiber die Annahme der Zollanmeldung mit der EDIFACT-
Nachricht CURREL’® iibermittelt’".

b) Priifung der Zollanmeldung

Nach der Annahme der elektronischen Zollanmeldung entscheidet der Ab-
fertigungsleiter, ob die Zollanmeldung einer weitergehenden Zollpriifung
unterzogen werden soll. Die Priifung einer Zollanmeldung durch die Zollbe-
horde ist in Art. 68 ZK vorgesehen. Danach konnen die Zollbehdrden
zwecks inhaltlicher Priifung der von ihnen angenommenen Zollanmeldun-
gen die Unterlagen priifen oder eine Zollschau vornehmen. Dies gilt iiber
Art. 77 Abs. 1 ZK auch fiir die Zollanmeldung mit Mitteln der Datenverar-

beitung’”".

aa) Priifung der Unterlagen

Im Rahmen der Priifung von Unterlagen konnen die Zollbehorden die An-
meldung und die ihr beigefiigten Unterlagen priifen. Diese Vorschrift ver-
mittelt den Zolldmtern ein umfassendes Recht zur Uberpriifung der inhaltli-

chen Richtigkeit der Angaben in der (elektronischen) Zollanmeldung’”?.

Der abfertigende Beamte kann also die Inhaltsdaten, die in der elektroni-
schen Zollanmeldung enthalten sind, auf ihre Richtigkeit priifen. Dies be-

766 Vgl. zu den Daten der Zollanmeldung oben 4. Teil, A.

767 Vgl. zum CITES-Zertifikat als Einfuhrgenehmigung oben 4. Teil, A., 1., 2., a).
768 Vgl. zur Einfuhrzollschuldentstehung oben 3. Teil, D., II.

769 Customs Response for Release.

770 Vgl. dazu Ziff. 4.3.5.1.1 Merkblatt fiir Teilnehmer zum IT-Verfahren ATLAS.
771 Vgl zu Art. 77 Abs. 1 ZK bereits oben 3. Teil, D., L., 4., a).

772 Vgl. Henke, in: Witte (Hrsg.), Zollkodex, Art. 68 Rn. 2.
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trifft alle in der elektronischen Zollanmeldung anzugebenden Informationen,
die sich auf die Ware, auf die an der Einfuhr beteiligten Personen und auf
die spezifische Einfuhr und Beforderung beziehen’”?. An dieser Stelle der
elektronischen Zollabwicklung findet also eine umfassende Nutzung der
Zollanmeldedaten statt. Zu diesem Zweck werden den Zolldmtern alle Daten
aus der Zollanmeldung iiber das Rechenzentrum des ZIVIT zugesandt.

Zur umfassenden Priifung der Zollanmeldung kann der Zollbedienstete vom
Zollanmelder verlangen, als Nachweis der Richtigkeit der Angaben weitere
Unterlagen vorzulegen. Dazu gehort zum Beispiel der Kaufvertrag, der den
angegebenen Kaufpreis und die angegebene Geschiftsbedingungen sowie

den angegebenen Geschiiftspartner belegen kann’",

AuBlerdem kénnen die der Zollanmeldung beizufiigenden Unterlagen iiber-
priift werden. Wie bereits oben dargestellt, sind auch bei der Uberfiihrung
der Ware in den freien Verkehr Unterlagen beizufiigen, aus denen sich wei-

tere Informationen iiber den Einfuhrvorgang ablesen lassen’”.

Zwar sind die Moglichkeiten zur Uberpriifung dieser Unterlagen durch die
teilweise fehlende Vorlagepflicht im IT-Verfahren ATLAS erheblich einge-
schrinkt worden, allerdings ermoglicht die elektronische Einstellung von
Dokumenten, wie z.B. den Bewilligungen, die elektronische und damit ein-
fache Moglichkeit der Uberpriifung’’®. Diese Uberpriifung geschieht, in dem
der abfertigende Bedienstete die elektronische Zollanmeldung aufruft und
das IT-Verfahren ATLAS automatisiert die Zollanmeldung mit der in elekt-
ronischer Form vorliegender Bewilligung abgleicht.

Diese elektronische Uberpriifung fiihrt dazu, dass ein schneller und effizien-
ter Abgleich von Daten stattfinden kann. Dies kommt auch dem Wirt-
schaftsbeteiligten zugute, denn dieser muss sich nicht um die aufwendige
schriftliche Vorlage kiimmern und die automatische Vorlage des Dokuments
fiihrt nicht zu Schwierigkeiten, die vielleicht aufgrund eines Vorlagever-
zichts entstehen. Dies gilt vor allem fiir Praferenzbescheinigungen, auf de-
ren Vorlage zwar grundsitzlich verzichtet wird””’, deren nachtriigliche Uber-
priifung aber bei Fehlern des Priferenznachweises zu einer Nacherhebung

von Einfuhrabgaben fiihren kann’’®.

773 Vgl. zu den Inhaltsdaten aus der Zollanmeldung oben 4. Teil, A., L.

774 Vgl. Henke, in: Witte (Hrsg.), Zollkodex, Art. 68 Rn. 2.

775 Vgl. zu den Inhaltsdaten aus beizufiigenden Unterlagen oben 4. Teil, A., L., 2.
776 Vgl. zu den Bewilligungen im IT-Verfahren ATLAS oben 4. Teil, A., L, 2., ¢).
777 Vgl. dazu oben 4. Teil, A., L., 2., b).

778 Vgl. zur Nacherhebung von Einfuhrabgaben unten 4. Teil, B., IL., 2., c).
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Allerdings ergibt sich im Umkehrschluss aus Art. 73 Abs. 1 ZK, dass der
Zollbehorde keine Priifungspflicht zukommt. Vielmehr steht die Uberprii-
fung im Ermessen der Behorde. Die Angaben in der Zollanmeldung konnen
schlichtweg der weiteren Zollbehandlung der Ware zugrunde gelegt werden
(Art. 71 Abs. 2 ZK). In diesen Fillen kommt der nachtriiglichen Uberprii-

779

fung der Zollanmeldung nach Art. 78 ZK eine wichtige Rolle zu’".

bb) Zollbeschau

Anhand der Priifung der Zollanmeldung entscheidet die Zollbehorde, ob es
einer Zollbeschau der angemeldeten Ware bedarf (Art. 68 Buchstabe b) ZK).

Auch eine Beschau der Ware ist nicht zwingend erforderlich. Die Anord-
nung und Durchfiihrung der Zollbeschau steht im Ermessen der Zollbehor-
de. Dieses Ermessen gilt hinsichtlich des ,,Ob* und ,,Wie*“. Daher ist es
moglich, dass auf eine Zollbeschau verzichtet wird. Moglich ist aber auch,
dass eine Beschau der ganzen Ware in Form einer ,,vollen Beschau* stattfin-
det. Ferner kann sich die Beschau in Form einer ,,stichprobenweisen Be-
schau“ auch nur auf einen Teil der eingefiihrten Waren beziehen’®’.

Hat sich die Zollstelle fiir eine Zollbeschau der angemeldeten Ware ent-
schieden, teilt sie dies dem Teilnehmer elektronisch iiber das IT-Verfahren
ATLAS mittels der EDIFACT-Nachricht CURREL™®! mit’%?.

Die Zollbeschau wird im Zollkodex nicht ndher definiert. IThr Begriffsinhalt
ergibt sich mittelbar aus Art. 68 Buchst. b, Art. 69 - 71 ZK und Art. 239 ff.
ZK-DVO. Danach dient die Zollbeschau der Ermittlung von Menge und der
Beschaffenheit der angemeldeten Ware. Auch Proben und Muster kdnnen
entnommen werden, wenn die Beschaffenheit einer Ware nicht vor Ort ge-
klart werden kann (Art. 69 Abs. 1 Buchst. b ZK).

In diesem Zusammenhang regelt Art. 13 Abs. 2 ZK, der ebenfalls durch den
,Zollkodex 2005*7* aufgenommen wurde, dass jede Zollkontrolle in Form
der Beschau mit Ausnahme von Stichprobenkontrollen auf eine Risikoanaly-
se zu stiitzen ist. Diese Risikoanalyse soll unter Verwendung automatisierter
Datenverarbeitungsmethoden elektronisch durchgefiihrt werden.

779 Die nachtrigliche Uberpriifung der Zollanmeldung erfolgt durch den Priifungsdienst
der Hauptzollamter (vgl. dazu unten 4. Teil, B, II., 2., d).

780 Vgl. dazu Henke, in: Witte (Hrsg.), Zollkodex, Art. 68 Rn. 9.

781 Customs Response for Release.

782 Vgl. dazu Ziff. 4.3.5.1.1 Merkblatt fiir Teilnehmer zum IT-Verfahren ATLAS.

783 Vgl. dazu oben 4. Teil, A.
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Grundgedanke der elektronischen Risikoanalyse ist es, ein gleichwertig
hohes Kontrollniveau auf dem Zollgebiet der Europdischen Gemeinschaft zu
erreichen. Nur mittels einer europaweit einheitlichen Risikoanalyse kann das
Europdische Zollrecht wirksam angewendet und Wettbewerbsverzerrungen

vermieden werden’®*,

Ziel der Risikoanalyse ist es, Zollkontrollen auf Bereiche mit hohem Risiko
zu konzentrieren, so dass der rechtmiéfige grenziiberschreitende Warenver-
kehr von Zollkontrollen entlastet werden kann. Diese risikoorientierten
Kontrollen sollen die Effizienz und Effektivitit der Zollverwaltung stei-

gern’®,

Im IT-Verfahren ATLAS ist eine automatische Risikoanalyse derart integ-
riert, dass durch die Zentralstelle Risikoanalyse (ZORA) Risikoprofile ers-
tellt und diese in das in das IT-Verfahren ATLAS eingestellt werden’. An-
hand dieser Risikoprofile erfolgt eine Uberpriifung der elektronischen
Zollanmeldung dahingehend automatisch, dass die Daten mit den Risikopro-
filen abgeglichen werden und bei Ubereinstimmung eine ,, Treffermeldung®
erfolgt, so dass eine Beschau der angemeldeten Ware angeordnet wird”®’.

Hat eine Zollbeschau der Ware stattgefunden, wird das Ergebnis, welches
als Zollbefund bezeichnet wird, vermerkt (Art. 247 Abs. 1 ZK-DVO) und
der weiteren Zollbehandlung zugrunde gelegt (Art. 71 Abs. 1 ZK). Dieser
Zollbefund wird im IT-Verfahren ATLAS elektronisch dokumentiert und
dem Teilnehmer mittels der EDIFACT-Nachricht CUSTAX"® mitgeteilt’®.

Sofern die Beschau ohne Beanstandung durchgefiihrt oder die Zollanmel-
dung direkt ohne Uberpriifung angenommen wurde’®’, wird dem Zollanmel-
der die Ware iiberlassen. Unter einer Uberlassung ist jede zollamtliche
MaBnahme zu verstehen, die es dem Zollanmelder endgiiltig erlaubt, die
Ware im dem von ihm gewéhlten Zollverfahren zu verwenden (Art. 4 Nr. 20
ZK). Im IT-Verfahren ATLAS erfolgt diese Uberlassung auf der Grundlage
von Art. 222 Abs. 4 ZK-DVO unter Verwendung der EDIFACT-Nachricht
CURREL™", die dem Wirtschaftsbeteiligten elektronisch mitgeteilt wird’®?.

784 Vgl. Kunas, in: Henke (Hrsg.), Kontrollen - ATLAS - Risikoanalyse, S. 19 (20).
785 Vgl. Kunas, in: Henke (Hrsg.), Kontrollen - ATLAS - Risikoanalyse, S. 19 (20).
786 Vgl. dazu unten 4. Teil, B., IL., 3.

787 Vgl. Henke, in: Witte (Hrsg.), Zollkodex, Art. 69 Rn. 10.

788 Customs Tax Assessment Message.

789 Vgl. dazu Ziff. 4.3.5.1.1 Merkblatt fiir Teilnehmer zum IT-Verfahren ATLAS.
790 Vgl. zur Annahme der Zollanmeldung oben 4. Teil, B., L., 1., a).

791 Customs Response for Release.

792 Vgl. dazu Ziff. 4.3.5.1.1 Merkblatt fiir Teilnehmer zum IT-Verfahren ATLAS.
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Allerdings wird die Ware dem Zollanmelder nur iiberlassen, wenn ein
Nichterhebungsverfahren (Art. 84 ZK) vorgesehen ist. Ein Nichterhebungs-
verfahren zeichnet sich darin aus, dass keine Einfuhrabgaben erhoben wer-
den””. Entsteht hingegen mit der Annahme der Zollanmeldung eine Zoll-
schuld, darf die Uberlassung der Ware erst nach Zahlung der Schuld oder
Hinterlegung einer Sicherheit erfolgen. Dies gilt auch fiir die Uberfiihrung
in den zollrechtlich freien Verkehr, denn bei der Uberfiihrung in den freien
Verkehr entstehen gem. Art. 201 Abs. 1 Buchst. a) ZK Einfuhrabgaben".
Insoweit muss der Zollschuldner die Einfuhrabgaben zahlen oder eine Si-
cherheit leisten, damit ihm die Ware iiberlassen wird. Diese Uberlassung hat
zur Folge, dass der Wirtschaftsbeteiligte frei iiber die Ware verfiigen darf’”.

c) Erstellung Einfuhrabgabenbescheid

Die Zolldmter sind nicht nur fiir die Annahme und Priifung der Zollanmel-
dung zustidndig, sondern auch fiir die buchméfBige Erfassung und Berech-
nung der Einfuhrabgaben, die dem Zollschuldner elektronisch mittels eines
Einfuhrabgabenbescheides unter der EDIFACT-Nachricht CUSTAX"® mit-

geteilt werden”’.

Zur Erstellung des Einfuhrabgabenbescheides erhalten die Bediensteten der
Zollamter Kenntnis von allen Inhaltsdaten aus der elektronischen Zollan-
meldung. Denn auf der Grundlage, der in der Zollanmeldung enthaltenen
Informationen wird der Einfuhrabgabenbescheid erstellt’”®. Der Einfuhrab-
gabenbescheid selbst greift viele der in der Zollanmeldung angegebenen
Daten auf. Dies betrifft vor allem warenbezogenen Angaben, wie z.B. die

Warennummer’’.

Aber auch Daten von an der Einfuhr beteiligten Personen sind enthalten.
Dazu gehort vornehmlich die Angabe des Zollanmelders und seines Vertre-
ters®®. Ferner enthiilt der Einfuhrabgabenbescheid Daten, die aus der Be-
rechnung des Einfuhrabgabenbetrages anhand der Inhaltsdaten resultieren.

793 Vgl. dazu bereits oben 3. Teil, D., 4., a).

794 Vgl. dazu bereits oben 3. Teil, D., II.

795 Gem. Art. 82 Abs. 1 ZK greift der Grundsatz freier Verfiigbarkeit nicht mehr ein,
wenn die Ware wegen ihrer besonderen Verwendung abgabenbegiinstigt oder abga-
benbefreit in das Zollgebiet der Gemeinschaft iiberfiihrt worden ist (vgl. dazu aus-
fiihrlich Alexander, in: Witte (Hrsg.), Zollkodex, Art. 82 Rn. 7 ff.).

796 Customs Tax Assessment Message.

797 Vgl. zum Einfuhrabgabenbescheid bereits oben 3. Teil, D., II.

798 Vgl. zum Einfuhrabgabenbescheid bereits oben 3. Teil, D., II.

799 Vgl. zur Warennummer in der Zollanmeldung oben 4. Teil, A., I, 1., a), dd).

800 Vgl. zum Zollanmelder in der Zollanmeldung oben 4. Teil, A., 1., 1., b), cc).
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Dies betrifft in erster Linie die Angabe des geschuldeten Einfuhrabgabenbe-

trages und des Zollschuldners®"'.

d) Zwischenergebnis

Die abfertigenden Zollamter erhalten direkt iiber das IT-Verfahren ATLAS
alle Inhaltsdaten aus der elektronischen Zollanmeldung zwecks Erfiillung
ihrer Aufgaben. Zu diesen gehort die Annahme und Priifung der Zollanmel-
dung und die Erstellung eines Einfuhrabgabenbescheides.

2. Hauptzollamter

Vom Prinzip her sind auch die Hauptzolldmter an das I'T-Verfahren ATLAS
angeschlossen®?. Allerdings teilen sich die Hauptzollimter in verschiedene
Sachgebiete mit unterschiedlichen Aufgaben auf*”, die nicht alle iiber das
IT-Verfahren ATLAS (Einfuhr) elektronisch Inhaltsdaten aus der elektroni-
schen Zollanmeldung empfangen. Im Folgenden soll untersucht werden,
welche Sachgebiete elektronisch Daten aus der elektronischen Zollanmel-
dung iiber das IT-Verfahren ATLAS (Einfuhr) erhalten und damit daten-
schutzrechtlich relevante Tétigkeiten vornehmen.

a) Sachgebiet A (Zollzahlstelle)

Zu den Sachgebieten eines jeden Hauptzollamtes gehort das Sachgebiet A.
Dem Sachgebiet A ist die Zollzahlstelle angegliedert®™. Die Zollzahlstelle
tiberwacht den rechtzeitigen Zahlungseingang filliger Einfuhrabgaben. Zu
diesen Einfuhrabgaben gehoren alle Abgaben, die bei der Einfuhr einer Ware
in die Gemeinschaft entstehen. Dies sind Zolle und Abgaben gleicher Wir-

kung, Agrarabgaben und die Einfuhrumsatzsteuer®”.

Diese Einfuhrabgaben entstehen auch bei der Uberfiihrung einer Ware in
den freien Verkehr®®. Ist keine Zahlungserleichterung gewihrt worden, wie

801 Vgl. zum Zollschuldner, 3. Teil, D., II.

802 Vgl. dazu Seddig, in: AW- Prax 2001, S. 333 (334).

803 Vgl. Anlage 1, L., 1. Geschiftsordnung fiir Hauptzollimter (HGO) v. 01.04.2004.

804 Vgl. Anlage 1, I., 1. Geschiftsordnung fiir Hauptzollimter (HGO) v. 01.04.2004.
Auflerdem ist an das Sachgebiet A der Arbeitsbereich ,,Organisation, Personal und
Haushalt* angegliedert. Von diesem Arbeitsbereich werden alle organisatorischen
und personellen Angelegenheiten des Hauptzollamtes wahrgenommen. Zur Bewilti-
gung dieser internen Aufgaben greift das Sachgebiet auf keine Daten der Zollabwick-
lung zuriick. Das Sachgebiet A scheidet damit génzlich als Empfianger von Inhaltsda-
ten aus der elektronischen Zollanmeldung iiber das IT-Verfahren ATLAS aus.

805 Vgl. dazu oben 3. Teil, D., II.

806 Vgl. dazu oben 3. Teil, D., II.
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zum Beispiel ein Zahlungsaufschub®”’, sind die entstandenen Einfuhrabga-
ben spitestens 10 Tage ab dem Zeitpunkt der Mitteilung des geschuldeten
Abgabenbetrages fillig (Art. 222 Abs. 1 Buchst. a) ZK). Der Zollschuldner
hat also in der Regel am 11. Tag, nachdem er den elektronischen Abgaben-
bescheid iiber das IT-Verfahren ATLAS vom Zollamt erhalten hat’®®, die
Einfuhrzollschuld zu bezahlen. Die Zahlung der Zollschuld kann in bar oder
mit anderen nach nationalem Recht zugelassenen Zahlungsmitteln erfolgen
(Art. 223 ZK)*”. In Deutschland erfasst dies die Hingabe eines Schecks, die
Uberweisung und die Nutzung des Lastschriftverfahrens (§ 224 AO).

Um den Zahlungseingang filliger Einfuhrabgaben iiberwachen zu konnen,
erhalten die Zollzahlstellen die ,,sollstellungsrelevante Daten“. Zu diesen
sollstellungsrelevanten Daten gehoren alle Informationen, die eine Uberwa-
chung der Zahlung ermoglichen. Dazu gehoren die Angabe des Zollschuld-
ners® und die Hohe der Einfuhrzollschuld®''.

Allerdings erhilt die Zollzahlstelle des Hauptzollamtes diese Informationen
nicht direkt liber einen Anschluss an das I'T-Verfahren ATLAS aus der elekt-
ronischen Zollanmeldung, vielmehr erhélt die Zollzahlstelle die Daten iiber
das IT-Verfahren NIZZA®'?. Das IT-Verfahren NIZZA ist ein eigenstindiges
IT-Verfahren, welches iiber eine Schnittstelle mit dem IT-Verfahren ATLAS
verbunden ist®"’. In das IT-Verfahren NIZZA gelangen die sollstellungsrele-
vanten Daten, indem direkt mit der Erstellung des Einfuhrabgabenbeschei-
des durch das abfertigende Zollamt im IT-Verfahren ATLAS die Daten an
das IT-Verfahren NIZZA iibermittelt werden®'.

Insoweit handelt es sich bei den Daten, welche die Zollzahlstelle zur Uber-
wachung der Bezahlung des Einfuhrabgabenbescheides erhilt, nicht um
Daten, die origindr aus der elektronischen Zollanmeldung stammen, sondern
vielmehr um Daten, die aus einer ,,Auswertung “ der elektronischen Zollan-
meldung stammen und als ,,Auswertungsdaten* bezeichnet werden konnen.
Dies gilt vor allem fiir die Hohe des Einfuhrabgabenbetrages. Lediglich die

807 Vgl. zum Zahlungsaufschub oben 4. Teil, A., L., 1., ¢), ff).

808 Vgl. zum elektronischen Abgabenbescheid oben 3. Teil, D., II.

809 Vgl. Alexander, in: Witte (Hrsg.), Zollkodex, Art. 221 Rn. 1.

810 Vgl. zum Zollschuldner oben 3. Teil, D., II.

811 Vgl. zur elektronischen Abgabenbescheid Zollschuld oben 3. Teil, D., II.

812 Neues IT-gestiitztes Zollzahlstellenverfahren.

813 Vgl. Ziff. 4.6.5.1 Abs. 2 der Verfahrensanweisung zum IT-Verfahren ATLAS.
814 Vgl. Ziff. 4.6.5.1 Abs. 2 der Verfahrensanweisung zum IT-Verfahren ATLAS.
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Angabe des Zollschuldners®'®, stammt aus der elektronischen Zollanmel-

dung, denn dort muss die Person des Zollanmelders angegeben werden®'®.

Insoweit erhilt die Zollzahlstelle auf dem elektronischen Wege zwar nur
einen sehr reduzierten Datensatz, der sich aus der Angabe des Zollschuld-
ners und des ausgewerteten Einfuhrabgabenbetrages zusammensetzt, aber
sie erhilt elektronisch Daten iiber eine Schnittstelle des IT-Verfahrens
NIZZA mit dem IT-Verfahren ATLAS aus der elektronischen Zollanmel-
dung. Die Zollzahlstelle ist damit als Empfingerin der Inhaltsdaten aus der
elektronischen Zollanmeldung iiber das I'T-Verfahren ATLAS anzusehen.

b) Sachgebiet B (Zolle)

Fraglich ist, ob auch das Sachgebiet B®'7, zu dem der Arbeitsbereich ,, Zélle “
gehort®'®, Inhaltsdaten aus der elektronischen Zollanmeldung iiber das IT-
Verfahren ATLAS erhilt. Dem Arbeitsbereich ,,Z0lle* obliegt die Aufgabe,
gesetzlich vorgesehene Voraussetzungen fiir die Anwendung bestimmter
Zollverfahren zu schaffen. Dazu gehort die Bearbeitung von Bewilligungen
(dazu sogleich aa)), aber auch die Entscheidung iiber Rechtsbehelfe (dazu
unten bb)) und die Dezentrale Beteiligtenbewertung (dazu unten cc)).

aa) Bewilligungen

Eine gesetzlich vorgesehene Voraussetzung fiir die Anwendung bestimmter
Zollverfahren ist die Bewilligung. Bewilligungen existieren im Europa-
ischen Zollrecht in vielfiltiger Weise. Einer Bewilligung bedarf es auch fiir
die Uberfiihrung in den freien Verkehr zur besonderen Verwendung®'. Diese
Bewilligung, die in das IT-Verfahren ATLAS elektronisch eingestellt wird,
wird von den abfertigenden Zolldmtern iiberpriift®*’.,

Die Bewilligung wird nicht auf der Grundlage einer Zollanmeldung erteilt.
Vielmehr bedarf es eines eigenen Antragsverfahrens bei den Bewilligungs-
stellen der Hauptzollimter, welche die Bewilligung auf der Grundlage des

vom Wirtschaftsbeteiligten schriftlich gestellten Antrags erteilen®’.

815 Vgl. zum Zollschuldner oben 3. Teil, D., II.

816 Vgl. zum Zollanmelder in der Zollanmeldung oben 4. Teil, A., L., 1., b), cc).

817 Mit der Neustrukturierung der Zollverwaltung wurden die Sachgebiete B und C (vgl.
dazu unten 4. Teil, B., IL., 2., ¢c) zusammengelegt.

818 Vgl. Anlage 1, I, 2. Geschiftsordnung fiir Hauptzollimter (HGO) v. 01.04.2004.

819 Vgl. dazu oben 3. Teil, D., L, 4., a).

820 Vgl. dazu oben 4. Teil, B., II., 1., b), aa).

821 Vgl. dazu oben 3. Teil, D., 1, 4., a).
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Die Bewilligungsstelle des Hauptzollamtes erhilt damit keine Inhaltsdaten
aus der elektronischen Zollanmeldung iiber das I'T-Verfahren ATLAS. Viel-
mehr stellt die Bewilligungsstelle iiber einen schreibenden Zugriff*** Bewil-
ligungen in das IT-Verfahren ATLAS zwecks Uberpriifung durch die Zol-
limter®” ein. Die Bewilligungsstelle empfingt folglich keine Inhaltsdaten
aus der elektronischen Zollanmeldung iiber das IT-Verfahren ATLAS. Die
Bewilligungsstelle scheidet als Empfinger der Inhaltsdaten aus der elektro-
nischen Zollanmeldung tiber das IT-Verfahren ATLAS aus.

bb) Rechtsbehelfe

Ist der Zollschuldner mit dem elektronischen Einfuhrabgabenbescheid nicht
einverstanden, kann er Rechtsbehelfe gegen den Einfuhrabgabenbescheid
einlegen. Art. 243 Abs. 1 ZK sieht insoweit vor, dass es jeder Person im Sinne
des Zollrechts moglich, gegen Entscheidungen der Zollbehdrde Rechtsbehelfe
einzulegen, wenn sie unmittelbar und personlich betroffen ist.

Zu den Personen im Sinne des Zollrechts gehoren gem. Art. 4 Nr. 1 ZK alle
natiirlichen und juristischen Personen (GmbH, AG), sowie Personenvereini-
gungen, die zwar keine Rechtspersonlichkeit besitzen, aber im Rechtsverkehr
wirksam auftreten kénnen (OHG, KG)®**. Diese sind stets unmittelbar und
personlich betroffen, wenn sie Adressat der Entscheidung sind.

Diese Moglichkeit erlangt vor allem bei der Anfechtung von Bescheiden im
Abgabenrecht Bedeutung, wozu Steuerbescheide 1.S.d. § 155 ff. AO zihlen.
Insoweit ist der Zollanmelder, der eine elektronische Zollanmeldung zur
Uberfiihrung in den freien Verkehr abgegeben hat und als Zollschuldner®®
iiber einen Einfuhrabgabenbescheid, der ein Steuerbescheid ist**°, in Ans-
pruch genommen wurde, zur Einlegung eines Rechtsbehelfs befugt.

Alle Einzelheiten des zollrechtlichen Rechtsschutzverfahrens sind im Zoll-
kodex nicht geregelt. Art. 245 ZK verweist zur Konkretisierung auf die Re-
gelungen des nationalen Rechts. Dazu gehoren in Deutschland die Vorschrif-
ten der Abgabenordnung in §§ 347 - 367 AO, der Finanzgerichtsordnung
(FGO) und der Verwaltungsgerichtsordnung (VwGO). Dies bedeutet, dass
im Verwaltungsverfahren gem. Art. 243 Abs. 2 Buchst. a ZK i.V.m. § 347

822 Der schreibende Zugriff ist vom lesenden Zugriff zu unterscheiden. Nur bestimmte
an das IT-Verfahren angeschlossenen Zollstellen und deren Bedienstete konnen von
sich Informationen in das Verfahren einstellen.

823 Vgl. dazu oben 4. Teil, B., L, 1., b), aa).

824 Vgl. dazu oben 3. Teil, D., I, 4., a) und b).

825 Vgl. zum Zollschuldner oben 3. Teil, D., II.

826 Vgl. dazu oben 3. Teil, D., II., 1.
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AO der Einspruch gegen Entscheidungen einer Finanzbehorde statthaft ist,
bei dessen Ablehnung vor dem Finanzgericht Klage erhoben werden kann.

Fiir den Einspruch, welcher der Schriftform unterliegt, gilt, dass dieser nach §
87a Abs. 3 S. 2 AO nur unter Verwendung einer qualifizierten elektronischen
Signatur eingelegt werden kann. Im Gegensatz zur elektronischen Zollanmel-
dung®”’ ist die Verwendung der qualifizierten elektronischen Signatur auch
zwingend. Weil ndmlich der ZK ausdriicklich auf nationale Vorschriften ver-
weist, kann nicht Art. 4b ZK-DVO herangezogen werden, der fiir die Erledi-
gung schriftlicher Formlichkeiten einen Code vorsieht®® und dem die BIN
entspricht®’.

Allerdings ist die Verbreitung der qualifizierten elektronischen Signatur noch
nicht in der Zollverwaltung gegeben. Insoweit ist derzeit die formgerechte
Einlegung eines Rechtsbehelfs unter Verwendung einer qualifizierten elektro-
nischen Signatur nicht moglich. Zwar akzeptieren einige Hauptzolldmter die
Einlegung eines Einspruchs in Form einer E-Mail, ohne dass eine qualifizierte
elektronische Signatur verwendet wird. Dies entspricht jedoch den Vorgaben
der AO nicht und die Form ist daher nicht gewahrt. Insoweit ist nach wie vor
die schriftliche Einlegung eines Einspruchs die Regel**.

Uber den (schriftlichen) Einspruch gegen den Einfuhrabgabenbescheid ent-
scheidet die Rechtsbehelfsstelle des Sachgebiets B. Diese gelangt an die
Rechtsbehelfe, indem diese bei ihr eingelegt werden. Eine Ubermittlung von
Daten aus der elektronischen Zollanmeldung findet dabei nicht statt. Es sind
vielmehr die Zollschuldner, die sich direkt an die Rechtsbehelfsstelle des
Hauptzollamtes als Adressat des Rechtsbehelfs wenden.

Hat der Zollbedienstete einen Rechtsbehelf empfangen, erkundigt er sich bei
dem abfertigenden Zollamt®' nach dem angefochtenen Einfuhrabgabenbe-
scheid und der diesem Zollbescheid zugrundeliegenden Zollanmeldung.
Diese Erkundigungen erfolgen auf dem direkten behordeninternen personli-
chen Weg, ohne dass eine elektronische Kommunikation iiber das IT-
Verfahren ATLAS stattfindet®?. Alle bendtigten Dokumente werden dem

827 Vgl. dazu oben 3. Teil, D., L, 2., d).

828 Vgl. dazu oben 3. Teil, C., IV.

829 Vgl. dazu oben 3. Teil, D, 1, 2., d).

830 Diese Schriftform ist auch in der Praxis zu empfehlen, um nicht einen Fristablauf und
die Bestandskraft der Entscheidung zu riskieren.

831 Vgl. zu den abfertigenden Zolldmtern oben 4. Teil, B., II., 1.

832 Bei diesem Vorgang handelt es sich um gingige Verwaltungspraxis, die in den inter-
nen Dienstvorschriften der Zollverwaltung festgelegt ist.
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Bediensteten der Rechtsbehelfsstelle schriftlich iibermittelt. Dazu werden
dem Bedienstenten Ausdrucke aus dem IT-Verfahren ATLAS erstellt®®’.

Die Rechtsbehelfsstelle ist folglich nicht an das IT-Verfahren ATLAS ange-
schlossen und erhilt iiber dieses nicht Daten aus der elektronischen Zollan-
meldung. Vielmehr erhilt die Rechtsbehelfsstelle iiber den schriftlichen Weg
alle Inhaltsdaten aus der Zollanmeldung und die aus der Zollanmeldung
ausgewerteten Daten in Form des Einfuhrabgabenbescheides. Die Rechtsbe-
helfsstelle scheidet insoweit als Empfangerin der Inhaltsdaten aus der elekt-
ronischen Zollanmeldung iiber das IT-Verfahren ATLAS aus.

cc) Dezentrale Beteiligtenbewertung

Seit kurzer Zeit gehort auch die ,, Dezentrale Beteiligtenbewertung “ im Be-
reich der Einfuhr zu dem Arbeitsfeld des Sachgebiets B eines Hauptzollam-
tes**. Die dezentrale Beteiligtenbewertung wurde am 01.11.2004 in der
Zollverwaltung bundesweit eingefiihrt®”. Sie dient der Bewertung von Wirt-
schaftsbeteiligten, die am grenziiberschreitenden Warenverkehr teilnehmen
und zwecks Uberfiihrung der Ware in ein Zollverfahren dazu verpflichtet

sind, in der Bundesrepublik Deutschland eine Zollanmeldung abzugeben®*,

Hintergrund der dezentralen Beteiligtenbewertung ist die Einfiihrung des
Zugelassenen Wirtschaftsbeteiligten®’. Dieser Status wurde durch die Si-
cherheitsinderungen des ,,Zollkodex 2005%*® in Art. 5a ZK aufgenommen.
Danach soll jedem Wirtschaftsbeteiligter, der am grenziiberschreitenden
Warenverkehr teilnimmt, dieser Status verliechen werden. Dieser Status soll
dem Wirtschaftsbeteiligten vor allem Erleichterungen bei der Zollabwick-

833 Vgl. dazu Ziff. 3.2.1 Verfahrensanweisung zum IT-Verfahren ATLAS, wo geregelt
ist, dass nach Abs. 1 grundsitzlich fiir den Teilnehmer keine Druckausgaben erzeugt
werden, nach Abs. 2 bei der Zollstelle in der Regel nur, wenn das Verfahren an das
Hauptzollamt abgegeben werden soll.

834 Vgl. dazu Ziff. 3.2 der vorldufigen Verfahrensanweisung zum I'T-Verfahren DEBBI.
Die vorldufige Verfahrensanweisung zum IT-Verfahren DEBBI ist elektronisch ein-
sehbar unter www.zoll.de/e0_downloads/f0_dont_show/vorl_va_debbi.pdf (zuletzt
besucht am 15.07.2008).

835 Vgl. Harings/Stiinkel, in: AW-Prax 2005, S. 369;

836 Vgl. Herrmann, in: Henke (Hrsg.), Partnerschaft oder Subordination, S. 113 (114).

837 Vgl. zum Zugelassenen Wirtschaftsbeteiligten bereits oben Fn. 707. Vgl. ausfiihrlich
zu dem Status Herrmann, in: Henke (Hrsg.), Partnerschaft oder Subordination?, S.
113 (117 ft.); Natzel, in: Der zugelassene Wirtschaftsbeteiligte, passsim.

838 Vgl. zum Zollkodex 2005 bereits oben 4. Teil, A.

138



B. Empfinger der Inhaltsdaten

lung bringen. Dazu gehort vor allem, dass Erleichterungen bei Zollkontrol-
len gewiihrt werden (Art. 5a Abs. 2 ZK)*.

Allerdings wird der Status nicht ohne weiteres verliechen. Zu den Bedingun-
gen, die der Wirtschaftsbeteiligte erfiillen muss, um den Status zu erhalten,
gehort neben der angemessenen Einhaltung der Zollvorschriften (Art. Sa
Abs. 1 Unterabs. 1 ZK) auch eine ,, Zuverldssigkeitspriifung “ des Unter-
nehmens. Um diese Zuverldssigkeitspriifung durchfiihren zu kénnen, wurde
das IT-Verfahren DEBBI** geschaffen®' Wihrend bei der warenbezogenen
Risikoanalyse®** Waren bewertet werden, werden im IT-Verfahren DEBBI
auf den Wirtschaftsbeteiligten bezogene zollrelevante Erkenntnisse beriick-
sichtigt®®. Fiir jeden Wirtschaftsbeteiligten wird festgestellt, wie hoch die

Wahrscheinlichkeit ist, dass Zollvorschriften durch ihn verletzt werden®*.

Uber eine Schnittstelle werden aus dem IT-Verfahren DEBBI tiglich neue
Beteiligtenbewertungen sowie Informationen zu Loschungen, Korrekturen
und Aussetzungen von Beteiligtenbewertungen in das I'T-Verfahren ATLAS
tibermittelt und dort zollnummernbezogen wihrend der Warenabfertigung
dem Bediensteten der Zollverwaltung angezeigt®®. Bewertet wird der Wirt-
schaftsbeteiligte mit vier Ziffern von ,,0“ bis ,,3**°. Diese Bewertungszif-
fern werden nach einem Bewertungskatalog vergeben. Dieser Bewertungs-
katalog enthilt fiir den Bereich Einfuhr Abfragekriterien aus deren
Beantwortung sich die Bewertungsziffer ergibt®*’.

Diese Abfragekriterien sind fiskalischer Natur. Fiir die Bewertung des je-
weiligen Beteiligten in dem Bereich der Einfuhr ist zu untersuchen, ob nach
dem Abgabenbescheid entstandene Einfuhrabgaben im Sinne von § 1 Abs. 3
ZollVG nicht oder nicht in zutreffender Hohe entrichtet wurden®®. Ferner

839 Ferner muss der Zugelassene Wirtschaftsbeteiligte in der Summarischen Anmeldung
und in der Zollanmeldung statt der Summarischen Anmeldung nur einen reduzierten
Datensatz angaben (vgl. dazu bereits Fn. 707).

840 Dezentrale Beteiligtenbewertung.

841 Vgl. dazu Harings/Stiinkel, in: AW-Prax 2005, S. 369.

842 Vgl. zur Risikoanalyse bereits oben 4. Teil, B., IL., 1., b), aa).

843 Vgl. Herrmann, in: Henke (Hrsg.), Partnerschaft oder Subordination, S. 113 (114).

844 Vgl. Harings/Stiinkel, in: AW-Prax 2005, S. 369.

845 Vgl. Zentralstelle Risikoanalyse, Die Risikoanalyse Zoll - Jahresbericht 2001, S. 9.

846 Vgl. Herrmann, in: Henke (Hrsg.), Partnerschaft oder Subordination, S. 113 (115).

847 Vgl. dazu Ziff. 2.2 der Vorldufigen Verfahrensanweisung zum IT-Verfahren DEBBL

848 Vgl. Anlage zur vorldufigen Verfahrenanweisung zum IT-Verfahren DEBBI, S. 3.
Diese Anlage zur vorldufigen Verfahrenanweisung ist elektronisch einsehbar unter:
www.zoll.de/e0_downloads/f0_dont_show/vorl_va_debbi_anl.pdf (zuletzt besucht
am 15.07.2008).
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spielt die Schwere eines Verstofles gegen Zollvorschriften eine Rolle. Dabei
ist von Bedeutung, ob kein Verfahren gegen den Beteiligten, ein Ordnungs-

widrigkeitenverfahren oder gar ein Strafverfahren eingeleitet wurde®*.

Alle Bewertungskriterien ergeben sich nicht aus den in der elektronischen
Zollanmeldung enthaltenen Daten. Vielmehr muss sich das bewertende
Sachgebiet des Hauptzollamtes die erforderlichen Informationen aus unter-
schiedlichen Quellen besorgen. Zu diesen Quellen gehoren vor allem die
schriftlichen Priifberichte nach § 202 AO™°, die von den Priifungsdiensten

bei der nachtriglichen Priifung einer Zollanmeldung erstellt werden®'.

Dieser Priifbericht enthélt verschiedene Angaben. Dazu gehort der Beginn
der Priifung, die fiir die Besteuerung erheblichen Priifungsfeststellungen in
tatsichlicher und rechtlicher Hinsicht, die Anderungen der Besteuerungs-
grundlagen, den tatsdchlichen Umfang der Priifung, die wesentlichen Unter-
lagen, die gepriift wurden, Entscheidungen, Mitteilungen, Belehrungen und
Hinweise durch den Priifer wegen des Verdachts auf Straftaten oder Ord-
nungswidrigkeiten, ob und wann eine Schlussbesprechung abgehalten wurde
und ein zusammengefasstes Priifungsergebnis. Zu den Priifungsfeststellun-
gen gehdren auch Daten aus der (elektronischen) Zollanmeldung. Diese

bilden nidmlich die Grundlage fiir die Besteuerung der gepriiften Einfuhr®?.

Damit greift die Dezentrale Beteiligtenbewertung nicht unmittelbar elektro-
nisch iiber das I'T-Verfahren ATLAS auf die Inhaltsdaten der Zollanmeldung
zuriick, sondern mittelbar iiber Feststellungen und Dokumentationen, die in
den ihr vorgelegten schriftlichen Priifungsberichten zu finden sind®>. Die
Dezentrale Beteiligtenbewertung des Sachgebiets B der Hauptzolldmter
erlangt damit nicht unmittelbar elektronisch Kenntnis von den Inhaltsdaten
aus der Zollanmeldung iiber das I'T-Verfahren ATLAS, sondern nur mittelbar
schriftlich iiber die ihm vorgelegten Priifberichte der Priifungsdienste. Die
Dezentrale Beteiligtenbewertung scheidet als Empfiangerin der Inhaltsdaten
aus der elektronischen Zollanmeldung iiber das I'T-Verfahren ATLAS aus.

) Sachgebiet C (Abfertigung)

Das Sachgebiet C mit dem Arbeitsbereich ,, Abfertigung “ nimmt alle Aufga-
ben wahr, die im Zusammenhang mit der Abwicklung und Abrechnung be-
stimmter Abfertigungsverfahren anfallen. Im Bereich der Uberfiihrung einer

849 Vgl. Anlage zur vorldufigen Verfahrenanweisung zum IT-Verfahren DEBBI, S. 3.
850 Vgl. Ziff. 3.4 der vorldufigen Verfahrenanweisung zum IT-Verfahren DEBBI.

851 Vgl. zu den Priifberichten unten 4. Teil, B., IL., 2., d).

852 Vgl. dazu oben 3. Teil, D., 1I.

853 Vgl. Herrmann, in: Henke (Hrsg.), Partnerschaft oder Subordination, S. 113 (115).
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Ware in den freien Verkehr im Normalverfahren betrifft dies vor allem die
854

Nacherhebung von Einfuhrabgaben®™".

Wie bereits dargestellt, entstehen Einfuhrabgaben gem. Art. 201 Abs. 1
Buchst. a) ZK bei der Uberfiihrung einer Ware in den freien Verkehr®>. Eine
Nacherhebung von Einfuhrabgaben kommt bei der Uberfiihrung einer Ware
in den freien Verkehr nach Art. 220 Abs. 2 Buchst. b) Unterabs. 2 bis 5 ZK
in Betracht, wenn eine Priferenz in der Zollanmeldung angegeben wird,
aber kein giiltiger Priferenznachweis im Rahmen der nachtriglichen Prii-
fung der Zollanmeldung und ihrer Unterlagen vorgelegt werden kann®%°.
Stellt sich im Rahmen der nachtréiglichen Priifung einer Zollanmeldung
durch die Priifungsdienste des Hauptzollamtes heraus®’, dass der Priiferenz-
nachweis unrichtig war, werden von der Nacherhebungsstelle Einfuhrabga-
ben mit einem Anderungsbescheid nacherhoben.

Im IT-Verfahren ATLAS wird ein Anderungsbescheid durch den Benutzer
anhand einer automatisierten Auswertung der archivierten Zollanmeldungen
erstellt®®. Zur Erstellung des Anderungsbescheides, bei dem es sich um
einen neuen Steuerbescheid handelt, hat der Bedienstete einen schreibenden
Zugriff*>®. Der Bedienstete kann auf das IT-Verfahren ATLAS zugreifen und
einen neuen Zollabgabenbescheid auf der Grundlage des urspriinglichen
Zollabgabenbescheids anlegen®*®. Auch der neu erstellte Einfuhrabgabenbe-
scheid wird dem Wirtschaftsbeteiligten elektronisch iibermittelt®®!.

Zwecks Erstellung des neuen Einfuhrabgabenbescheides erhilt also der
Zollbedienstete der Nacherhebungsstelle Kenntnis von den Inhaltsdaten aus
der urspriinglichen elektronischen Zollanmeldung im IT-Verfahren ATLAS.

854 Vgl. Anlage 1, I, 2. Geschiftsordnung fiir Hauptzollimter (HGO) v. 01.04.2004.
Ferner ist die Abfertigung auch fiir den Erlass und die Erstattung von Einfuhrabgaben
zustandig, diese sind jedoch aufgrund der engen Voraussetzungen in der Praxis selten
(vgl. zum Erlass und zur Erstattung von Einfuhrabgaben Huchatz, in: Wit-
te/Wolffgang (Hrsg.), Lehrbuch des Europiischen Zollrechts, S. 344 ff.).

855 Vgl. dazu bereits oben 3. Teil, D., II.

856 Vgl. zur Vorlage von Priferenznachweisen oben 4. Teil, A., 1., 2., b).

857 Vgl. dazu auch unten 4. Teil, B., II., 2., d).

858 Vgl. Ziff. 4.10.2 Abs. 1 der Verfahrenanweisung zum IT-Verfahren ATLAS.

859 Vgl. zum schreibenden Zugriff bereits oben Fn. 822.

860 Angaben, die fiir die Bearbeitung notwendig, aber im Vorgang nicht enthalten sind,
fordert der Benutzer vom Teilnehmer oder der Zollstelle an (vgl. Vgl. Ziff. 4.10.2
Abs. 2 der Verfahrenanweisung zum IT-Verfahren ATLAS). Vorzulegende Unterla-
gen, wie z.B. der Priferenznachweis, werden einbehalten und zum Vorgang genom-
men (vgl. Ziff. 4.10.2 Abs. 3 der Verfahrenanweisung zum IT-Verfahren ATLAS).

861 Vgl. zur elektronischen Ubermittlung des Bescheide s oben 3. Teil, D., 11, 2.
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Die Nacherhebungsstelle ist als Empfangerin der Inhaltsdaten aus der elekt-
ronischen Zollanmeldung iiber das I'T-Verfahren ATLAS anzusehen.

d) Sachgebiet D (Priifungsdienst)

Dem Sachgebiet D ist der Priifungsdienst zugeordnet. Dem Priifungsdienst
obliegt die AuBenpriifung und Steueraufsicht (AStA), d.h. der Priifungs-
dienst hat die Aufgabe, durch Priifungsmanahmen in Unternehmen die
steuerlichen Verhiltnisse der Steuerpflichtigen zu ermitteln und die Einhal-
tung der einschligigen Vorschriften zu sichern®*®. Zu den PriifungsmaBnah-
men, die der Priifungsdienst vornimmt, gehort die nachtrdgliche Priifung
einer Zollanmeldung, die in Art. 78 Abs. 1 ZK vorgesehen ist*®.

Bei der Uberfiihrung der Waren in den zollrechtlich freien Verkehr ergibt
sich das Erfordernis einer nachtridglichen Priifung der Zollanmeldung aus
der Moglichkeit der Nacherhebung von Einfuhrabgaben®**. Hier endet die
Rechtsbeziehung zwischen der Zollverwaltung und dem Wirtschaftsbeteilig-
ten erst drei Jahre nach Entstehen der Zollschuld bzw. nach Mitteilung des
Abgabenbetrages (Art. 221 Abs. 3, 236 Abs. 2 ZK)*®.

Zentrales Instrument der nachtréiglichen Priifung der Zollanmeldung ist die
Einsichtnahme in die Geschiftsunterlagen und anderes Material, das in ir-
gendeinem Zusammenhang mit den betreffenden Einfuhrgeschiften steht
(vgl. Art. 78 Abs. 2 ZK)*®. Diese Priifung erfolgt nur auf der Grundlage
einer Priifungsanordnung im Sinne von § 196 f. AO. Das Ergebnis der Prii-

fung wird in einem Priifbericht im Sinne von § 202 AO festgehalten®®’.

Die nachtrigliche Priifung von Zollanmeldungen wird durch die Datenbank
BISON unterstiitzt. In diese Datenbank werden von der Bewilligungsstelle
des Hauptzollamtes®® Daten aus erteilten Bewilligungen entnommen und in
die Datenbank eingestellt. Bei dieser Eingabe in die Datenbank wird ein
Risikofaktor fiir das jeweilige Unternehmen angegeben und festgelegt, wel-
cher Priifungsdienst fiir eine etwaige Priifung zustindig wére.

862 Ferner sind an das Sachgebiet D auch die Mobilen Kontrollgruppen (MKG) angeg-
liedert. Die MKG fiihren Kontrollen im Grenzgebiet durch. Fiir diese Tétigkeit be-
diirfen sie keiner Inhaltsdaten aus der elektronischen Zollanmeldung, so dass die
MKG als Empfinger von Inhaltsdaten ausscheiden.

863 Vgl. zur nachtriglichen Priifung bereits oben 4. Teil, B., L, 1., b).

864 Vgl. zur Nacherhebung von Einfuhrabgaben oben 4. Teil, B., II., 2., ¢).

865 Vgl. Henke, in: Witte (Hrsg.), Zollkodex, Art. 78 Rn. 2.

866 Vgl. ausfiihrlich zur Priifung der Geschiftsunterlagen und anderem Material Henke,
in: Witte (Hrsg.), Zollkodex, Art. 78 Rn. 8 ff.

867 Vgl. zum Priifbericht bereits oben 4. Teil, B., I, 2., b), cc).

868 Vgl. zur Bewilligungsstelle oben 4. Teil, B., II., 2., b), aa).
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Auf der Grundlage eines beim Hauptzollamt gefiihrten Priifungsgeschifts-
planes findet ein Mal im Jahr eine Zusammenkunft zwischen der Bewilli-
gungsstelle und dem Priifungsdienst statt und es wird festgelegt, welches
Unternehmen aus welchen Griinden zu priifen ist*”. Sodann wird von der
Bewilligungsstelle eine Priifungsanordnung gem. § 196 AO erteilt, die dem
Priifungsdienst zugestellt wird. In dieser Priifungsanordnung ist der Umfang
der Priifung festgelegt. Dieser Umfang betrifft vor allem den Besteuerungs-
zeitraum und den der Besteuerung zugrunde liegenden Sachverhalt®”’. Durch
diese Priifungsanordnung wird zum Ausdruck gebracht, dass der Steuer-
pflichtige der Priifung unterliegt und diese in dem bestimmten Umfang mit

den gesetzlichen Rechten und Pflichten dulden muss®’".

Sofern es aufgrund der Priifungsanordnung erforderlich ist, Zollanmeldun-
gen nachtriglich zu priifen, ist es dem zustdndigen Priifer des Priifungs-
dienstes moglich, die fiir die Priifung erforderlichen Daten aus der elektroni-
schen Zollanmeldung iiber das IT-Verfahren ALADDIN®"* zu erhalten. Dies
geschieht, in dem der Priifer die fiir die Priifung relevanten Daten elektro-
nisch vom ZIVIT anfordert®”,

Uber diese Datenanforderung, die beim ZIVIT auch als ,,Ticket* bezeichnet
wird, wird intern beim ZIVIT durch die ,,Betriebsleitung® entschieden. Wird
die Anfrage positiv beschieden, wird das Ticket an die Mitarbeiter der Da-
tenbank, auf der die Daten aus der Zollanmeldung gespeichert sind, versandt
und dort die angeforderten Daten zusammengestellt und verschliisselt®”*.

Die Zusammenstellung der angeforderten und verschliisselten Daten wird
auf einen Datentriger, im Regelfall eine CD-ROM, gebrannt. Diese CD-
ROM wird dem Priifer des Hauptzollamtes an die von ihm angegebene Lie-
feradresse postalisch iibersandt®”. Insoweit erhilt der Priifer des Priifungs-
dienstes keine elektronische Kenntnis von den Inhaltsdaten aus der elektro-
nischen Zollanmeldung iiber das IT-Verfahren ATLAS (Einfuhr). Der
Priifungsdienst scheidet insoweit als Empfinger der Inhaltsdaten aus der
elektronischen Zollanmeldung tiber das I'T-Verfahren ATLAS aus.

869 Bei den vorangegangenen Ausfiithrungen handelt es sich um géingige Verwaltungs-
praxis, die in den internen Dienstvorschriften der Zollverwaltung festgelegt ist.

870 Tipke, in: Tipke/Kruse (Hrsg.), AO/FGO, § 196 Rn. 29.

871 Tipke, in: Tipke/Kruse (Hrsg.), AO/FGO, § 196 Rn. 1.

872 ATLAS-Datenzugriff fiir den Priifungsdienst.

873 Vgl. Ziff. 2 der Verfahrensanweisung zum I'T-Verfahren ALADDIN.

874 Bei den vorangegangenen Ausfiithrungen handelt es sich um gingige Verwaltungs-
praxis, die in den internen Dienstvorschriften der Zollverwaltung festgelegt ist.

875 Vgl. Ziff. 4 der Verfahrensanweisung zum IT-Verfahren ALADDIN.
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e) Sachgebiet F (BuBigeld- und Strafsachen)

Im Sachgebiet F*° des Hauptzollamtes ist das Fachgebiet fiir Bufgeld- und
Strafsachen angesiedelt. Die Buflgeld- und Strafsachenstelle erhélt Priifbe-
richte des Priifungsdienstes des Hauptzollamtes, die den Verdacht einer
BuBgeld- oder Strafsache vermuten lassen®”’. Zu den Straftatbestéinden, die
der Stelle fiir BuBgeld- und Strafsachen hiufig zur Kenntnis gelangen, ge-
hort vor allem der Tatbestand der Steuerhinterziehung nach § 370 AO®",

Dieser Tatbestand ist gem. § 370 Abs. 1 Nr. 1 AO beispielsweise gegeben,
wenn der Zollschuldner den Zollbehdrden iiber steuerlich erhebliche Tatsa-
chen unrichtige Angaben macht und dadurch Steuern verkiirzt oder fiir sich
oder einen anderen nicht gerechtfertigte Steuervorteile erlangt. Dieser Tat-
bestand kann bei der Uberfiihrung einer Ware in den freien Verkehr erfiillt
sein, wenn der Zollschuldner als Zollanmelder in der Zollanmeldung unrich-
tige Angaben iiber einen vorliegenden Prdiiferenznachweis®” gemacht hat,
der in Wirklichkeit nicht vorlag, was sich im Rahmen einer nachtriglichen
Priifung der Zollanmeldung durch den Priifungsdienst herausgestellt hat®*°.
Hat die Strafsachenstelle von einer Steuerhinterziehung Kenntnis erlangt,
gibt sie die Kenntnisse an die Staatsanwaltschaften weiter, welche die Zoll-

fahndungsémter als Ermittlungspersonen einsetzen®'.

Eine elektronische Anbindung der BuBlgeld- und Strafsachenstelle an das IT-
Verfahren ATLAS zwecks Verfolgung von Buflgeld- und Strafsachen besteht
nicht. Vielmehr erhilt die BuBlgeld- und Strafsachenstelle behordenintern
tiber den schriftlichen Weg durch Vorlage der Priifberichte des Priifungs-
dienstes Kenntnis von den zu verfolgenden Ordnungswidrigkeiten oder
Straftaten, deren Verdacht sich bei der nachtréiglichen Priifung einer Zollan-

meldung ergeben hat. Dies gilt auch fiir die Steuerhinterziehung®?,

876 Es gibt auch ein Sachgebiet E. Bei dem Sachgebiet E ist die Finanzkontrolle
Schwarzarbeit (FKS) angesiedelt. Die FKS kontrolliert, ob Sozialleistungen zu Un-
recht bezogen wurden und bei ausldndischen Arbeitnehmern die erforderlichen Ar-
beitsgenehmigungen vorliegen. Damit erfiillt die FKS keine Aufgaben der Zollabfer-
tigung. Als Empfinger von Inhaltsdaten scheidet sie aus.

877 Vgl. zum Priifbericht oben 4. Teil, B., IL,, 2., b), cc).

878 Vgl. ausfiihrlich zum Straftatbestand der Steuerhinterziehung Gast-de Haan, in:
Klein (Hrsg.), AO, § 370 Rn. 1 ff.

879 Vgl. zur Vorlage eines Priaferenznachweises oben 4. Teil, A., L., 2., b).

880 Vgl. zur nachtriglichen Priifung einer Zollanmeldung oben 4. Teil, B., II., 2., d).

881 Vgl. zu den Zollfahndungsimtern als Ermittlungsbehorde unten 4. Teil, B., II., 4.

882 Bei den vorangegangenen Ausfiithrungen handelt es sich um gingige Verwaltungs-
praxis, die in den internen Dienstvorschriften der Zollverwaltung festgelegt ist.
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Wie bereits oben dargestellt, konnen in denen Priifberichten auch Zollan-
meldungen oder Angaben aus Zollanmeldungen und damit Inhaltsdaten aus
der elektronischen Zollanmeldung enthalten sein. Insofern erhilt die Bul3-
geld- und Strafsachenstelle Inhaltsdaten aus der elektronischen Zollanmel-
dung und auf deren Grundlage ausgewertete Daten. Allerdings geschieht
dies nicht elektronisch iiber das IT-Verfahren ATLAS, sondern schriftlich
tiber den behordeninternen Weg. Die Bufigeld- und Strafsachenstelle schei-
det insoweit als Empfinger der Inhaltsdaten aus der elektronischen Zollan-
meldung iiber das IT-Verfahren ATLAS aus.

f) Sachgebiet G (Vollstreckung)

Beim Sachgebiet G ist die Vollstreckungsstelle angesiedelt. Die Vollstre-
ckungsstelle vollstreckt fillige Einfuhrabgaben, die nicht gezahlt wurden.
Dafiir miissen jedoch bestimmte Voraussetzungen gegeben sein. So muss
gem. § 254 Abs. 1 AO die zu vollstreckende Forderung fillig sein®?, dem
Schuldner ein Leistungsgebot bekannt gegeben worden und die Wochenfrist
nach Bekanntgabe des Leistungsgebotes eingehalten sein. Auflerdem soll der

Schuldner eine Mahnung erhalten haben®®*.

Dass eine Zahlung von Einfuhrabgaben nicht erfolgt ist, wird der Vollstre-
ckungsstelle liber das IT-Verfahren NIZZA mitgeteilt*®. Die Vollstreckungs-
stelle erhélt tiber das IT-Verfahren NIZZA die fiir die Vollstreckung benétig-
ten sollstellungsrelevanten Daten. Zu diesen sollstellungsrelevanten Daten,
welche auch die Zollzahlstelle zwecks Uberwachung der Zahlung von Ein-
fuhrabgaben erhilt, gehtren Angaben iiber den Zollschuldner und die Hohe

des Abgabenbetrages, also aus der Zollanmeldung ausgewertete Daten®*°.

Bei diesen Daten handelt es sich zwar teilweise nur um ausgewertete Daten
aus der Zollanmeldung®’. Allerdings entspringen andere Daten wiederum
direkt der Zollanmeldung®®, so dass die Bediensteten der Vollstreckungs-
stelle elektronisch Kenntnis iiber Inhaltsdaten aus der elektronischen Zoll-
anmeldung erhalten. Die Vollstreckungsstelle ist Empfingerin der Inhaltsda-
ten aus der elektronischen Zollanmeldung iiber das I'T-Verfahren ATLAS.

883 Vgl. zur Filligkeit von Einfuhrabgaben oben 4. Teil, B., I1., 2., a).

884 Vgl. ausfiihrlich zur Vollstreckung Kruse, in: Tipke/Kruse (Hrsg.), § 254 AO Rn. 2 ff.
885 Vgl. zum IT-Verfahren NIZZA bereits oben 4. Teil, B., IL., 2., a).

886 Vgl. zu den sollstellungsrelevanten Daten bereits oben 4. Teil, B., IL., 2., a).

887 Vgl. dazu bereits oben 4. Teil, B., I, 2., a).

888 Vgl. dazu bereits oben 4. Teil, B., I, 2., a).
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g) Zwischenergebnis

Nicht alle Sachgebiete der Hauptzollamter und ihre Arbeitsbereiche sind an
das I'T-Verfahren ATLAS angeschlossen und damit Empfianger der Inhaltsda-
ten aus der elektronischen Zollanmeldung. Dies liegt zum einen daran, dass
entweder gar keine Daten aus der elektronischen Zollanmeldung tiber das
IT-Verfahren ATLAS bekannt werden. Dies betrifft die Bewilligungsstelle
(Sachgebiet B) und die Dezentrale Beteiligtenbewertung (Sachgebiet B).

Zum anderen erhalten einige Arbeitsbereiche der Sachgebiete zwar Kenntnis
von Inhaltsdaten aus der elektronischen Zollanmeldung, allerdings nicht
elektronisch tiber das IT-Verfahren ATLAS. Dies sind die Rechtsbehelfsstel-
le (Sachgebiet B), die Priifungsdienste (Sachgebiet D) und die BuBgeld- und
Strafsachenstelle (Sachgebiet F).

Die einzigen Arbeitsbereiche verschiedener Sachgebiete, die elektronisch
Inhaltsdaten aus der elektronischen Zollanmeldung iiber das IT-Verfahren
ATLAS erhalten und als Empfinger von Inhaltsdaten anzusehen sind, sind
die Zollzahlstelle (Sachgebiet A), die Nacherhebungsstelle (Sachgebiet C)
und die Vollstreckungsstelle (Sachgebiet G).

3. Zentralstelle Risikoanalyse

§ 17a ZollVG bestimmt, dass die Dienststellen der Zollverwaltung, insbe-
sondere der Zollabfertigungs- und Priifungsdienst, bei ihrer Aufgabenwahr-
nehmung von einer Zentralstelle durch ein automationsgestiitztes System
der Risikoanalyse®® unterstiitzt werden. Die konkreten Aufgaben der Zent-
ralstelle, ihren Sitz sowie ihre Organisation und Ausstattung bestimmt das
Bundesministerium der Finanzen (BMF).

Von dieser Ermichtigung hat das Bundesministerium der Finanzen (BMF)
Gebrauch gemacht und zum 01.01.2002 die Zentralstelle Risikoanalyse
(ZORA) mit Sitz in Miinster geschaffen. Auch diese Zentralstelle Risikoana-
lyse ist an das I'T-Verfahren ATLAS iiber das Auswertungsarchiv des ZIVIT
angeschlossen®”.

Aufgabe der Zentralstelle Risikoanalyse ist es, die Risikoanalyse zu betrei-
ben und fortzuentwickeln®'. Zwar gibt es in der Geschichte des Zolls seit
jeher eine Risikoanalyse. Jeder Abfertigungsbeamte versucht namlich, bei
der Abfertigung der Einfuhr Risiken zu erkennen, diese zu bewerten und

889 Vgl. zur Risikoanalyse bereits oben 4. Teil, B., IL., 1., b), aa).
890 Vgl. dazu Seddig, in: AW- Prax 2001, S. 333 (334).
891 Vgl. Zentralstelle Risikoanalyse, Die Risikoanalyse Zoll - Jahresbericht 2001, S. 4.
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sein Kontrollverhalten dementsprechend auszurichten®?. Jedoch reichen die
zOllnerischen Instinkte angesichts der ungeheuren Zunahme des grenziiber-

schreitenden Warenverkehrs nicht mehr aus®®>.

Art. 13 Abs. 2 ZK sieht daher vor, dass jede Zollkontrolle auf eine Risiko-
analyse zu stiitzen ist, die unter Verwendung automatisierter Datenverarbei-
tungsmethoden durchgefiihrt wird. Diese Risikoanalyse ist Teil des im Eu-
ropdischen Zollrecht einzufiihrenden Risikomanagements. Unter diesem
Risikomanagement wird gem. Art. 4 Nr. 26 ZK die systematische Ermittlung
des Risikos und Durchfiihrung aller zur Begrenzung des Risikos erforderli-
chen Mallnahmen verstanden. Dazu gehoren Titigkeiten wie das Sammeln
von Daten und Informationen sowie die Analyse und Bewertung von Risi-
ken. Unter einem Risiko wird in diesem Zusammenhang die Wahrschein-
lichkeit des Eintretens eines Verstoes gegen zollrechtliche Vorschriften im
grenziiberschreitenden Warenverkehr verstanden (vgl. Art. 4 Nr. 25 ZK).

Ziel der Risikoanalyse ist es, Zollkontrollen auf Bereiche mit hohem Risiko
zu konzentrieren, so dass der rechtmdfige grenziiberschreitende Warenver-
kehr von Zollkontrollen entlastet werden kann. Diese risikoorientierten
Kontrollen sollen die Effizienz und Effektivitit der Zollverwaltung stei-

gern®*,

Um Risiken zu erkennen, miissen Informationen zusammengetragen und
ausgewertet werden. Diese Aufgabe nimmt die Zentralstelle Risikoanalyse
wahr®*”, Dies gilt auch fiir den Bereich der Einfuhr®”. Zwecks Erstellung
von Risikoprofilen im Bereich der Einfuhr bedient sich die Zentralstelle
Risikoanalyse verschiedener Datenquellen. Zu diesen Datenquellen gehoren
miindliche und schriftliche Hinweise von Zolldienststellen, Priifberichte,
aber auch Zeitungen und das Internet®”’.

Die wichtigste Datenquelle ist das Datenarchiv des I'T-Verfahrens ATLAS
mit den Daten des elektronisch abgefertigten Warenverkehrs®®. Zu diesen
Daten gehoren auch die Inhaltsdaten aus der elektronischen Zollanmeldung,
die iiber das IT-Verfahren ATLAS zwecks Uberfiihrung einer Ware in den
freien Verkehr von den Wirtschaftsbeteiligten abgegeben werden. Insoweit
erhilt die Zentralstelle Risikoanalyse Inhaltsdaten aus der elektronischen

892 Vgl. Kunas, in: Henke (Hrsg.), Kontrollen - ATLAS - Risikoanalyse, S. 19.

893 Vgl. Kunas, in: Henke (Hrsg.), Kontrollen - ATLAS - Risikoanalyse, S. 19.

894 Vgl. dazu bereits oben 4. Teil, B., IL., 1., b), aa).

895 Vgl. Zentralstelle Risikoanalyse, Die Risikoanalyse Zoll - Jahresbericht 2001, S. 4.
896 Vgl. Zentralstelle Risikoanalyse, Die Risikoanalyse Zoll - Jahresbericht 2001, S. 11.
897 Vgl. Zentralstelle Risikoanalyse, Die Risikoanalyse Zoll - Jahresbericht 2001, S. 12.
898 Vgl. Kunas, in: Henke (Hrsg.), Kontrollen - ATLAS - Risikoanalyse, S. 19 (22).
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Zollanmeldung zur Erstellung von Risikoprofilen, die es fiir eine warenbe-
zogene Risikoanalyse®”® der Zolldmter bei der Einfuhr einer Ware bedarf™®.

Die Risikoprofile werden erstellt, indem die Zentralstelle iiber eine Schnitt-
stelle mit dem Auswertungsarchiv die Inhaltsdaten aus der Zollanmeldung
erhélt und anhand dieser Risiken fiir die ordnungsgeméfe Einfuhr einer
Ware identifiziert, analysiert und bewertet®'. Die auf diesem Wege erstellten
Risikoprofile werden iiber die Schnittstelle dem IT-Verfahren ATLAS wie-
derum zur Verfiigung gestellt. Jede elektronische Zollanmeldung kann an-
hand dieser Risikoprofile iiberpriift werden. Sofern eine Treffermeldung
erfolgt, wird eine Zollbeschau angeordnet™.

Die Zentralstelle Risikoanalyse erhilt damit umfassende Kenntnis von allen
Inhaltsdaten die mit der elektronischen Zollanmeldung im IT-Verfahren
ATLAS von den Wirtschaftsbeteiligten abgegeben werden. Die Zentralstelle
Risikoanalyse ist Empfingerin der Inhaltsdaten aus der elektronischen Zoll-
anmeldung iiber das IT-Verfahren ATLAS. Angesichts der umfangreichen
und sensiblen Datenbestinde ist die Datenschutzrelevanz offensichtlich®”.

4. Zollfahndungsimter

Prinzipiell wird auch den Zollfahndungsdmter die Moglichkeit eingerdumt,
Inhaltsdaten aus der elektronischen Zollanmeldung iiber das IT-Verfahren
ATLAS zu erhalten®. Die Zollfahndungsimter gebrauchen diese Inhaltsda-
ten, um die ihnen nach § 208 AO als Ermittlungsbehdorde in Steuerstrafver-
fahren®” obliegenden Aufgaben zu erfiillen. Zu diesen Aufgaben gehort
gem. § 208 Abs. 1 Nr. 1 AO die Erforschung von Steuerstraftaten und Steue-
rordnungswidrigkeiten. Mit dieser Erforschung von Steuerstraftaten (§ 369
AO) und Steuerordnungswidrigkeiten (§ 377 AO) wird der Zollfahndungs-
dienst als Kriminalpolizei des Zolls und damit materiell-rechtlich als Polizei
des Bundes (Bundesfinanzpolizei) titig’”. Im Rahmen dieser Aufgabe ha-

899 Vgl. zur personenbezogenen Risikoanalyse oben 4. Teil, B., I1., 2., b), cc).

900 Vgl. zur Risikoanalyse bereits oben 4. Teil, B., II., 1., b), aa).

901 Vgl. Zentralstelle Risikoanalyse, Die Risikoanalyse Zoll - Jahresbericht 2001, S. 12.

902 Die Zollbeschau dient der Ermittlung von Menge und der Beschaffenheit der ange-
meldeten Ware (vgl. dazu bereits oben 4. Teil, B., II., 1., b), bb).

903 Vgl. Kunas, in: Henke (Hrsg.), Kontrollen - ATLAS - Risikoanalyse, S. 19 (24).

904 Vgl. dazu die Ausfiihrungen unter
www.zoll.de/b0_zoll_und_steuern/a0_zoelle/cO_zollanmeldung/d10_atlas/index.html
(zuletzt besucht am 15.07.2008).

905 Vgl. dazu Fehn, in: Wamers/Fehn (Hrsg.), Handbuch Zollfahndung, S. 133.

906 Vgl. dazu Fehn, in: Wamers/Fehn (Hrsg.), Handbuch Zollfahndung, S. 134.
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ben die Zollfahndungsdmter alle Verstofe gegen Gesetze zu erforschen, die
den grenziiberschreitenden Warenverkehr betreffen®”’.

Ahnlich wie die Priifungsdienste®® gelangen die Zollfahndungsimter an die

fiir die Ermittlungsarbeit erforderlichen Daten aus der elektronischen Zoll-
anmeldung iiber eine elektronische Datenanforderung an das ZIVIT. Fiir
jede Anfrage wird ein ,, Ticket “ beim ZIVIT angelegt.

Uber dieses Ticket und damit die Anfrage wird intern beim ZIVIT durch die
,Betriebsleitung® entschieden. Wird die Anfrage positiv beschieden, wird
das Ticket an die Mitarbeiter der Datenbanken versandt und dort im Hinb-
lick auf die angeforderten Daten bearbeitet.

Diese Bearbeitung kann auch ein Sortieren der angeforderten Daten im
Hinblick auf bestimmte Daten, wie z.B. das Datum, beinhalten. Die bearbei-
tete Anfrage wird sodann elektronisch an die anfragende Stelle in der Regel
auf einer CD-ROM postalisch an das anfragende Zollfahndungsamt iiber-
mittelt™”.

Insoweit erhalten die Zollfahndungsidmter keine Kenntnis von den Inhaltsda-
ten, die in der elektronischen Zollanmeldung zwecks Uberfiihrung in den
freien Verkehr abgegeben wird. Die Zollfahndungsdmter scheiden folglich
als Empfinger der Inhaltsdaten aus der elektronischen Zollanmeldung iiber
das IT-Verfahren ATLAS aus.

S. Zentralstelle Zollkontingente

Auch die Zentralstelle Zollkontingente (ZZK) erhilt Inhaltsdaten aus dem
Auswertungsarchiv des beim ZIVIT eingerichteten Rechenzentrums®'’. Die-
se Inhaltsdaten erhilt die Zentralstelle Zollkontingente in Form von Kontin-
gentsdaten. Die Kontingentsdaten sind die Daten, die in der Zollanmeldung

zur Nutzung eines Zollkontingents vom Zollanmelder abgegeben werden®".

Die Zentralstelle Zollkontingente gebraucht diese Daten, um die Ausnutzung
von Zollkontingenten auf nationaler Ebene zu iiberwachen. Sie leitet die
,verbrauchten‘ Kontingentdaten an die Europdische Kommission weiter und

907 Vgl. dazu Fehn, in: Wamers/Fehn (Hrsg.), Handbuch Zollfahndung, S. 134.

908 Vgl. dazu oben 4. Teil, B., IL., 2., d).

909 Bei den Ausfithrungen handelt es sich um géngige Verwaltungspraxis, die in den
internen Dienstvorschriften der Zollverwaltung festgelegt ist. Vgl. zu der dhnlichen
Verwaltungspraxis im I'T-Verfahrens ALADDIN oben 4. Teil, B., IL., 2., d).

910 Vgl. dazu Seddig, in: AW- Prax 2001, S. 333 (334).

911 Vgl. dazu Ziff. 4.6.6 Abs. 2 der Verfahrenanweisung zum IT-Verfahren ATLAS und
oben 4. Teil, A., 1., 1., a), hh).
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unterrichtet die Zollstellen iiber die Kontingentsanrechnungen”'?. Auf die-
sem Wege konnen die Zollimter bei der Annahme der Zollanmeldung ein

etwaig noch bestehendes Zollkontingent beriicksichtigen®?.

Zu den Kontingentsdaten gehoren alle Daten, die das Zollkontingent betref-
fen, welches in der Zollanmeldung angegeben wurde’*. Zu diesen Daten
gehort die vierstellige Nummer, die jedem Zollkontingent zugeordnet wird.
Diese Nummer ist dem Anhang ZK (Zollkontingente) des Elektronischen

Zolltarifs zu entnehmen®'>.

Indem die Zentralstelle Zollkontingente diese Nummer aus der Zollanmel-
dung enthilt, empfiangt die Zentralstelle Zollkontingente zwar einen nur sehr
reduzierten Datensatz aus der Zollanmeldung, aber sie erhilt Daten aus der
elektronischen Zollanmeldung und ist folglich Empfiangerin der Inhaltsdaten
aus der elektronischen Zollanmeldung iiber das I'T-Verfahren ATLAS.

6. Bundeskasse Trier

Die Bundeskasse Trier ist ebenfalls an das IT-Verfahren ATLAS angeschlos-
sen’'. Uber das Auswertungsarchiv des ZIVIT erhilt die Bundeskasse Trier

aus der elektronischen Zollanmeldung ausgewertete Aufschubdaten’’.

Die Aufschubdaten sind Daten, die einen seitens der Zollverwaltung dem
Wirtschaftsbeteiligten bewilligten Zahlungsaufschub betreffen. Wie bereits
oben dargestellt, ist in der elektronischen Zollanmeldung die Inanspruch-
nahme eines laufenden Zahlungsaufschubs zu beantragen, indem ein Auf-
schubkonto angegeben wird’'®,

Die abfertigende Zollstelle priift, ob der Aufschubantrag von einer Person
unterzeichnet wurde, deren Name und Unterschriftsprobe auf der Riickseite
des ausgestellten Aufschubnehmerausweises aufgefiihrt ist. Im schriftlichen
Verfahren fertigt die Zollstelle sodann fiir jeden erstellten Einfuhrabgaben-

912 Vgl. dazu bereits oben 4. Teil, A., L, 1., a), hh).

913 Vgl. zur Annahme der Zollanmeldung durch die Zollimter oben 4. Teil, B., II., 1., a).
914 Vgl. zum Elektronischen Zolltarif oben 3. Teil, A., L.

915 Vgl. Erlauterungen zum Feld 39 des nationalen Merkblattes zum Einheitspapier.

916 Vgl. Ziff. 4.6.6. Abs. 2 der Verfahrensanweisung zum IT-Verfahren ATLAS.

917 Vgl. Ziff. 4.6.6. Abs. 2 Verfahrensanweisung zum IT-Verfahren ATLAS.

918 Vgl. zum Aufschubkonto oben 4. Teil, A., L., 1., ¢), ff).
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bescheid’” eine Aufschubbescheinigung, die dem Zollschuldner und der
Bundeskasse Trier zugeleitet wird”?.

Im IT-Verfahren ATLAS wird die Aufschubbescheinigung durch die Aus-
wertung der Inhaltsdaten zu Aufschubdaten ersetzt. Diese ihr iibermittelten
Aufschubdaten nutzt die Bundeskasse, um den einem Wirtschaftsbeteiligten
gewihrten Zahlungsaufschub zu kontrollieren. Der Aufschubnehmer muss
die im Laufe eines Kalendermonats buchmiBig erfassten und aufgeschobe-
nen Abgabenbetrige spitestens am 16. Tag des folgenden Kalendermonats

an die Bundeskasse Trier entrichten®?'.

Zu den Aufschubdaten, welche Folge der Auswertung der Inhaltsdaten aus
der elektronischen Zollanmeldung sind, gehoren in jedem Fall die Angabe
des Zahlungsaufschubs als einfuhrspezifisches Datum®** und die Angabe des
Zollanmelders®®, der als Zollschuldner den ihm gewihrten Zahlungsauf-
schub in Anspruch nehmen mochte®**. Insoweit empfingt also die Bundes-
kasse Trier Inhaltsdaten aus der elektronischen Zollanmeldung im IT-
Verfahren ATLAS zwecks Uberwachung von Zahlungsaufschiiben.

III. Offentliche Stellen auBerhalb der Zollverwaltung

Auch offentliche Stellen, die nicht der Zollverwaltung angehoren, erhalten
Daten aus der elektronischen Zollanmeldung. Diese offentlichen Stellen
werden im IT-Verfahren ATLAS als ,.externe Stelle® bezeichnet’”. Die Ver-
fahrensanweisung”®® sieht im Hinblick auf diese Stellen vor, dass im IT-
Verfahren ATLAS auf die Verwendung von Vordrucken mit zusdtzlichen
Exemplaren fiir externe Stelle verzichtet wird. Vielmehr werden die vom
Teilnehmer iibermittelten Daten einer Zollanmeldung iiber das IT-Verfahren
ATLAS an die externen Stellen iibermittelt®”’. Dafiir sollen die Daten aus der

919 Vgl. zum Einfuhrabgabenbescheid oben 3. Teil, D., II.

920 Vgl. zur Erstellung einer Aufschubbescheinigung im schriftlichen Verfahren
www.zoll.de/b0_zoll_und_steuern/a0_zoelle/fO_freier_verkehr/b0_abgabenerhebung/
c0_zahlungsaufschub/index.html (zuletzt besucht am 15.07.2008).

921 Vgl. zu der Zahlungsfrist bereits oben 4. Teil, A., L., 1., ¢), ff).

922 Vgl. zum Zahlungsaufschub in der Zollanmeldung oben 4. Teil, A., L,. 1., c), ff).

923 Vgl. zum Zollanmelder in der Zollanmeldung oben 4. Teil, A., L., 1., b), cc).

924 Vgl. zum Zollanmelder als Zollschuldner oben 3. Teil, D., II.

925 Vgl. Ziff. 4.6.6. Abs. 1 Verfahrensanweisung zum IT-Verfahren ATLAS.

926 Vgl. zur Verfahrensanweisung zum IT-Verfahren ATLAS oben 3. Teil, B., IL, 2.

927 Vgl. Ziff. 4.6.6. Abs. 1 Verfahrensanweisung zum IT-Verfahren ATLAS.
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Zollanmeldung durch Verarbeitungsablidufe ausgewertet werden’”. Dies
geschieht iiber das Auswertungsarchiv des ZIVIT?%,

1. Statistisches Bundesamt

Zu den ,externen Stellen”, an welche ausgewertete Inhaltsdaten aus der
Zollanmeldung {ibermittelt werden, gehoért das Statistische Bundesamt™.
Das Statistische Bundesamt erhilt Inhaltsdaten tliber das Auswertungsarchiv
des ZIVIT*!. Allerdings werden die Inhaltsdaten vor der Mitteilung im
Auswertungsarchiv des ZIVIT zu Statistikdaten ausgewertet®*.

Diese Statistikdaten werden vom Statistischen Bundesamt zur Erstellung der
Aupenhandelsstatistik genutzt. Dazu ist es gem. § 10 AHStatG** verpflich-
tet. Die AuBenhandelsstatistik ist die amtliche Statistik, die sich mit dem
Import (und Export) von Waren befasst®**.

Diese Statistikdaten entstehen, indem die Inhaltsdaten aus der elektroni-
schen Zollanmeldung im Auswertungsarchiv derart ausgewertet werden,
dass sie der Erstellung einer Statistik dienen. Alle Inhaltsdaten, die den ein-
zelnen Einfuhrvorgang erkennen lassen konnten, werden aus der Zollanmel-
dung genommen. Dies betrifft vor allem die Daten, welche die an der Ein-
fuhr konkret beteiligten Personen angeben. Dazu gehoren der Ausfiihrer®*

und Verkiufer der Ware®*°, der Empfinger®”” und der Zollanmelder®®.

Zu den Daten, die zwecks Erstellung der AuBenhandelsstatistik aus der
elektronischen Zollanmeldung genommen werden, gehdren vor allem war-
enbezogene Daten. Zu diesen Daten gehoren die Angabe des Ausfuhr- und

928 Vgl. Ziff. 4.6.6. Abs. 2 Verfahrensanweisung zum IT-Verfahren ATLAS.

929 Vgl. zum Auswertungsarchiv des ZIVIT oben 4. Teil, B., L.

930 Vgl. Ziff. 4.6.6 Abs. 2 der Verfahrensanweisung zum IT-Verfahren ATLAS. Aufgabe
des Statistischen Bundesamtes ist es u.a. gem. § 3 Abs.1 BStatG (Bundesstatistikge-
setz) Statistiken fiir Bundeswecke (Bundesstatistiken) zu erstellen. Weitere Informa-
tionen zum Statistischen Bundesamt sind erhiltlich unter www.destatis.de (zuletzt
besucht am 15.07.2008).

931 Vgl. Ziff. 4.6.6. Abs. 2 der Verfahrensanweisung zum IT-Verfahren ATLAS.

932 Vgl. dazu Ziff. 4.6.6 Abs. 2 der Verfahrensanweisung zum IT-Verfahren ATLAS.

933 Gesetz iiber die Statistik des grenziiberschreitenden Warenverkehrs v. 01.05.1957
(BGBIL. 1, S. 413)); zuletzt gedndert durch Art. 120 Achte Zustidndigkeitsanpassungs-
verordnung v. 25.11.2003 (BGBL. 1, S. 2034).

934 Vgl. zur AuBBenhandelsstatistik Lorenz, Leitfaden fiir Spediteure, S. 175 ff.

935 Vgl. zum Ausfiihrer in der Zollanmeldung oben 4. Teil, A., I, 1., b), aa).

936 Vgl. zum Verkiufer in der Zollanmeldung oben 4. Teil, A., 1., 1., b), aa).

937 Vgl. zum Empfinger in der Zollanmeldung oben 4. Teil, A., L, 1., b), bb).

938 Vgl. zum Zollanmelder in der Zollanmeldung oben 4. Teil, A., L., 1., b), cc).
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Einfuhrlandes®*® und die Warenbezeichnung®*. AuBerdem wird der Preis der

Ware”! als Wertangabe bendtigt. Indem das Statistische Bundesamt diese
Daten aus der Zollanmeldung erhilt, ist es als Empfangerin von Inhaltsdaten
aus der elektronischen Zollanmeldung im IT-Verfahren ATLAS anzusehen.

2. Bundesamt fiir Wirtschaft und Ausfuhrkontrolle

Auch das Bundesamt fiir Wirtschaft und Ausfuhrkontrolle (BAFA) erhilt
Inhaltsdaten aus der elektronischen Zollanmeldung iiber das Auswertungs-
archiv des ZIVIT**. Diese Inhaltsdaten erhilt das BAFA in Form von Ein-
fuhrkontrollmeldungen (EKM)*®,

Allerdings ist nicht bei jeder Einfuhr einer Ware in die Europidische Ge-
meinschaft eine Einfuhrkontrollmeldung an das BAFA erforderlich. Ob es
einer Einfuhrfuhrkontrollmeldung fiir die eingefiihrte Ware bedarf, ist in der
Einfuhrliste festgelegt. Rechtsgrundlage fiir die Einfuhrliste ist § 10 Abs. 1
AWG. Danach ist die Einfuhr einer Ware grundsitzlich frei. Sie bedarf einer
Genehmigung, wenn dies in der Einfuhrliste aufgefiihrt ist. Diese Einfuhrlis-
te fiihrt Waren auf, fiir die Einfuhrkontrollmeldungen vorgesehen sind.

Eine Einfuhrkontrollmeldung ist nach § 27a Abs. 1 AWV** vorzulegen,
wenn die Ware in Spalte 5 der Einfuhrliste mit den Buchstaben EKM ge-
kennzeichnet ist**. Diese Einfuhrliste ist im Elektronischen Zolltarif (EZT)
integriert™® und kann bei der Warennummer®’ aufgerufen werden. Sofern es
einer Einfuhrkontrollmeldung fiir die eingefiihrte Ware bedarf, wird diese

939 Vgl. zum Aus- und Einfuhrland in der Zollanmeldung oben 4. Teil, A., L, 1., a), aa).

940 Vgl. zur Warenbezeichnung in der Zollanmeldung oben 4. Teil A., L., 1., a), cc).

941 Vgl. zum Preis der Ware in der Zollanmeldung oben 4. Teil, A:, L., 1., ¢), dd).

942 Vgl. dazu Ziff. 4.6.6 Abs. 2 der Verfahrensanweisung zum IT-Verfahren ATLAS.

943 Vgl. dazu Ziff. 4.6.6 Abs. 2 der Verfahrensanweisung zum IT-Verfahren ATLAS.

944 Verordnung zur Durchfiihrung des Aulenwirtschaftsgesetzes v. 18.12.1986 (BGBI. 1,
S. 2671); zuletzt gedndert durch Art. 394 Neunte Zustindigkeitsanpassungsverord-
nung v. 31.10.2006 (BGBIL. 1, S. 2407).

945 Weerth, in: Wolffgang/Simonsen (Hrsg.), AWR-Kommentar, AWYV, § 27a Rn. 5 Fn. 14
nennt Warenbeispiele aus der Einfuhrliste 2004, fiir deren Einfuhr es einer EKM be-
durfte. Ausnahmen von der EKM sieht § 27a Abs. 2 AWV vor, der an eine statisti-
sche Schwelle von 1.000 Euro ankniipft (vgl. dazu Weerth, in: Wolffgang/Simonsen
(Hrsg.), AWR-Kommentar, AWYV, § 27a Rn. 6).

946 Vgl. zum EZT oben 3. Teil, A., L.

947 Vgl. zur Warennummer oben 4. Teil, A., L., 1., a), dd).
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automatisch an das BAFA iibermittelt, wenn es sich bei der eingefiihrten
Ware um Ware des gewerblichen Sektors®*® handelt™.

Diese Einfuhrkontrollmeldung dienen dem BAFA zur aktuellen Unterrich-
tung und Marktbeobachtung iiber Einfuhren, die fiir die Inlandsversorgung
besondere Bedeutung haben oder zu besonderen Belastungen der inléndi-
schen Wirtschaft fiihren konnen®". Das BAFA ist anhand der Einfuhrkont-
rollmeldung in der Lage, laufend Mengen, Preise, Lieferbedingungen und
Herkunft der eingefiihrten Waren zu ermitteln und Vergleiche mit dem in-

lindischen Bedarf oder der inlindischen Produktion anzustellen®'.

Die mittels der Einfuhrkontrollmeldung gewonnenen Informationen konnen
fiir unterschiedliche Zwecke erforderlich sein. Je nach Art der Ware kann die
Erhebung der Daten neben der Marktbeobachtung auch der Abrechnung mit
dem Europidischen Ausrichtungs- und Garantiefonds, der Meldung von
Energievorriiten an die Internationale Energieagentur oder der Uberwachung
von Einfuhrquoten dienen”?. Diese Beobachtungen koénnen Grundlage fiir
einen Antrag der Bundesrepublik Deutschland bei der Kommission auf die

Einfiihrung neuer Uberwachung- und SchutzmaBnahmen bilden®*.

Zur Erstellung von Einfuhrkontrollmeldungen werden die Inhaltsdaten aus
der Zollanmeldung im IT-Verfahren ATLAS automatisch ausgewertet. Dies
bedeutet, dass aus der Zollanmeldung alle Daten entnommen werden, die es
fiir die Erstellung der Einfuhrkontrollmeldung bedarf. Dies sind warenbezo-
genen Daten, wie die Warenpositionen und die Menge der Ware®* und die
Angabe des Ausfuhrlandes®. AuBerdem bedarf es des Warenpreises™® und
der Lieferbedingungen®’ als einfuhrspezifische Daten.

Mit diesen Daten erhilt das Bundesamt fiir Wirtschaft und Ausfuhrkontrolle
Daten aus der elektronischen Zollanmeldung. Folglich ist das Bundesamt fiir
Wirtschaft und Ausfuhrkontrolle als Empfangerin von Inhaltsdaten aus der
elektronischen Zollanmeldung im I'T-Verfahren ATLAS anzusehen.

948 Fiir Waren des landwirtschaftlichen Sektors ist die Bundesanstalt fiir Landwirtschaft
und Erndhrung zustindig (vgl. dazu unten 4. Teil, B., IIL., 3).

949 Vgl Weerth, in: Wolffgang/Simonsen (Hrsg.), AWR-Kommentar, AWYV, § 27a Rn. 7.

950 Vgl Weerth, in: Wolffgang/Simonsen (Hrsg.), AWR-Kommentar, AWYV, § 27a Rn. 1.

951 Vgl. Weerth, in: Wolffgang/Simonsen (Hrsg.), AWR-Kommentar, AWYV, § 27a Rn. 1.

952 Vgl. Weerth, in: Wolffgang/Simonsen (Hrsg.), AWR-Kommentar, AWYV, § 27a Rn. 1.

953 Vgl. Weerth, in: Wolffgang/Simonsen (Hrsg.), AWR-Kommentar, AWV, § 27a Rn. 1.

954 Vgl. zur Menge der Waren in der Zollanmeldung oben 4. Teil, A., L., 1., a), bb).

955 Vgl. zum Ausfuhrland in der Zollanmeldung oben 4. Teil, A., L., 1., a) aa).

956 Vgl. zum Warenpreis in der Zollanmeldung oben 4. Teil, A., L.,1., ¢), dd).

957 Vgl. zu den Lieferbedingungen in der Zollanmeldung oben 4. Teil, A., L, 1., ¢), dd).
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3. Bundesanstalt fiir Landwirtschaft und Ernidhrung

Eine Einfuhrkontrollmeldung ist zwecks Marktbeobachtung des grenziiber-
schreitenden Warenverkehrs vor dem Hintergrund des Verbraucherschutzes

fiir Waren des landwirtschaftlichen Sektors von Bedeutung”®.

Daher erhdlt auch die Bundesanstalt fiir Landwirtschaft und Erndhrung
(BLE) Inhaltsdaten aus der elektronischen Zollanmeldung iiber das Auswer-
tungsarchiv des ZIVIT in Form von Einfuhrkontrollmeldungen®’. Diese
Einfuhrkontrollmeldungen entsprechen inhaltlich den Einfuhrkontrollmel-
dungen fiir das BAFA"®.

Insoweit erhilt auch die Bundesanstalt fiir Landwirtschaft und Erndhrung
Inhaltsdaten aus der elektronischen Zollanmeldung {iber das IT-Verfahren
ATLAS und gilt damit als Empféangerin.

4. Landesfinanzbehorden (Finanzimter)

Bei der Uberfiihrung der Ware in den zollrechtlich freien Verkehr entstehen
gem. Art. 201 Abs. 1 Buchst. a) ZK Einfuhrabgaben. Diese Einfuhrabgaben
werden anhand der Inhaltsdaten in der Zollanmeldung berechnet™'.

Zu diesen Einfuhrabgaben gehort gem. § 1 Abs. 1 S. 3 ZollVG auch®®* die
Einfuhrumsatzsteuer, die von den abfertigenden Zollstellen berechnet und
dem Zollschuldner in Rechnung gestellt werden, die dieser zu zahlen hat*®.

Die zu zahlenden Betrige dieser Einfuhrumsatzsteuer, die Einfuhrumsatz-
steuerbetrdage, konnen die Wirtschaftsbeteiligten, die nach § 15 Abs. 1 Nr. 2
UStG*®* zum Vorsteuerabzug®® berechtigt sind, fiir den jeweiligen Monat
der Entstehung der Einfuhrumsatzsteuer dem zustindigen Finanzamt mit
dem Hinweis ,,ATLAS* melden”®.

958 Vgl. Weerth, in: Wolffgang/Simonsen (Hrsg.), AWR-Kommentar, AWYV, § 27a Rn. 1.

959 Vgl. dazu Ziff. 4.6.6 Abs. 2 der Verfahrensanweisung zum IT-Verfahren ATLAS.

960 Vgl. zu den EKM beim BAFA oben 4. Teil, B., IIL., 2.

961 Vgl. dazu oben 3. Teil, D, II.

962 Vgl. zu den Einfuhrabgaben oben 3. Teil, D., 1.

963 Vgl. zum Zollschuldner oben 3. Teil, D., II.

964 Umsatzsteuergesetz v. 21.02.2005 (BGBI. I S. 386); zuletzt gedndert durch Art. 8 des
Ersten Gesetzes zum Abbau biirokratischer Hemmnisse insbesondere in der mittels-
tandischen Wirtschaft v. 22.08.2006 (BGBI. 1, S. 1970).

965 Der Vorsteuerabzug ist das technische Mittel, um das zunichst mit der Umsatzsteuer
belastete Unternehmen wieder zu entlasten, indem ihm ein Verrechnungsanspruch
gegeniiber dem Finanzamt eingerdumt wird (vgl. dazu Birk, Steuerrecht, Rn. 1313).

966 Vgl. Ziff. 5.1. Abs. 1 der Verfahrensanweisung zum IT-Verfahren ATLAS.
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Als Steuerpflichtiger hat der Wirtschaftsbeteiligte, die Voraussetzungen fiir
den Vorsteuerabzug grundsitzlich durch einen amtlichen Beleg oder einen
zollamtlichen Ersatzbeleg nachzuweisen. Dieser Nachweis wird bei Bedarf
auf Verlangen des zustindigen Finanzamts durch einen Ausdruck des elekt-
ronisch iibermittelten Einfuhrabgabenbescheids in Verbindung mit einem
Beleg iiber die Zahlung der Einfuhrumsatzsteuer gefiihrt®®’.

Bei Zweifeln iiber die Hohe der bei Teilnehmern am IT-Verfahren ATLAS
als Vorsteuer abgezogenen Einfuhrumsatzsteuer kann sich die Landesfi-
nanzverwaltung an die Zollverwaltung wenden. Ziff. 5.1 Abs. 6 der Verfah-
rensanweisung regelt, dass das ZIVIT den Landesfinanzbehorden auf Anfra-
ge die in ATLAS gegen einen Anmelder festgesetzten Monatssummen der
Einfuhrumsatzsteuer fiir den erbetenen Priifungszeitraum {ibermittelt. Bei

Bedarf kann eine Aufschliisselung der Monatssummen verlangt werden”®®,

Welche Landesfinanzbehorden eine Anfrage stellen konnen, ist in der Ver-
fahrensanweisung nicht niher geregelt. Aus einem Schreiben des BMF an
die obersten Finanzbehorden der Linder ergibt sich jedoch, dass zu diesen
Landesfinanzbehorden die Finanzimter zihlen®®. Daher ist davon auszuge-
hen, dass die Finanzimter eine Anfrage an das ZIVIT abgeben konnen.
Demnach werden den Finanzimtern, die im Rahmen einer Priifung von
Steuererkldrungen Zweifel an der Richtigkeit der gemeldeten Einfuhrum-
satzsteuerbetrdage haben, die Einfuhrumsatzsteuer und die Steuernummer des
Zollschuldners als Schuldner der Einfuhrumsatzsteuer iibermittelt®”".

Insoweit erhalten die Finanzéamter iiber das IT-Verfahren ATLAS Daten von
der Zollverwaltung. Fraglich ist allerdings, ob den Finanzédmtern Daten aus
der elektronischen Zollanmeldung mitgeteilt werden. Bei den Einfuhrum-
satzsteuerbetrigen handelt es sich lediglich um einen errechneten Abgaben-

967 Vgl. Ziff. 5.1. Abs. 2 der Verfahrensanweisung zum I'T-Verfahren ATLAS.

968 Vgl. Ziff. 5.1. Abs. 6 der Verfahrensanweisung zum IT-Verfahren ATLAS.

969 Vgl. dazu Bundesministerium der Finanzen, Schreiben an oberste Finanzbehorden
der Lénder iiber den Nachweis des Vorsteuerabzugs der Einfuhrumsatzsteuer im Zu-
sammenhang mit ATLAS v. 08.02.2001, IV B 7 - S 7302 - 3/01, verdffentlicht in
BStBI. 2001, Teil I Nr. 3, S. 156. Dies ergibt sich aus einer Verwaltungsanweisung
der OFD Niirnberg vom 21.05.2003. Diese Anweisung ist elektronisch einsehbar un-
ter www.steuer.bayern.de/umsatzsteuer/content/vv/Verf%C3%BCgungen/S_7302-
73_St_43_21_05_03.asp (zuletzt besucht am 15.07.2008).

970 Vgl. dazu Bundesministerium der Finanzen, Schreiben an oberste Finanzbehorden
der Lénder iiber den Nachweis des Vorsteuerabzugs der Einfuhrumsatzsteuer im Zu-
sammenhang mit ATLAS v. 08.02.2001, IV B 7 - S 7302 - 3/01, verdffentlicht in
BStBI. 2001, Teil I Nr. 3, S. 156.
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betrag, der aus der Auswertung der elektronischen Zollanmeldung in Form
der Berechnung der Einfuhrabgaben stammt®’".

Allerdings enthilt die Mitteilung der Jahressummen oder auch detaillierten
Aufstellungen der Einfuhrumsatzsteuerbetrige neben den Einfuhrumsatz-
steuerbetragen noch weitere Inhaltsdaten, die auch in der elektronischen
Zollanmeldung enthalten waren. Zu diesen Inhaltsdaten gehoren die Daten
iiber die Person des Zollanmelders, wie sein Name und seine Anschrift®’>.

Diese Daten verbergen sich auch hinter der Steuernummer, die den Finanz-
dmtern mitgeteilt wird. Die Steuernummer ist ndmlich eine Nummer, die
jedem steuerpflichtigen Unternehmen zugeteilt wird und hinter der sich die
wesentlichen Daten des Unternehmens verbergen. Dies entspricht der im
Zollwesen verbreiteten Zollnummer, die fiir jedes am grenziiberschreitenden
Warenverkehr erforderlich ist””’.

Damit gelangt dem Finanzamt zur Kenntnis, welcher Steuerschuldner eine
Einfuhr getitigt hat und welche Einfuhrumsatzsteuerbetrige entstanden
sind. Eine Mitteilung von Inhaltsdaten aus der elektronischen Zollanmel-
dung liegt damit vor. Die Finanzamter sind folglich Empfianger von Inhalts-
daten aus der elektronischen Zollanmeldung im IT-Verfahren ATLAS®*.

IV. Zwischenergebnis

Zu den offentlichen Stellen, die an der elektronischen Zollabwicklung betei-
ligt sind und Inhaltsdaten aus der elektronischen Zollanmeldung iiber das I'T-
Verfahren ATLAS erhalten gehoren das ZIVIT und iiber das ZIVIT Stellen
innerhalb der deutschen Zollverwaltung, wozu die abfertigenden Zolldimter
gehoren, die primér mit der Zollabwicklung beschiftigt sind.

Ferner erhalten die Hauptzollimter Inhaltsdaten aus der elektronischen Zoll-
anmeldung. Dies betrifft allerdings nur bestimmte Sachgebiete und deren
Fachgebiete. Dazu gehoren die Zollzahlstelle (Sachgebiet A), die Nacherhe-
bungsstelle (Sachgebiet C) und die Vollstreckungsstelle (Sachgebiet G).

971 Vgl. dazu bereits oben 4. Teil, A., I, 1., ¢).

972 Vgl. zum Zollanmelder in der Zollanmeldung oben 4. Teil, A., L., 1., b), cc).

973 Vgl. zur Zollnummer oben 3. Teil, C., IIL.

974 Gegen dieses Ergebnis spricht nicht, dass der Bedienstete des Finanzamtes die Daten
nur zwecks Abgleich anfordert und damit dem Bediensteten die Daten bereits be-
kannt waren, als ihm diese iiber das IT-Verfahren ATLAS mitgeteilt wurden. Denn
unabhingig von seiner bereits bestehende Kenntnis, wurden im die Daten von der
Zollverwaltung mitgeteilt, so dass er diese in jedem Fall empfangen hat.
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Ferner erhalten die Zentralstelle Risikoanalyse, die Zentralstelle Zollkontin-
gente und die Bundeskasse Trier Inhaltsdaten aus der elektronischen Zoll-
anmeldung im I'T-Verfahren ATLAS.

AufBlerdem erhalten externe Stellen auBlerhalb der Zollverwaltung Inhaltsda-
ten aus der elektronischen Zollanmeldung. Dazu gehoren das Statistische
Bundesamt, das Bundesamt fiir Wirtschaft und Ausfuhrkontrolle, die Bun-
desanstalt fiir Landwirtschaft und Erndhrung und die Finanzdmter.
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Bevor niher auf die datenschutzrechtliche Vereinbarkeit der elektronischen
Zollabwicklung mit dem Zoll- und Steuergeheimnis eingegangen wird, soll
kurz herausgearbeitet werden, inwieweit die elektronische Zollabwicklung
bei der Einfuhr im IT-Verfahren ATLAS unter die praktischen Anwendungs-
ebenen des E-Government subsumiert werden kann und dessen Gefihr-
dungspotential fiir den Datenschutz teilt, denen durch das Zollgeheimnis
und das Steuergeheimnis gegeniibergetreten werden soll.

In diesem Zusammenhang betrifft die Frage, welche praktischen Anwen-
dungsebenen des E-Government im IT-Verfahren ATLAS (Einfuhr) veran-
kert sind, die Auseinandersetzung mit der Frage, welche Kommunikations-
beziehungen (dazu sogleich A.) und welche Kommunikationsformen des E-
Government in der elektronischen Zollabwicklung im I'T-Verfahren ATLAS
(Einfuhr) anzutreffen sind (dazu unten B.).

A. Kommunikationsbeziehungen im IT-Verfahren
ATLAS

Die Kommunikationsbeziehungen im E-Government differenzieren danach,
wer an der elektronischen Kommunikation teilnimmt. Insoweit wird
zwischen G2C (Government-to-Customer), G2B (Government-to-Business)
und G2G (Government-to-Government) unterschieden®”. Fraglich ist, ob
und inwieweit sich diese Beziehungen im IT-Verfahren ATLAS widerspie-
geln.

I. Beziehung zwischen dem Zollanmelder und der Zollverwal-
tung als G2C (Government-to-Customer)

Unter die Bezeichnung G2C fallen im E-Government alle Beziehungen
zwischen der offentlichen Verwaltung (Government) und dem Biirger (Cus-
tomer)”’®. Dabei werden unter dem Begriff des Biirgers alle natiirlichen Per-
sonen verstanden, die mit der 6ffentlichen Verwaltung in Kontakt treten, um
Anliegen, die sie als natiirliche Person in ihrer Eigenschaft als Biirger des
Staates betreffen, zu erarbeiten. Deswegen wird der Begriff G2C teilweise

975 Vgl. dazu oben 2. Teil, C., L.
976 Vgl. dazu oben 2. Teil, C., L., 1.
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auch als ,,Government-to-Citizen* verstanden®’’, wobei ,,citizen® mit dem
Begriff ,,Biirger* zu iibersetzen ist.

Gegenstand dieser Untersuchung ist jedoch die Abgabe einer elektronischen
Zollanmeldung im IT-Verfahren ATLAS (Einfuhr) durch Personenhandels-
gesellschaften (OHG und KG) und juristische Personen (GmbH und AQG),
oder durch deren Vertreter, bei denen es sich in der Regel ebenfalls um juri-
tische Personen oder Personenhandelsgesellschaften handelt®”®.

Bei diesen Organisationsformen handelt es sich um rechtliche Gebilde und
gerade nicht um natiirliche Personen in der Gestalt eines Biirgers, so dass
unter dem Gesichtspunkt des in dieser Arbeit zu iliberpriifenden Gegenstan-
des keine G2C Beziehung zwischen einem Biirger und der deutschen Zoll-
verwaltung im IT-Verfahren ATLAS (Einfuhr) gegeben ist®”.

II. Beziehung zwischen dem Zollanmelder und der Zollverwal-
tung als G2B (Government-to-Business)

Die elektronische Kommunikation zwischen der offentlichen Verwaltung
und der privaten Wirtschaft wird als G2B (Government-to-Business) be-
zeichnet”. Indem die elektronische Zollanmeldung im IT-Verfahren ATLAS
von Personenhandelsgesellschaften und juristischen Personen als Teil der
privaten Wirtschaft gegeniiber der Zollverwaltung als Teil der 6ffentlichen
Verwaltung abgegeben wird, ist eine solche G2B-Beziehung gegeben. Zoll-
behandlungen bei der Einfuhr gehéren also zu G2B*®'.

III. Beziehung zwischen der Zollverwaltung und den anderen
offentlichen Stellen als G2G (Government-to-Government)

Beim Government-to-Government (G2G) geht es um die in der 6ffentlichen
Verwaltung bestehenden Beziehungen von offentlichen Stellen zueinan-

977 Vgl. dazu oben Fn. 216.

978 Vgl. dazu oben 3. Teil, D., 4., a), b) und c).

979 Selbst wenn eine natiirliche Person, wie z.B. ein Kaufmann, der als natiirliche Person
gilt, eine elektronische Zollanmeldung im I'T-Verfahren ATLAS abgeben wiirde, wire
keine G2C-Beziehung gegeben, da der Kaufmann als Gewerbetreibender der Zoll-

verwaltung gegeniibertritt und nicht als Biirger des Staates Deutschland.
980 Vgl. dazu oben 2. Teil, C., L, 2.
981 Vgl. Triger, E-Government, S. 18.
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der’®. Fraglich ist, ob solche verwaltungsinternen Beziehungen auch im IT-
Verfahren ATLAS (Einfuhr) untereinander bestehen.

Oben wurde dargestellt, dass Inhaltsdaten aus der elektronischen Zollanmel-
dung iiber das Rechenzentrum beim ZIVIT und den dort installierten Zu-
gangsknoten an die an das IT-Verfahren ATLAS angeschlossenen Stellen
innerhalb und auBlerhalb der Zollverwaltung elektronisch gelangen.

Dies betrifft die Ubermittlung von Inhaltsdaten an die Zolldmter, die Sach-
gebiete A, C und G, die Zentralstelle Risikoanalyse, die Zentralstelle Zoll-
kontingente, die Bundeskasse Trier, das Statistische Bundesamt, das Bun-
desamt fiir Wirtschaft und Ausfuhrkontrolle, die Bundesanstalt fiir

Landwirtschaft und Ernidhrung und die Finanzimter®®,

Zwar stehen alle diese Stellen nicht in einem direkten elektronischen Kon-
takt zueinander, so dass ein direkter gegenseitiger elektronischer Datenaus-
tausch nicht moglich ist. Allerdings findet ein elektronischer Datenaustausch
iiber die zentral eingerichteten Rechenzentren des ZIVIT statt”™*. Dieser
elektronische Datenaustausch ersetzt die vormals schriftliche Ubermittlung
von Informationen zwischen den Stellen. Diese Vorgehensweise wird dem
Grundgedanken der elektronischen Zollabwicklung gerecht, der davon aus-
geht, dass eine Zollanmeldung nur einmal an eine zentrale Stelle abgegeben
wird, aber mehrfach fiir verschiedene Stellen ausgewertet wird”™.

Insoweit findet eine elektronische Kommunikation zwischen den an das I'T-
Verfahren ATLAS angeschlossenen Zollstellen und anderen o6ffentlichen
Stellen derart statt, dass sie iiber das ZIVIT als zentrales Rechenzentrum
miteinander vernetzt sind. G2G-Beziehungen liegen folglich bei der elektro-
nischen Zollabwicklung im IT-Verfahren ATLAS (Einfuhr) vor.

B. Kommunikationsformen im IT-Verfahren ATLAS

Ferner bleibt zu untersuchen, inwieweit die das E-Government kennzeich-
nenden Kommunikationsformen der Information, Kommunikation und
Transaktion®® in der elektronischen Zollabwicklung im IT-Verfahren
ATLAS (Einfuhr) verwirklicht worden sind.

982 Vgl. dazu oben 2. Teil, C., L., 3.

983 Vgl. dazu oben 4. Teil, B., L.

984 Vgl. dazu oben 4. Teil, B., L.

985 Vgl. dazu Ziff. 4.6.6 der Verfahrensanweisung zum IT-Verfahren ATLAS.
986 Vgl. dazu oben 2. Teil, C., 1I.
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I. Die elektronische Zollabwicklung als Information

Bei der Information geht es um die einseitige Bereitstellung von standardi-
sierten Informationen. Eine interaktive Beziehung zwischen Biirger und
Unternehmen und der 6ffentlichen Verwaltung findet nicht statt”’,

Bei der Abgabe einer elektronischen Zollanmeldung geht es dem Zollan-
melder darum, eine rechtsverbindliche Erkldrung in Form einer Steuererkli-
rung abzugeben®®. Der Zollanmelder mochte keine Informationen von der
deutschen Zollverwaltung erhalten, sondern er tritt mit ihr Kontakt, um ihr
gegeniiber eine Erkldrung abzugeben, die zwecks Zollabwicklung bearbeitet
werden soll und einen Zollabgabenbescheid zur Folge hat. Die Abgabe einer
elektronischen Zollanmeldung im IT-Verfahren ATLAS beinhaltet folglich
keinerlei Elemente eines Informationsdienstes. Die elektronische Zollab-
wicklung ist kein Informationsdienst im Sinne von E-Government’®.

II.  Die elektronische Zollabwicklung als Kommunikation

Von der Kommunikation im Sinne des E-Government wird der gegenseitige
elektronische Austausch von Daten und Informationen erfasst®°. Wie bereits
oben dargestellt, tritt der Zollanmelder mit der Zollverwaltung in Kontakt,
um die Zollabwicklung der von ihm gewiinschten Einfuhr vorzunehmen.
Dazu iibermittelt der Zollanmelder der Zollverwaltung eine elektronische
Zollanmeldung, die von den Zollimtern angenommen®”' und bearbeitet wird
und auf der Grundlage ein Zollabgabenbescheid erstellt wird, dessen Bezah-
lung die Uberlassung der Ware zur Folge hat**?.

Alle der Zollabwicklung zugrunde liegenden Verfahrensschritte erfolgen
derart elektronisch, dass alle Nachrichten zwischen dem Zollanmelder und
der Zollverwaltung unter Verwendung von EDIFACT-Nachrichten ausge-
tauscht werden””. Insoweit findet ein gegenseitiger Austausch von Informa-

987 Vgl. dazu oben 2. Teil, C., IL., 1.

988 Vgl. dazu oben 3. Teil, D., L., 2., d).

989 Etwas anderes gilt fiir den in das IT-Verfahren ATLAS integrierten Elektronischen
Zolltarif (EZT). Dieser hat den Nutzen, dass sich der Wirtschaftsbeteiligte {iber den
geltenden Zolltarif informieren kann, indem er die von ihm gewiinschten Daten on-
line iiber das Internet abruft. Insoweit ist mit dem EZT ein Informationsdienst ge-
geben. Vgl. zum EZT oben 3. Teil, A., L.

990 Vgl. dazu oben 2. Teil, C., IL, 2.

991 Vgl. zur Annahme der Zollanmeldung oben 4. Teil, B., I, 1., a).

992 Vgl. zum Einfuhrabgabenbescheid oben 3. Teil, D., II.

993 Vgl. zum EDIFACT-Austausch oben 3. Teil, D, L, 2., b), bb).
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tionen statt, der dazu fiihrt, dass zwischen dem Zollanmelder und der Zoll-
verwaltung eine Kommunikation im Sinne von E-Government gegeben ist.

Dieser Austausch von Daten ist dadurch gekennzeichnet, dass nicht bekannt
ist, wann der Kommunikationspartner antworten wird. Zwar sind die Zoll-
stellen dazu verpflichtet, die Zollanmeldungen regelmiBig abzurufen®.
Allerdings sind die Zollanmeldungen erst durch die Zollstelle zu bearbeiten,
bevor eine erste Antwort an den Wirtschaftsbeteiligten ergehen kann, dass
die Zollanmeldung bei der Zollverwaltung eingegangen ist””. Insoweit han-
delt es sich wegen der dadurch entstehenden Zeitverzogerung um eine

asynchrone Kommunikation®*®.

III. Die elektronische Zollabwicklung als Transaktion

Weil die elektronische Zollabwicklung in einem groen Umfang elektro-
nisch abgehandelt wird, konnte es sich dabei um eine Transaktion handeln.
Eine Transaktion ist im Sinne von E-Government tatsédchlich nur gegeben,
wenn das ganze Verwaltungsverfahren elektronisch abgewickelt wird””.

Zu einem Verwaltungsverfahren im Sinne des E-Government gehoren ver-
schiedene Verfahrensschritte. Zu diesen Verfahrensschritten gehort zunéchst,
dass der Biirger oder das Unternehmen elektronisch einen Antrag stellen

oder eine Erkldrung abgeben kann”®.

Die Moglichkeit der Abgabe einer elektronischen Erkldrung ist im Rahmen
der elektronischen Zollabwicklung im I'T-Verfahren ATLAS (Einfuhr) derart
verwirklicht worden, dass der Wirtschaftsbeteiligte eine Zollanmeldung
elektronisch in Form der Teilnehmereingabe abgeben kann. Bei dieser Zoll-

anmeldung handelt es sich um eine Steuererkldrung®”.

Hat der Zollanmelder oder sein Vertreter das Bediirfnis, sich iiber die War-
ennummer'’”, die er in der Zollanmeldung angeben muss, zu informieren
oder sind Priferenzen'®" fraglich, kann der Wirtschaftsbeteiligte iiber das
Internet den Elektronischen Zolltarif aufrufen, der alle Informationen enthalt

994 Vgl. dazu oben 4. Teil, B., IL,, 1., a).

995 Vgl. dazu 4. Teil, B, 1L, 1., a).

996 Vgl. zur asynchronen Kommunikation oben 2. Teil, C., 1., 2.
997 Vgl. dazu oben 2. Teil, C., IL, 3.

998 Vgl. dazu oben 2. Teil, C., IL,, 3., a), aa).

999 Vgl. dazu oben 3. Teil, D., 1, 2., d).

1000 Vgl. zur Warennummer oben 4. Teil, A., L, 1., a), dd).

1001 Vgl. zur Priferenz oben 4. Teil, A., L., 1., a), ee).
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und daher ein in das I'T-Verfahren ATLAS (Einfuhr) integrierter Informati-
onsdienst ist'%°%, der ebenfalls Teil einer fortschrittlichen Transaktion ist'%3.

Die Abgabe der elektronischen Zollanmeldung geschieht auch anhand eines
elektronischen Formulars'®*, welches Bestandteil der fiir die Nutzung des
IT-Verfahrens ATLAS erforderlichen zertifizierten Software'®” ist. Diese
Formulare werden jedoch bei der Abgabe einer elektronischen Zollanmel-
dung in Form der Teilnehmereingabe nicht von der 6ffentlichen Verwaltung
zur Verfiigung gestellt, wie dies bei der Internetzollanmeldung'®® der Fall
ist. Vielmehr ist der Zollanmelder oder sein Vertreter gezwungen, sich eine
zertifizierte Software zu besorgen'®’ um iiber diese elektronische Formulare
zur Verfiigung zu haben.

Insoweit ist zwar das Erfordernis eines elektronischen Formulars gegeben,
mit dessen Hilfe eine medienbruchfreie Kommunikation mit der Zollverwal-
tung angestolen werden kann, allerdings werden diese Formulare nicht von
der Zollverwaltung zur Verfiigung gestellt, was dazu fiihrt, dass ein Hinder-
nis zur Nutzung elektronischer Behdrdendienste und damit kein (fortschritt-
liches) barrierefreies E-Government gegeben ist.

Die Verwendung einer BIN bei der Abgabe einer elektronischen Zollanmel-
dung fiihrt dazu, dass eine rechtsverbindliche Erkldrung des Zollanmelders
oder seines Vertreters abgegeben wird. Zwar handelt es sich bei der BIN
nicht um eine qualifizierte elektronische Signatur'®®, aufgrund des Vorrangs
des Gemeinschaftsrechts ist diese Art der Wiedergabe einer handschriftli-
chen Unterzeichnung jedoch rechtskonform'*”. Insgesamt liegt damit in der
Abgabe einer elektronischen Zollanmeldung die Abgabe einer elektroni-
schen Erkldrung im Sinne einer Transaktion vor.

Auch die elektronische Bekanntgabe der Verwaltungsentscheidung in Form
des Einfuhrabgabenbescheides erfiillt die Voraussetzungen eines weiteren
Verfahrensschritts im Rahmen einer Transaktion. Dieser Einfuhrabgabenbe-
scheid ergeht auch rechtsverbindlich, weil iiber § 29b ZollV fiir die elektro-

1002 Vgl. dazu oben 2. Teil, C., 11, 3., a), aa).

1003 Vgl. dazu oben 2. Teil, C., I1., 3., a), aa).

1004 Vgl. dazu oben 2. Teil, C., 11., 3., a), aa).

1005 Vgl. zur zertifizierten Software oben 3.Teil, C., II.
1006 Vgl. zur Internetzollanmeldung oben 1. Teil, B.
1007 Vgl. zur zertifizierten Software oben 3.Teil, C., II.
1008 Vgl. dazu oben 3. Teil, D., L, 2., d).

1009 Vgl. dazu oben 3. Teil, D., L, 2., d).
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nische Bekanntgabe eines Einfuhrabgabenbescheides als lex specialis zu
§ 87a Abs. 3 AO keine besondere Form vorgesehen ist''’.

Weil auch der Einfuhrabgabenbescheid elektronisch ergeht, ist die fiir eine
Transaktion erforderliche Medienbruchfreiheit gegeben. Eine Transaktion
im Sinne des E-Government zeichnet sich jedoch dadurch aus, dass alle
Verfahrensschritte medienbruchfrei erfolgen. Eine medienbruchfreie Ab-
wicklung ist nur erreicht, wenn der Nutzer einer Verwaltungsdienstleistung
diese direkt zuriicksenden kann, ohne andere Medien zur Ubertragung ein-
zubeziehen. Dies bedeutet, dass Daten elektronisch ausgetauscht werden,
ohne dass auf ein anderes Medium, wie etwa Papier, ausgewichen wird'*!",

Zwar kann die Zollanmeldung elektronisch abgegeben werden'’'? und auch

die Bekanntgabe des Zollabgabenbescheides erfolgt elektronisch'®®. Die
Einlegung eines Rechtsbehelfs ist jedoch derzeit rechtsverbindlich nur durch
schriftliche Einlegung moglich'®*. Grund dafiir ist, dass die Verwendung der
qualifizierten Signatur noch nicht weit verbreitet ist. Zwar nehmen einige
Hauptzollimter Einspriiche in elektronischer Form derart entgegen, dass
Einspriiche per E-Mail, aber ohne Signaturen eingelegt werden'?". Dies
entspricht jedoch nicht den Vorgaben von § 87a Abs. 3 S. 2 AO''®,

Durch die Einlegung eines schriftlichen Rechtsbehelfs liegt folglich ein
Medienbruch vor, der dazu fiihrt, dass keine ganzheitliche elektronische
Abwicklung eines Verwaltungsverfahrens durchgefiihrt wird und folglich
keine (fortschrittliche) Transaktion im Sinne von E-Government gegeben ist.
Eine Transaktion im Sinne von E-Government beschriankt sich im IT-
Verfahren ATLAS (Einfuhr) auf die elektronische Abgabe der Zollanmel-
dung und die Bekanntgabe des elektronischen Zollabgabenbescheides.

Auch behordenintern miissten die Voraussetzungen einer Transaktion gege-
ben sein. Die elektronische Zollabwicklung wird von verschiedenen offent-
lichen Stellen vorgenommen. Im Bereich der Transaktion miissten sich diese
Stellen in ein Front-Office und ein Back-Office einteilen lassen'"”.

1010 Vgl. dazu oben 3. Teil, D., IL., 1., b).
1011 Vgl. dazu oben 2. Teil, C., I1., 3., a), aa).
1012 Vgl. dazu oben 3. Teil, D., L, 1., b).
1013 Vgl. dazu oben 3. Teil, D., IL., 1., b).
1014 Vgl. dazu oben 4. Teil, B., I1., 1., ¢).
1015 Vgl. dazu oben 4. Teil, B., 11., 2., b), bb).
1016 Vgl. dazu oben 4. Teil, B., 11., 2., b), bb).
1017 Vgl. dazu oben 2. Teil, C., II., 3., b).
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Als ein solches Front-Office’®'® kann bei der Durchfiihrung der elektroni-
schen Zollabwicklung im IT-Verfahren ATLAS (Einfuhr) das ZIVIT be-
zeichnet werden. Im ZIVIT gehen die Daten aus der Zollanmeldung ein,
werden dort gespeichert und an die entsprechenden Stellen verteilt'”"®. Dabei
genieBt der Teilnehmer einen Single-Window-Zugang, da die Inhaltsdaten
aus der elektronischen Zollanmeldung gebiindelt beim ZIVIT eingehen und
vor dort an die betroffenen Stellen weitergeleitet werden, ohne dass der
Teilnehmer selbst einzeln mit diesen in Kontakt treten muss'®°.

Zu den Stellen gehoren alle Empfinger der Inhaltsdaten, die an das Kom-
munikationsnetz angeschlossen sind. Diese Orte stellen das jeweilige Back-
Office dar, in dem die zentrale Produktionsstiitte der Verwaltung liegt'®*'. Zu
diesen Empfingern der Inhaltsdaten gehoren die Zolldmter, die Hauptzol-
lamter und ihre Sachgebiete A, C und G, die Zentralstelle Risikoanalyse, die
Zentralstelle Zollkontingente, die Bundeskasse Trier, das Statistische Bun-
desamt, das Bundesamt fiir Wirtschaft und Ausfuhrkontrolle, die Bundesans-
talt fiir Landwirtschaft und Ernidhrung und die Finanzimter'°*. Alle diese
offentlichen Stellen nutzen die Inhaltsdaten aus der elektronischen Zollan-
meldung zur Erfiillung ihrer Aufgaben.

Eine behordeninterne Transaktion im Sinne des E-Government setzt jedoch
voraus, dass die Bearbeitung eines Verwaltungsverfahrens auch behoérdenin-
tern elektronisch vorgenommen wird, ohne dass ein Medienbruch vorliegt.
Ein Medienbruch ist jedoch im IT-Verfahren ATLAS (Einfuhr) gegeben.

Zum Beispiel sind nicht alle Sachgebiete der Hauptzollimter und deren
Fachgebiete an das IT-Verfahren ATLAS (Einfuhr) derart angeschlossen,
dass sie alle fiir die Bewiltigung ihrer Aufgaben benétigten Daten elektro-
nisch erhalten. Dies betrifft vor allem die Rechtsbehelfsstelle (Sachgebiet B)
und die BuBBgeld- und Strafsachenstelle (Sachgebiet F), die beide die nétigen
Informationen schriftlich iiber den internen Behérdenweg erhalten'*®.

Aber auch die Priifungsdienste der Hauptzollamter (Sachgebiet D) und die
Zollfahndungsdmter erhalten die notwendigen Informationen aus den Zoll-

1018 Vgl. zum Front-Office oben 2. Teil, II., 3., b), aa).

1019 Vgl. dazu oben 4. Teil, B., L.

1020 Vgl. dazu oben 4. Teil, B., L.

1021 Vgl. zum Back-Office oben 2. Teil, I1., 3., b), bb).

1022 Vgl. dazu oben 4. Teil, B., IV.

1023 Vgl. dazu oben 4. Teil, B., II., 2., b), bb) und 4. Teil, B., I, 2., e).
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anmeldungen nur iiber den postalischen Weg in Form einer zugeschickten
CD-ROM, ohne dass ein direkter Zugang zu den Daten moglich ist'**,

Diese fehlende elektronische Kommunikation innerhalb der Zollverwaltung
fiihrt ebenfalls dazu, dass keine ganzheitliche Transaktion im Sinne des E-
Government bei der elektronischen Zollabwicklung im IT-Verfahren ATLAS
(Einfuhr) gegeben ist.

Insgesamt bleibt damit festzuhalten, dass es sich bei elektronischen Zollab-
wicklung im IT-Verfahren ATLAS (Einfuhr) insoweit um eine Transaktion
im Sinne von E-Government handelt, als dass die Zollanmeldung und der
Zollabgabenbescheid elektronisch abgewickelt werden konnen und das
ZIVIT als Front-Office und die einzelnen oOffentlichen Stellen als Back-
Offices elektronisch beteiligt sind, wobei dem Wirtschaftsbeteiligten iiber
das ZIVIT ein Single-Window-Zugang ermoglicht wird.

Das IT-Verfahren ATLAS (Einfuhr) stellt damit eine bereits sehr fortschritt-
liche Transaktion im Sinne des E-Government dar, ohne jedoch das Ziel
eines umfassenden elektronischen Umfeldes erreicht zur haben.

C. Zwischenergebnis: Gefiahrdungen durch die elektro-
nische Zollabwicklung fiir die Inhaltsdaten

Die Einordnung der elektronischen Zollabwicklung im I'T-Verfahren ATLAS
(Einfuhr) als Transaktion im Sinne des E-Government hat zur Folge, dass im
Rahmen der elektronischen Zollabwicklung die fiir eine Transaktion typi-
schen Gefdhrdungen fiir den Datenschutz auch beim Umgang mit den In-
haltsdaten aus der elektronischen Zollanmeldung bestehen.

Ausgangspunkt dieser Gefihrdungen ist, dass der Zollanmelder die Inhalts-
daten, die in der Zollanmeldung abzugeben sind'’*, elektronisch zentral an
das ZIVIT tibermittelt, so dass das ZIVIT in die Lage versetzt wird, die In-
haltsdaten ohne groflere technische Schwierigkeiten zu speichern, auszuwer-
ten und an die angeschlossenen offentlichen Stellen zu libermitteln.

Diese elektronische Datenverarbeitung hat zwar den Vorteil, dass die In-
haltsdaten aus der Zollanmeldung allen Stellen bekannt gemacht werden
konnen, welche die Daten zur Erfiillung ihrer Aufgaben benotigen, wozu die
Zollamter, die Hauptzolldmter und ihre Sachgebiete A, C und G, die Zentral-
stelle Risikoanalyse, die Zentralstelle Zollkontingente, die Bundeskasse

1024 Vgl. dazu oben 4. Teil, B., I1., 2., d) und 4. Teil, B., I, 4.
1025 Vgl. zu den Inhaltsdaten oben 4. Teil, A.
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Trier, das Statistische Bundesamt, das Bundesamt fiir Wirtschaft und Aus-
fuhrkontrolle, die Bundesanstalt fiir Landwirtschaft und Erndhrung und die
Finanzimter gehoren'®?°.

Indem die Inhaltsdaten an diese ganzen unterschiedlichen 6ffentlichen Stel-
len im I'T-Verfahren ATLAS weitergegeben werden, ist jedoch der Grundsatz
der informationellen Gewaltenteilung gefihrdet. Dieser Grundsatz besagt,
dass es einer Aufsplitterung der Verwaltung und der von ihr verarbeiteten
Informationen in kleine Zellen zum Zwecke ihrer Abschottung bedarf, um
zu verhindern, dass jede Verwaltungseinheit beliebig auf Daten der Biirger
und Unternehmen zugreifen kann'”’. Denn die bereichsiibergreifende
Sammlung und Verarbeitung von Informationen durch den Staat fiihrt dazu,
dass die horizontale und vertikale Behordengliederung in der Wahrnehmung
der zugewiesenen Kompetenzen aufgehoben wird!'%,

Die Einhaltung dieses Grundsatzes ist durch die Ubermittlung der Inhaltsda-
ten an die Zollamter, die Hauptzolldmter und ihre Sachgebiete A, C und G,
die Zentralstelle Risikoanalyse, die Zentralstelle Zollkontingente, die Bun-
deskasse Trier, das Statistische Bundesamt, das Bundesamt fiir Wirtschaft
und Ausfuhrkontrolle, die Bundesanstalt fiir Landwirtschaft und Ernidhrung
und die Finanzimter gefihrdet'?,

Aufgrund dieser Gefidhrdungen fiir die sensiblen unternehmensbezogenen
Daten des Zollanmelders ist es unerlasslich, den an das I'T-Verfahren ATLAS
angeschlossenen oOffentlichen Stellen datenschiitzende Regelungen aufzuer-
legen, die einen Missbrauch der Inhaltsdaten durch die Weitergabe an ver-
schiedene offentlichen Stellen verhindern kdonnen. Zu diesen datenschiitzen-
den Regelungen gehoren das Zollgeheimnis des Art. 15 ZK und das
Steuergeheimnis des § 30 AO.

Nachfolgend soll daher untersucht werden, ob die Ubermittlung und der
Umgang mit den Inhaltsdaten aus der elektronischen Zollanmeldung im
Rahmen der elektronischen Zollabwicklung im IT-Verfahren ATLAS (Ein-
fuhr) mit dem Zollgeheimnis des Art. 15 ZK und dem Steuergeheimnis des
§ 30 AO vereinbar ist.

1026 Vgl. dazu oben 4. Teil, B., IV.
1027 Vgl. dazu bereits oben 1. Teil, B. und 2. Teil, C., IL., 3., ¢).
1028 Vgl. dazu bereits oben 1. Teil, B. und 2. Teil, C., II., 3., c).
1029 Vgl. dazu oben 4. Teil, B., IV.
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Wie soeben herausgearbeitet, miissen dem Umgang mit den Inhaltsdaten aus
der elektronischen Zollanmeldung datenschiitzende Regelungen gegeniiber-
gestellt werden. Zu diesen datenschiitzenden Regelungen gehort im Bereich
dieses Untersuchungsgegenstandes das Zollgeheimnis des Art. 15 ZK'®°. Im
Folgenden ist zu kldren, ob der Umgang mit den Inhaltsdaten aus der elekt-
ronischen Zollanmeldung den Regelungen des Zollgeheimnisses entspricht.

A. Sinn und Zweck des Zollgeheimnisses

Mit dem Zollgeheimnis in Art. 15 ZK'®' besitzt das Europiische Zollrecht
eine eigenstindige Regelung zum Schutz von Informationen, an welche die
Zollverwaltung bei der Ausiibung ihrer Titigkeiten gelangt ist'°*. Eines
Schutzes von Informationen bedarf es, weil bei der Teilnahme am grenzii-
berschreitenden Warenverkehr und der damit im Zusammenhang stehenden
Zollabwicklung ein einseitiger Informationsaustausch zwischen den Wirt-
schaftsbeteiligten und den Zollbehorden stattfindet'%*.

Ein einseitiger Informationsaustausch ist vor allem dann gegeben, wenn der
Wirtschaftsbeteiligte zur Abgabe von Informationen verpflichtet ist. Eine
weitgehende Pflicht zur Abgabe von Informationen ist in Art. 14 ZK enthal-
ten. Art. 14 ZK, der durch den Zollkodex 2005'%* neu gefasst wurde, sieht
vor, dass zur Anwendung des Zollrechts alle Personen, die an den Vorgin-
gen im Rahmen des Warenverkehrs beteiligt sind, den Zollbehdrden auf
deren Verlangen alle Unterlagen und Angaben zur Verfiigung stellen und
jede erforderliche Unterstiitzung gewéhren miissen.

Diese generelle Pflicht'® zur Abgabe von Informationen konkretisiert sich

in Art. 59 ZK. Dort ist geregelt, dass die Wirtschaftsbeteiligten verpflichtet
sind, zur Uberfiihrung einer Ware in ein Zollverfahren eine Zollanmeldung

1030 Vgl. dazu oben 1. Teil, B.

1031 Vorlduferregelungen des Art. 15 ZK, der mit dem Zollkodex im Jahre 1994 einge-
fiihrt, gab es im Bereich des Zollwertrechts in Art. 10 Abs. 2 und Abs. 3 ZWVO und
des Rechts der verbindlichen Zolltarifauskiinfte in Art. 7 VO Nr. 1715/90 und Art. 3
Abs. 2 VO Nr. 3796/90.

1032 Vgl. Wamers, in: AW-Prax 2001, S. 297.

1033 Vgl. Wamers, in: AW-Prax 2001, S. 297 f.

1034 Vgl. zum Zollkodex 2005 bereits oben 4. Teil, A., 1.

1035 So Reiche, in: Witte (Hrsg.), ZK, Art. 14 Rn. 1.
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abzugeben'”. Diese Zollanmeldung enthilt weitgehende Informationen

iber die Ware, iiber die an der Einfuhr beteiligten Personen und iiber den
Vorgang der Einfuhr an sich'*?’.

Als Ausgleich zu den weit reichenden Informationspflicht muss sich der
Wirtschaftsbeteiligte darauf verlassen konnen, dass ithm aus der Preisgabe
von Informationen keine Nachteile entstehen'®®. Ein Nachteil kénnte dem
Wirtschaftsbeteiligten darin entstehen, dass die ihm zugehorigen Informa-
tionen an Dritte weitergegeben werden. Zu diesen dritten Personen gehoren
nicht nur Privatpersonen, sondern auch offentliche Stellen.

Art. 13 Abs. 4 Unterabs. 1 ZK sieht beispielsweise vor, dass die im Rahmen
von Zollkontrollen ermittelten Daten unter den Zollbehdrden und sonstigen
zustindigen Behorden ausgetauscht werden konnen. Art. 13 Abs. 4 Unter-
abs. 2 ZK erméglicht sogar die Ubermittlung vertraulicher Angaben an
Zollverwaltungen und anderen Stellen von Drittldndern.

Die Festlegung einer mit den Informationspflichten einhergehenden ,,Ge-
heimhaltungspflicht* zum Schutz der vertraulichen Angaben ist daher zwin-
gend geboten'®”. Art. 15 ZK stellt dieses notwendige Gegenstiick zu den
Informationspflichten dar'**.

Wie bereits oben erldutert, ist der ZK als Verordnung im innerstaatlichen
Bereich der Mitgliedstaaten der Europdischen Gemeinschaft und damit in
der Bundesrepublik Deutschland anwendbar'®'. Insoweit konnen sich da-
tenschutzrechtlichen Anforderungen aus dem Zollgeheimnis des Art. 15 ZK
an den Umgang der nationalen 6ffentlichen Stellen mit den Inhaltsdaten aus
der elektronischen Zollanmeldung im IT-Verfahren ATLAS ergeben.

B. Gegenstand der Geheimhaltungspflicht: Angaben
vertraulicher Natur oder vertraulich mitgeteilt

Gem. Art. 15 S. 1 ZK ,,[fallen a]lle Angaben, die ihrer Natur nach vertrau-
lich sind oder vertraulich mitgeteilt werden, [...] unter die Geheimhaltungs-
pflicht®. Fraglich ist, ob es sich bei den in der elektronischen Zollanmeldung

1036 Vgl. dazu oben 3. Teil, D., I, 1., a).

1037 Vgl. zu den Inhaltsdaten oben 4. Teil, A.

1038 Vgl. Wamers, in: AW-Prax 2001, S. 297 (298).
1039 Vgl. Wamers, in: AW-Prax 2001, S. 297 (298).
1040 Vgl. Reiche, in: Witte (Hrsg.), ZK, Art. 14 Rn. 1.
1041 Vgl. dazu oben 3. Teil, B., L
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enthaltenen Inhaltsdaten um Angaben handelt (dazu sogleich 1.), die vertrau-
lich mitgeteilt werden oder vertraulicher Natur sind (dazu unten II.).

L. Angaben

Art. 15 ZK definiert den Begriff der ,,Angaben‘ nicht. Auch das in Art. 4 ZK
enthaltenen ,,Zoll-ABC*“'**?, indem zahlreiche fiir den Zollkodex geltende
Legaldefinitionen enthalten sind, beinhaltet keine Bestimmung des Begriffs.
Mangels Vorliegen einer Definition bedarf es einer Auslegung. Wie bereits
oben erldutert, hat sich im Europidischen Gemeinschaftsrecht eine eigene
Auslegungsmethodik mit selbstéindigen Grundsitzen entwickelt'**,

Danach gilt zunéchst, dass eine grammatische Auslegung zu erfolgen hat.
Grammtische Auslegung bedeutet, dass der Sinn des Wortes in seinem un-
mittelbaren Zusammenhang des Satzes festzustellen ist'***,

Vom Wortsinn her sind unter Angaben alle Informationen zu verstehen, die
von dem Wirtschaftsbeteiligten ,,angegeben® werden. Der Begriff der ,,An-
gabe“ ist insoweit aus sich heraus sehr weit zu verstehen. Eine eindeutige
Definition des Begriffs ergibt sich daraus noch nicht. Fiihrt die wortliche
Auslegung nicht zu einem eindeutigen Ergebnis, ist der Sinn der Norm aus
der Systematik des Gesetzes herauszufinden'*®.

Von seiner Systematik her kniipft das Zollgeheimnis des Art. 15 ZK an die
in Art. 14 ZK enthaltene Informationspflicht des Wirtschaftsbeteiligten an.
Art. 14 ZK sieht vor, dass jede Person, die an Vorgidngen des grenziiber-
schreitenden Warenverkehrs beteiligt ist, Angaben zur Verfiigung stellen
muss. Der Begriff ,,Angaben‘ bezieht sich in diesem Zusammenhang auf
alle Tatsachen, die mit dem grenziiberschreitenden Warenverkehr zusam-
menhingen. Werturteile und Vermutungen werden nicht erfasst'°.

Folglich ergibt die systematische Auslegung, dass unter dem Begriff der
»Angaben® in Art. 15 ZK alle Informationen iiber Tatsachen, die mit dem
grenziiberschreitenden Warenverkehr zusammenhéngen, und keine Vermu-

1042 So Witte, in: ders. (Hrsg.), Zollkodex, Art. 4 Rn. 2.

1043 Vgl. dazu bereits oben 3. Teil, B., I, 1., b).

1044 Vgl. dazu bereits oben 3. Teil, B., I, 1., b).

1045 Vgl. dazu Oppermann, Europarecht, S. 208. Vgl. ausfiihrlich zur systematischen
Auslegung im Gemeinschaftsrecht Anweiler, Auslegungsmethoden, S. 172 ff;
Buck, Auslegungsmethoden, S. 177 ff.

1046 Vgl. Reiche, in: Witte (Hrsg.), Zollkodex, Art. 14 Rn. 5.
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tungen oder Werturteile zu verstehen sind'™’. Gegen diese Auslegung spre-
chen weder historische'**® noch teleologische Argumente'*"’.

Die Daten, die von juristischen Personen und Personenhandelsgesellschaften
und ihren Vertretern in der Person des Zollanmelders mit der elektronischen
Zollanmeldung im IT-Verfahren ATLAS (Einfuhr) abgegeben werden, bein-
halten Informationen {iber die eingefiihrte Ware, sowie iiber die an der Ein-
fuhr beteiligten Personen und beforderungsspezifische Auskiinfte'.

Weil es sich bei diesen Informationen nicht um Vermutungen oder Wertur-
teile, sondern um Tatsachen handelt, die sich auf die Einfuhr einer Ware
beziehen, stellen alle von juristischen Personen und Personenhandelsgesell-
schaften in elektronischen Zollanmeldungen im IT-Verfahren ATLAS (Ein-
fuhr) abzugebenden Inhaltsdaten ,,Angaben* im Sinne des Art. 15 ZK dar.

Dies gilt auch fiir Tatsachen, die in den beizufiigenden Unterlagen'®' enthal-
ten sind und daher als Inhaltsdaten der elektronischen Zollanmeldung anzu-
sehen sind. Der weite Wortlaut der Begriff ,,Angaben* ldsst namlich eine
grammatische Auslegung zu, dass auch Tatsachen vom Zollgeheimnis des
Art. 15 ZK geschiitzt werden, die in den beizufligenden Dokumenten enthal-
ten sind und nicht nur in der abgegebenen Erklirung selbst'®?.

Ferner ist der Begriff der Angaben vom Wortlaut her soweit zu verstehen,
dass nicht nur die angegebenen Tatsachen selbst, sondern auch das Resultat
der Auswertung der Tatsachen unter den Begriff der Angaben fallen'%>,

Fiir diese Auslegung spricht auch die systematische Auslegung des Begriffs,
denn die Mitwirkungspflicht des Wirtschaftsbeteiligten, die in Art. 14 ZK
geregelt ist und dessen Gegenstiick das Zollgeheimnis des Art. 15 ZK ist,
besteht vor allem deshalb, weil die mitgeteilten Informationen von der Zoll-
verwaltung ausgewertet werden sollen. Dies betrifft insbesondere eine Aus-
wertung dahingehend, ob es einer Zollkontrolle der Ware bedarf’*>*,

1047 Vgl. Reiche, in: Witte (Hrsg.), Zollkodex, Art. 15 Rn. 7.

1048 Vgl. zur historischen Auslegung von Gemeinschaftsrecht Anweiler, Auslegungsme-
thoden, S. 125.; Buck, Auslegungsmethoden, S. 143 ff.

1049 Vgl. zur teleologischen Auslegung des Gemeinschaftsrechts Anweiler, Ausle-
gungsmethoden, S. 198 ff., Buck, Auslegungsmethoden, S. 202 ff.

1050 Vgl. zu den Inhaltsdaten in der Zollanmeldung oben 4. Teil, A., L., 1.

1051 Vgl. zu den Inhaltsdaten aus den Unterlagen oben 4. Teil, A., L.,1., 2.

1052 Vgl. Wamers, in: Dorsch (Begr.), Zollrecht, Art. 15 ZK Rn 37.

1053 Vgl. Beermann, in: Hiibschmann/Hepp/Spitaler (Hrsg.), ZK, Art. 15 Rn. 8.

1054 Vgl. zur Priifung der Zollanmeldung oben 4. Teil, B., II., 1., b), aa).
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Folglich werden vom Zollgeheimnis nicht nur die Angaben geschiitzt, die in
der Zollanmeldung abgegeben werden, sondern auch die Angaben, die Re-
sultat der Auswertung der Inhaltsdaten aus der elektronischen Zollanmel-
dung im IT-Verfahren ATLAS (Einfuhr) sind.

Zu diesen ausgewerteten Daten gehoren die Daten, die in dem Einfuhrabga-
benbescheid enthalten sind. Denn der Einfuhrabgabenbescheid wird elektro-
nisch auf der Grundlage der Zollanmeldung erstellt, indem die notwendigen
Daten fiir die Berechnung der Zollschuld aus der Zollanmeldung entnom-
men und auswertet werden. Zu den ausgewerteten Daten, die sich in dem
Zollabgabenbescheid befinden, gehoren vor allem die Angabe des Zoll-
schuldners mit Name und Anschrift und die Angabe der Hohe der entstande-
nen Zollschuld, aber auch des Einfuhrumsatzsteuerbetrages'®. Diese Anga-
ben werden also auch vom Zollgeheimnis geschiitzt'*°.

Der weite Wortlaut des Begriffs Angaben hat ferner zur Folge, dass die Art
der Verkorperung der Angaben fiir den Geheimnisschutz keine Rolle spielt.
Es macht keinen Unterschied, ob die Angaben gehort, gelesen oder gesehen
werden konnen'®’. Es spielt also keine Rolle, wie die Inhaltsdaten aus der
Zollanmeldung an die Zollverwaltung abgegeben werden.

Die Inhaltsdaten, die im I'T-Verfahren ATLAS (Einfuhr) mit der Zollanmel-
dung elektronisch an die Zollverwaltung gelangen und dort von den Zollbe-
diensteten auf den Bildschirmen gelesen werden, werden vom Zollgeheim-
nis geschiitzt. Eine Beschrinkung auf eine schriftliche Zollabwicklung sieht
das Zollgeheimnis also nicht vor. Insoweit kann das Zollgeheimnis des Art.
15 ZK als ,,E-Government-tauglich* bezeichnet werden.

Nicht einheitlich beurteilt wird hingegen, ob vom Zollgeheimnis nur Infor-
mationen geschiitzt werden, die von dem Wirtschaftsbeteiligten dem Ver-
schwiegenheitsverpflichteten zur Kenntnis gegeben werden oder ob auch
Informationen geschiitzt werden, die von dem Verschwiegenheitsverpflich-
teten eigenstdndig zur Kenntnis genommen werden.

Friedrich vertritt die Auffassung, dass nur Informationen vom Zollgeheim-
nis erfasst werden, die der Wirtschaftsbeteiligte von sich aus der Behorde

1055 Vgl. dazu oben 4. Teil, B., 11, 1., ¢).

1056 Auch die Daten aus den Zollanmeldungen, die nachtréglich von den Priifungsdiens-
ten zu einem Priifbericht ausgewertet werden, fallen darunter. Allerdings geschieht
die Auswertung dieser Daten nicht elektronisch im Rahmen des IT-Verfahrens
ATLAS (Einfuhr) und ist daher nicht Gegenstand dieser Priifung.

1057 Vgl. Beermann, in: Hiibschmann/Hepp/Spitaler (Hrsg.), AO und FGO, Art. 15 ZK,
Rn. 7; Wamers, in: AW-Prax 2001, S. 342.
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macht'®8. Andererseits wird vertreten, dass es nicht darauf ankommt, ob die
Informationen dem Verschwiegenheitsverpflichteten zur Kenntnis gegeben
oder von dem Verschwiegenheitsverpflichteten eigenstindig zur Kenntnis
genommen werden'*’,

Der letztgenannten Auffassung ist zu folgen. Zwar spricht fiir die Auffas-
sung von Friedrich die wortliche Auslegung des Begriffs ,,Angabe®. Denn
der Wortlaut und die inhaltliche Bedeutung des Begriffs zielen darauf ab,
dass nur solche Informationen geschiitzt werden sollen, die ein Wirtschafts-
beteiligter gegeniiber der Zollbehdrde abgegeben hat'*%,

Allerdings widerspricht eine systematische Auslegung der Auffassung von
Friedrich. Von seiner Systematik her kniipft das Zollgeheimnis ndmlich an
die in Art. 14 ZK enthaltenen Informationspflichten des Wirtschaftsbeteilig-
te an, die dieser gegeniiber den Zollbehorden hat, wenn diese ,,Angaben*
von ihm ,,verlangen®. Der Begriff der ,,Angabe“ wird in diesem Zusammen-
hang keineswegs dahingehend verstanden, dass nur Informationen erfasst
werden, die der Wirtschaftsbeteiligte von sich aus zur Verfiigung stellt.

Vielmehr werden Informationen erfasst, welche die Zollbehdrden von dem
Wirtschaftsbeteiligten verlangen. Dieses Ergebnis muss wegen seiner sys-
tematischen Stellung mit Art. 14 ZK auch fiir das Zollgeheimnis des Art. 15
ZK gelten, so dass unter Angaben 1.S.d. Art. 15 ZK nicht nur Mitteilungen
verstanden werden, die dem Verschwiegenheitsverpflichteten zur Kenntnis
gegeben werden, sondern auch solche, die verlangt werden.

Auch eine teleologische Auslegung spricht gegen die Auffassung von Fried-
rich. Auf die teleologische Auslegung wird zuriickgegriffen, wenn nach dem
Sinn und Zweck der Gemeinschaftsrechtsnorm gefragt wird'*'. Sinn und
Zweck des Zollgeheimnisses ist es, einen Ausgleich fiir die weitreichenden
Informationspflichten des Wirtschaftsbeteiligten, die in Art. 14 ZK verankert
sind'*? und konkret in der Pflicht zur Abgabe einer Zollanmeldung in Art.
59 ZK ausgestaltet sind'’, zu schaffen'%.

1058 Vgl. dazu Friedrich, in: StuW 1995, S. 15 (24).

1059 So auch Beermann, in: Hiibschmann/Hepp/Spitaler (Hrsg.), AO und FGO, Art. 15
ZK Rn. 7; Reiche, in: Witte (Hrsg.), Zollkodex, Art. 15 Rn. 7; Wamers, in: Dorsch
(Begr.), EG-Zollrecht, Art. 15 ZK Rn. 37.

1060 So Friedrich, in: StuW 1995, S. 15 (24).

1061 Vgl. ausfiihrlich zur teleologischen Auslegung des Gemeinschaftsrechts Anweiler,
Auslegungsmethoden, S. 198 ff., Buck, Auslegungsmethoden, S. 202 ff.

1062 So auch Wamers, in: Dorsch (Begr.), EG-Zollrecht, Art. 15 ZK Rn. 37.

1063 Vgl. dazu oben 3. Teil, D., 1, 1., a).

1064 Vgl. dazu oben 6. Teil, A.
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Damit soll eine Vertrauensgrundlage fiir ein offenes Miteinander von Wirt-
schaftsbeteiligten und Zollbehdrden geschaffen werden. Die Schaffung einer
Vertrauensgrundlage kann nur erreicht werden, wenn alle Erkenntnisse unter
den Schutz des Zollgeheimnisses fallen und zwar unabhingig davon, ob
diese von dem Verschwiegenheitsverpflichteten zur Kenntnis genommen
oder ihm zur Kenntnis gegeben werden'%®,

Die systematische und teleologische Auslegung des Begriffs ,,Angabe‘ fiihrt
folglich dazu, dass alle Informationen von Art. 15 ZK geschiitzt werden,
unabhingig davon, ob diese dem Verschwiegenheitsverpflichteten zur Kenn-
tnis gegeben werden oder der Verschwiegenheitsverpflichtete diese von sich
aus zur Kenntnis nimmt'*%°,

Unerheblich ist also, wie der Verschwiegenheitsverpflichtete an die Angaben
gelangt ist. Es spielt keine Rolle, ob er die Informationen durch Ausiibung
von Zollkontrollen i.S.v. Art. 13 ZK oder aufgrund einer Informationspflicht
nach Art. 14 ZK oder sonst wie erhalten hat'*’. Geschiitzt werden von Art.
15 ZK alle Informationen, die der Verschwiegenheitsverpflichtete im Amt,
in Ausiibung seines Amtes oder anlésslich seiner Amtsausiibung erlangt'%®,

Die Inhaltsdaten, die mit der elektronischen Zollanmeldung im IT-Verfahren
ATLAS (Einfuhr) an die deutsche Zollverwaltung gelangen, werden vom
Wirtschaftsbeteiligten abgegeben, weil er dazu gem. Art. 59 ZK verpflichtet
ist, wenn er die Ware in den freien Verkehr iiberfiihren mochte'®. Insoweit
gelangen die Daten zur Kenntnis der Zollverwaltung und ihrer Bediensteten.
Diese Kenntniserlangung durch die Bediensteten auf Veranlassung des Zoll-
anmelders reicht fiir einen Schutz der Daten iiber das Zollgeheimnis aus.
Die Inhaltsdaten aus der elektronischen Zollanmeldung werden damit iiber
das Zollgeheimnis des Art. 15 ZK insoweit als Angaben geschiitzt.

II.  Vertraulicher Natur oder vertraulich mitgeteilt

Fraglich ist, ob die Inhaltsdaten, die in der elektronischen Zollanmeldung
zwecks Uberfiihrung einer Ware in den freien Verkehr von juristischen Per-
sonen und Personenhandelsgesellschaften in der Person des Zollanmelders

1065 So auch Wamers, in: Dorsch (Begr.), EG-Zollrecht, Art. 15 ZK Rn. 37.

1066 So auch Beermann, in: Hiibschmann/Hepp/Spitaler (Hrsg.), AO und FGO, Art. 15
ZK Rn. 7; Reiche, in: Witte (Hrsg.), Zollkodex, Art. 15 Rn. 7; Wamers, in: Dorsch
(Begr.), EG-Zollrecht, Art. 15 ZK Rn. 37.

1067 Vgl. Reiche, in: Witte (Hrsg.), Zollkodex, Art. 15 Rn. 7.

1068 Vgl. Wamers, in: AW-Prax 2001, S. 342.

1069 Vgl. dazu oben 3. Teil, D., I, 1., a).
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abgegeben werden miissen, auch vertraulich mitgeteilt werden (dazu sog-
leich 1.) oder vertraulicher Natur sind (dazu unten 2.).

1. Vertraulich mitgeteilt

Angaben 1.S.d. Art. 15 S. 1 ZK werden vertraulich mitgeteilt, wenn sie von
einem Dritten abgegeben werden, der unbekannt bleiben mochte (sog. In-
formant). Folglich geht es um den Schutz des Informanten, der wichtige
Informationen zu zollrechtsrelevanten Vorgingen enthiillt'?”°.

Die in der elektronischen Zollanmeldung enthaltenen Inhaltsdaten werden
nicht von einem Dritten abgegeben, der unbekannt bleiben mochte, sondern
von einer juristischen Person oder Personenhandelsgesellschaft, welche der
Zollverwaltung die Uberfiihrung ihrer Ware in den zollrechtlich freien Ver-
kehr mittels der elektronischen Zollanmeldung bekannt machen mochte.
Somit werden die Inhaltsdaten der elektronischen Zollanmeldung nicht i.S.d.
Art. 15 S. 1 ZK vertraulich mitgeteilt.

2. Vertraulicher Natur

Ferner konnte es sich bei den Inhaltsdaten um Angaben vertraulicher Natur
1.5.d. Art. 15 S. 1 ZK handeln. Der Zollkodex definiert nicht, in welchen
Fillen eine Angabe vertraulicher Natur ist. Mangels Vorliegen einer Defini-
tion bedarf es einer Auslegung des Begriffs. Durch eine gemeinschaftsrech-
tliche Auslegung soll erldutert und verdeutlicht werden, in welchem Sinn die
betroffene Vorschrift zu verstehen und anzuwenden ist'"".

Aus dem Wortlaut des Begriffs ,,vertraulicher Natur* ist zu entnehmen, dass
objektive Kriterien gegeben sein miissen, die einer Information den vertrau-
lichen Charakter verleihen'”>, Eine Angabe ist demnach vertraulich, wenn
sie der Geheimhaltung bedarf, also objektiv geheimhaltungswiirdig ist'".

Allein die subjektive Ansicht des von dem Umgang mit seinen Daten Be-
troffenen, dass die von ihm gemachte Angabe geheimhaltungsbediirftig ist,
lisst die Angabe nicht unter den Geheimnisschutz fallen'””. Fiir die vertrau-
liche Natur einer Angabe bedarf es folglich einer geheimhaltungswiirdigen
Information und eines Geheimhaltungsbediirfnisses'®”.

1070 Vgl. Reiche, in: Witte (Hrsg.), Zollkodex, Art. 15 Rn. 11.

1071 Vgl. dazu bereits oben 3. Teil, B, I, 1., b).

1072 Vgl. Wamers, in: Dorsch (Begr.), EG-Zollrecht, Art. 15 ZK Rn. 41.
1073 Vgl. Reiche in: Witte (Hrsg.), Zollkodex, Art. 15 Rn. 8.

1074 Vgl. Reiche in: Witte (Hrsg.), Zollkodex, Art. 15 Rn. 8.

1075 Vgl. Wamers, in: AW-Prax 2001, S. 342.
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Fraglich ist, ob die Inhaltsdaten aus der elektronischen Zollanmeldung ge-
heimhaltungswiirdige Information sind (dazu sogleich a)), an denen ein
Geheimhaltungsbediirfnis besteht (vgl. dazu unten b)).

a) Geheimhaltungswiirdige Information - Geheimnisse

,Geheimhaltungswiirdig* ist eine Information, wenn sie der Geheimhaltung
wiirdig ist. Informationen sind der Geheimhaltung wiirdig, wenn ihr Inhalt
nur wenigen Personen, jedenfalls aber einem eng begrenzten Personenkreis,

bekannt ist. Die absolute Zahl der eingeweihten Personen ist nicht entschei-
dend'’®.

Threr Natur nach nicht vertraulich und nicht der Geheimhaltung wiirdig sind
offenkundige Tatsachen. Offenkundig sind Tatsachen, die allgemein bekannt
sind. Allgemein bekannt sind Sachverhalte, von denen verstindige Men-
schen regelmiBig Kenntnis haben oder iiber die sie sich jederzeit aus offen
zuginglichen Quellen unterrichten kénnen'”’.

Informationen, die der Geheimhaltung wiirdig sind, werden als Geheimnisse
bezeichnet. Dabei werden verschiedene Formen von Geheimnissen unter-
schieden, die sich an der Art der geheimhaltungswiirdigen Information
orientieren. Einigkeit besteht dariiber, dass vom Zollgeheimnis des Art. 15
ZK Geschidifts- und Betriebsgeheimnisse geschiitzt werden'"’®,

Der Zollkodex und das iibrige Europiische Zollrecht enthalten keine Defini-
tion von Geschifts- und Betriebsgeheimnissen. Dies gilt auch fiir das {ibrige
Gemeinschaftsrecht. Nur im Tatbestand vieler Rechtsvorschriften erscheint
der Begriff ,,Geheimnis*“'*”.

Allerdings besteht iiberwiegend Einigkeit dariiber, wie Geschifts- und Be-
triebsgeheimnissen zu definieren sind. In Anlehnung an den ebenfalls in
§ 30 AO verwendeten Begriff'® sind unter Geschiifts- und Betriebsgeheim-
nissen alle Tatsachen des betrieblichen oder geschiftlichen Lebens, die nur
einem eng begrenzten Personenkreis bekannt sind, zu verstehen'%®',

1076 Vgl. Wamers, in: Dorsch (Begr.), EG-Zollrecht, Art. 15 ZK Rn. 42.

1077 Vgl. Wamers, in: Dorsch (Begr.), EG-Zollrecht, Art. 15 ZK Rn. 41.

1078 Vgl. Wamers, in: AW-Prax 2001, S. 297, (298).

1079 Dies ist z.B. in Art. 287 EG der Fall, der ,,Berufsgeheimnisse* schiitzt.

1080 Vgl. dazu auch unten 7. Teil, B., II.

1081 Vgl. BGH, in: NJW 1960, S. 1999 (2000); Berg, in: GewArch 1996, S. 177 (178);
Koch/Wolter, Das Steuergeheimnis, S. 3; Koch/Zeller, Das Steuergeheimnis, S. 10;
Pfaff, Kommentar zum Steuergeheimnis, S. 37.
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aa) Betriebsgeheimnisse

Zu den Tatsachen des betrieblichen Lebens, die nur einem eng begrenzten
Personenkreis bekannt sind, gehoren alle Daten aus dem technischen Be-
reich. Davon werden insbesondere geschiitzte Rechte des Unternehmens
erfasst, wie z.B. Patent-, Lizenz- und Urheberrechte'%%?.

Wie bereits oben dargestellt, sind in der elektronischen Zollanmeldung zahl-
reiche Informationen enthalten, die Aufschluss iiber die Einfuhr einer Ware
durch ein Unternehmen geben. Zu den Informationen, die den Einfuhrvor-
gang konkretisieren, gehdren warenbezogene Daten, Daten von an der Ein-
fuhr beteiligten Personen, einfuhrspezifische und beforderungsspezifische
Daten enthalten'®®. Sofern zusitzlich Unterlagen bei der Einfuhr vorzulegen
sind, konnen sich auch aus diesen weitere Informationen ergeben'*,

Damit sind zwar in der elektronischen Zollanmeldung weitreichende Infor-
mationen enthalten. Diese geben allerdings keinen Aufschluss dariiber, ob
und inwieweit die juristische Person oder Personenhandelsgesellschaft, die
als Zollanmelder auftritt, ein Patent auf die Ware hat oder ob Lizenzen oder
Urheberrechte fiir die Ware bestehen. Dies sind unternehmensinterne Infor-
mationen, die es fiir die Zollabwicklung nicht bedarf.

Um Betriebsgeheimnisse handelt es sich folglich bei den Inhaltsdaten der
elektronischen Zollanmeldung, die zur Uberfiihrung einer Ware in den freien
Verkehr abgeben werden miissen, nicht.

bb)  Geschiftsgeheimnisse

Tatsachen des betrieblichen Lebens, die nur einem eng begrenzten Perso-
nenkreis bekannt sind, beziehen sich auch auf alle Angaben aus dem kauf-
mdéinnischen Bereich'®™. Von den Angaben aus dem kaufménnischen Bereich
wird das gesamte Marktverhalten eines Unternehmens erfasst. Dazu gehoren
Geschiiftsverbindungen, Absatzmirkte und Auftragslagen'®.

Oben wurde herausgearbeitet, dass die elektronische Zollanmeldung Infor-
mationen iiber Einfuhrvorgénge einer Ware enthalten. Zu den Informatio-
nen, die den Einfuhrvorgang konkretisieren, gehdren warenbezogene Daten,

1082 Vgl. Alber, in: Hiibschmann/Hepp/Spitaler (Hrsg.), AO und FGO, § 30 AO Rn. 93;
Ruegenberg, Das nationale und internationale Steuergeheimnis, S. 38.

1083 Vgl. zu den Daten oben 4. Teil, A., I, 1.

1084 Vgl. zu den Daten oben 4. Teil, A., 1., 2.

1085 Vgl. Berg, in: GewArch 1996, S. 177 (178).

1086 Vgl. Alber, in: Hiibschmann/Hepp/Spitaler (Hrsg.), AO und FGO, § 30 AO Rn. 94;
Ruegenberg, Das nationale und internationale Steuergeheimnis, S. 38.
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die Aufschluss iiber die Ware und ihre erforderliche Zollbehandlung geben,
wie z.B. die Warennummer und die Warenbezeichnung'®’. Ferner sind in
der Zollanmeldung Daten von an der Einfuhr beteiligten Personen'®® und
einfuhrspezifische Daten enthalten, welche Informationen iiber das Einfuhr-
geschift geben, wie z.B. das Beforderungsmittel, den Warenpreis oder die
Geschiiftsbedingungen'®’. AuBerdem konnen in der Zollanmeldung zusitz-
lich beforderungsspezifische Informationen iiber Art und Weise der Beforde-
rung der Ware enthalten sein, wie z.B. die Kennnummer und der Ankunfts-
ort der Ware'®’. Sofern zusitzlich Unterlagen bei der Einfuhr vorzulegen
sind, konnen sich auch aus diesen weitere Informationen ergeben'®".

Vor allem aus den einfuhrspezifischen Daten lassen sich Geschdiftsbeziehun-
gen einer juristischen Person oder Personenhandelsgesellschaft ablesen.
Denn zu den einfuhrspezifischen Daten gehort vor allem, dass Geschiftsbe-
dingungen'®?, aber auch der Preis der Ware anzugeben ist'®’. Ferner ist in
den Daten von den an der Einfuhr beteiligten Personen anzugeben, wer der
Empfinger'®* und wer der Verkiufer der Ware ist'®. Insofern geben diese
Daten Aufschluss dariiber, wie es um die Auftragslage des Zollanmelders
steht und fiir welche Absatzmdrkte eingefiihrte Ware bestimmt ist.

Alle Angaben, die in der elektronischen Zollanmeldung enthalten sind, ge-
ben folglich Aufschluss iiber das Marktverhalten einer juristischen Person
oder Personenhandelsgesellschaft in der Person des Zollanmelders. Dies gilt
auch fiir die der Zollanmeldung beizufiigenden Unterlagen. Denn auch die
Unterlagen enthalten Angaben iiber die einzufiihrende Ware, aber auch In-
formationen iiber die an der Einfuhr beteiligten Personen'%®.

Fraglich ist allerdings, ob in der elektronischen Zollanmeldung nicht auch
offenkundige Tatsachen enthalten sind, die eine Geheimhaltung entfallen
lassen. Wie bereits oben dargestellt, sind offenkundig Tatsachen solche, die
allgemein bekannt sind. Allgemein bekannt sind Sachverhalte, von denen

1087 Vgl. zu den warenbezogenen Daten oben 4. Teil, A., L, 1, a).

1088 Vgl. zu den Daten iiber Personen 4. Teil, A., L., 1., b).

1089 Vgl. zu den einfuhrspezifischen Daten oben 4. Teil, A., L., 1., ¢).

1090 Vgl. zu den beforderungsspezifischen Daten oben 4. Teil, A., 1.

1091 Vgl. zu den Daten aus den beizulegenden Unterlagen 4. Teil, A., L., 2.

1092 Vgl. zu den Geschéftsbedingungen oben 4. Teil, A., 1, 1., ¢), cc).

1093 Vgl. zum Preis der Ware in der Zollanmeldung oben 4. Teil, A., L., 1., ¢), dd).

1094 Vgl. zum Empfénger der Ware in der Zollanmeldung oben 4. Teil, A., L., 1., b),bb).
1095 Vgl. zum Verkiufer in der Zollanmeldung oben 4. Teil, A., L., 1., b), aa).

1096 Vgl. dazu oben 4. Teil, A., L, 2.
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verstindige Menschen regelmifBig Kenntnis haben oder iiber die sie sich
jederzeit aus offen zuginglichen Quellen unterrichten knnen'*”’.

Zu diesen allgemein bekannten Sachverhalten gehoren publizierte Informa-
tionen, wie es bei der Bezeichnung und der Anschrift des Unternehmens im
Internet oder im Branchenbuch der Fall ist. Teilweise wird daher vertreten,
dass die Angabe der Firma ohne Hinzutreten weiterer Umstinde nicht ge-
heim ist'®®. Nach dieser Auffassung ist also die Angabe der Firma des Zoll-
anmelders in der elektronischen Zollanmeldung nicht geheim, wenn nicht
weitere Umstinde hinzutreten. Was unter ,,weiteren Umstinden‘ verstanden
wird, erldutern die Vertreter dieser Auffassung nicht.

Vom Sinn und Zweck des Geheimhaltungsbediirfnisses her, dass nur solche
Informationen geschiitzt werden sollen, die von keinem anderen ,legal®
eingesehen werden konnen, kann es sich bei ,,weiteren Umstinden®, die eine
Offenkundigkeit entfallen lassen, nur um solche Tatsachen handeln, die dazu
fiihren, dass die Angabe des Namens und der Anschrift in Verbindung mit
diesen Tatsachen geheimhaltungswiirdig wird.

Im IT-Verfahren ATLAS (Einfuhr) wird die Angabe der Firma, also die Un-
ternehmensbezeichnung der juristischen Person oder Personenhandelsgesell-
schaft (§ 17 HGB) in der Person des Zollanmelders, mit den Daten, welche
die Einfuhr der Ware betreffen, in der elektronischen Zollanmeldung kom-
biniert. Diese Daten sind, wie soeben dargestellt, schiitzenswert. Deswegen
treten zu der Angabe der Firma weitere Umstinde hinzu, so dass es sich
auch nach dieser Auffassung bei der Angabe der Firma in der elektronischen
Zollanmeldung um eine geheime Information handelt.

Folglich handelt es sich bei den Inhaltsdaten der elektronischen Zollanmel-
dung um Geschiftsgeheimnisse und somit um geheimhaltungswiirdige In-
formationen.

b) Geheimhaltungsbediirfnis

Ferner miisste ein Geheimhaltungsbediirfnis seitens der juristischen Person
oder Personenhandelsgesellschaft in der Person des Zollanmelders an den
Inhaltsdaten der elektronischen Zollanmeldung bestehen. Ein solches Ge-
heimhaltungsbediirfnis kann sowohl ein positives (dazu sogleich aa)), als
auch ein negatives Geheimhaltungsbediirfnis (dazu unten bb)) sein.

1097 Vgl. dazu oben 6. Teil, B.IL., 2., a).
1098 So Friedrich, in: Schwarz/Wockenfoth (Hrsg.), Zollrecht, Art. 15 Rn. 5; Friedrich,
in: StuW 1995, S. 15 (24); Henke/Huchatz, in: ZfZ 1996, S. 262 (264).
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aa) Positives Geheimhaltungsbediirfnis

Ein positives Geheimhaltungsbediirfnis liegt vor, wenn die Geheimhaltung
von Angaben dem Wirtschaftsbeteiligten legitime materielle oder immate-
rielle Vorteile bringt oder einen bestehenden wirtschaftlichen Zustand si-
chert'™. Ausreichend kann nur ein von Dritten erkennbares, objektiv be-
rechtigtes Bediirfnis an der Geheimhaltung sein''®,

Die Inhaltsdaten der elektronischen Zollanmeldung enthalten Angaben iiber
die Einfuhr einer Ware, die von einer juristischen Person oder Personenhan-
delsgesellschaft als Zollanmelder vorgenommen wird. Eine Nichtoffenba-
rung dieser Angaben sichert der juristischen Person oder Personenhandels-
gesellschaft Vorteile gegeniiber der Konkurrenz und damit (mindestens) den
bestehenden wirtschaftlichen Zustand. Somit ist ein positives Gemeinhal-
tungsbediirfnis 1.S.v. Art. 15 ZK gegeben.

bb) Negatives Geheimhaltungsbediirfnis

In negativer Hinsicht ist ein Geheimhaltungsbediirfnis gegeben, wenn das
Bekanntwerden der Angaben zu einem materiellen oder immateriellen
Schaden fiihrt oder fiihren kann''"!, Bereits die erhthte Wahrscheinlichkeit
eines Schadenseintritts reicht aus, um ein gerechtfertigtes Bediirfnis nach
Geheimhaltung anzuerkennen''®,

Die erhohte Wahrscheinlichkeit eines Schadenseintritts ergibt sich daraus,
dass Konkurrenten und Mitbewerber, die Kenntnis iiber die in der elektroni-
schen Zollanmeldung enthaltenen Daten erlangen, ihre eigene Geschiftsstra-
tegie anhand der Kenntnis dieser Daten ausrichten konnen und so der juristi-
schen Person oder Personenhandelsgesellschaft, welche Waren in das
Zollgebiet der Gemeinschaft einfiihrt, durch diesen Wettbewerbsvorteil fi-
nanziellen Schaden zufiigen konnen. Damit sind die Inhaltsdaten der elekt-
ronischen Zollanmeldung auch in negativer Hinsicht geheimhaltungswiirdig.

III. Zwischenergebnis

Alle Inhaltsdaten, die in elektronischen Zollanmeldungen im IT-Verfahren
ATLAS zwecks Uberfiihrung von Ware in den zollrechtlich freien Verkehr
von juristischen Person oder Personenhandelsgesellschaften in der Person

1099 Vgl. Wamers, in: Dorsch (Begr.), Zollrecht, Art. 15 ZK Rn 43.
1100 Wamers, in: AW-Prax 2001, S. 342.

1101 Reiche, in: Witte (Hrsg.), Zollkodex, Art. 15 Rn. 8.

1102 Vgl. Wamers, in: Dorsch (Begr.), Zollrecht, Art. 15 ZK Rn 43.
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des Zollanmelders abgegeben werden, stellen Angaben vertraulicher Natur
1.S.d. Art. 15 S. 1 ZK dar.

C. Geheimhaltungsverpflichtete

Gem. Art. 15 S. 2 ZK diirfen Angaben vertraulicher Natur ,,[...] von den
zustindigen Behorden nicht [...] weitergegeben werden. Die zustindigen
Behorden sind damit zur Geheimhaltung vertraulicher Angaben verpflichtet.

Fraglich ist, welche Behorden beim Umgang mit den in der elektronischen
Zollanmeldung enthaltenen Inhaltsdaten im IT-Verfahren ATLAS die ,,zu-
standigen Behorden* sind, die zur Geheimhaltung verpflichtet sind.

I. Zollbehorden

Der Begriff der ,,zustindige Behorde* wird in Art. 15 ZK nicht definiert.

Allerdings bestimmt Art. 4 Nr. 3 ZK, dass Zollbehorden ,.die [...] fiir die
Anwendung des Zollrechts zustindigen Behorden''™ [sind]*.

Unter Zugrundelegung dieser Definition handelt es sich bei den zustidndigen
Behorden im Sinne des Art. 15 ZK um alle Behorden, die Zollrecht anwen-
den, also um Zollbehorden. Demnach sind alle Zollbehorden zur Geheim-
haltung verpflichtet. Dass die Zollbehorden zur Geheimhaltung verpflichtet
sind, war bereits in Art. 15 ZK a.F. wortwortlich geregelt.

Fraglich ist, ob mit der neuen Fassung des Art. 15 ZK durch den Zollkodex
2005''"% eine Anderung der Rechtslage dahingehend beabsichtigt war, dass
nunmehr auch andere als nur Zollbehorden zur Geheimhaltung verpflichtet
sind, so dass der Begriff der zustindigen Behorden ein anderer als der in
Art. 4 Nr. 3 ZK verwendete Begriff ist und auch Behorden erfasst, die an der
Abwicklung einer Einfuhr beteiligt sind, aber kein Zollrecht anwenden.

Datfiir, dass (nur) Zollbehorden als ,,zustindige Behorden* zur Geheimhal-
tung verpflichtet sind, spricht nicht nur die in Art. 4 Nr. 3 ZK enthaltene
Definition der ,,zustindigen Behorden®, sondern auch die teleologische Aus-
legung nach dem Sinn und Zweck des Zollgeheimnisses''?.

Das in Art. 15 ZK normierte Zollgeheimnis soll sicherstellen, dass das Ver-
trauen des Wirtschaftsbeteiligten in die Tatigkeit der Zollbehorden gestirkt

1103 Hervorhebung von der Verfasserin.

1104 Vgl. zum Zollkodex 2005 bereits oben 4. Teil, A., 1.

1105 Vgl. zur teleologischen Auslegung des Gemeinschaftsrechts Anweiler, Ausle-
gungsmethoden, S. 198 ff., Buck, Auslegungsmethoden, S. 202 ff.
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wird"'%. SchlieBlich ist der Wirtschaftsbeteiligte in vielfiltiger Weise nach
Art. 14 ZK den Zollbehorden gegeniiber zur Abgabe von Informationen
verpflichtet. Dies gilt auch fiir die Abgabe einer Zollanmeldung''"’.

Ferner spricht dafiir, dass es sich bei den zustindigen Behorden um Zollbe-
horden handelt, eine historische Auslegung''® mit dem 6. Erwigungsgrund
der Verordnung zur Anderung des ZK im Jahre 2005''%°. Danach soll durch
die Reform des Zollkodex festgelegt werden, ,,[u]nter welchen Vorausset-
zungen die Angaben, die die Wirtschaftsbeteiligten den Zollbehérden'''”
machen, anderen Behorden [...] zugédnglich gemacht werden diirfen [...]*.

Folglich sprechen die Definition in Art. 4 Nr. 3 ZK und die teleologische
und historische Auslegung dafiir, dass von den zustindigen Behorden alle
Zollbehorden erfasst werden. Es ist zu vermuten, dass der neu gefasste Be-
griff der ,,zustdndigen Behorden der Klarstellung dienen soll, dass nicht nur
Behorden zur Geheimhaltung verpflichtet sind, die, so wie es der Wortlaut
vermuten lédsst, originidr Zollrecht anwenden, sondern alle Behorden, die
Zollrecht anwenden, so wie es die Definition in Art. 4 Nr. 3 ZK hergibt.

Im Ergebnis sind also alle Zollbehorden, die an das IT-Verfahren ATLAS
angeschlossen sind und Inhaltsdaten aus der elektronischen Zollanmeldung
erhalten, zur Geheimhaltung verpflichtet. Fraglich ist nunmehr, inwieweit es
sich bei den an das IT-Verfahren ATLAS angeschlossenen Dienststellen der
deutschen Zollverwaltung um Zollbehorden 1.S.d. Art. 15 ZK handelt. Wie
bereits erwihnt, sind nach Art. 4 Nr. 3 ZK Zollbehorden ,,die unter anderem
fiir die Anwendung des Zollrechts zustindigen Behorden®.

1. Zollbehorden im Sinne des FVG

Weil es keine europiische Zollverwaltung gibt, sind die fiir die Anwendung
des Zollrechts zustindigen Behorden die im Recht der Mitgliedstaaten fest-
gelegten nationalen Zollbehorden''''. In der Bundesrepublik Deutschland
sind gem. 17 Abs. 2 S. 1 ZolIVG die Dienststellen der Zollverwaltung Zoll-
behorden. Welche offentlichen Stellen Dienststellen der deutschen Zollver-

1106 Vgl. dazu bereits oben 6. Teil, B., L.

1107 Vgl. dazu oben 3. Teil, D., I, 1., a).

1108 Vgl. zur historischen Auslegung von Gemeinschaftsrecht Anweiler, Auslegungsme-
thoden, S. 125.; Buck, Auslegungsmethoden, S. 143 ff.

1109 Vgl. zum Zollkodex 2005 bereits oben 4. Teil, A., 1.

1110 Hervorhebung von der Verfasserin.

1111 Vgl. Reiche, in: Witte (Hrsg.), Zollkodex, Art. 15 Rn. 13.
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waltung sind, ist gem. § 17 Abs. 1 ZollVG im Finanzverwaltungsgesetz
(FVG)''* festgelegt.

Gem. § 1 FVG sind das Bundesministerium der Finanzen (BMF) als oberste
Bundesbehorde (§ 1 Nr. 1 FVG), das Zollkriminalamt'''® und die Bundesfi-
nanzdirektionen'''* als Mittelbehdrden (§ 1 Nr. 3 FVG) und die Hauptzol-
lamter und ihre Dienststellen (Zollimter) und die Zollfahndungsdmter als
ortliche Behorden (§ 1 Nr. 4 FVG) Dienststellen der deutschen Zollverwal-
tung und damit Zollbehorden 1.S.d. Art. 15 ZK.

Im Folgenden soll untersucht werden, welche dieser Zollbehorden an das IT-
Verfahren ATLAS angeschlossen sind und Inhaltsdaten aus der elektroni-
schen Zollanmeldung zwecks Uberfiihrung der Ware in den freien Verkehr
erhalten und damit zur Geheimhaltung dieser Inhaltsdaten als vertrauliche
Angaben verpflichtet sind. Eine Orientierungshilfe stellt die bereits oben
erfolgte Priifung dar, welche offentlichen Stellen Inhaltsdaten aus der elekt-
ronischen Zollanmeldung erhalten und damit Empfinger von Inhaltsdaten
im IT-Verfahren ATLAS (Einfuhr) sind''".

a) Zollamter

Wie bereits oben dargestellt, sind es in erster Linie die Zollamter, welche
mit der Zollabwicklung zur Uberfiihrung einer Ware in den freien Verkehr
beschiftigt sind und deshalb Inhaltsdaten aus der Zollanmeldung iiber das
IT-Verfahren ATLAS erhalten. Die Zolldmter erhalten diese Inhaltsdaten in
Form der Zollanmeldung, indem sie die Zollanmeldung annehmen und be-
arbeiten'''® und einen Zollabgabenbescheid erstellen''"”.

Bei den Zollamtern handelt es sich nach dem Wortlaut des § 1 Nr. 4 FVG als
ortliche Dienststellen der Hauptzollamter ausdriicklich um Zollbehorden.
Damit sind alle Zollamter, die an das I'T-Verfahren ATLAS angeschlossen
sind und Inhaltsdaten der elektronischen Zollanmeldung erhalten, zur Ge-
heimhaltung der Inhaltsdaten verpflichtet.

1112 Gesetz liber die Finanzverwaltung v. 30.08.1971 (BGBI. I, S. 1426); zuletzt geén-
dert durch Art. 1 des Gesetzes vom 13.12.2007 (BGBL. 1, S. 2897).

1113 Das Zollkriminalamt war bis zur Anderung des FVG zum 01.01.2008 eine Oberbe-
horde. Vgl. zum ZKA Wamers, in: Fehn/Wamers (Hrsg.), ZFdG, § 3 Rn. 1 ff.

1114 Die Bundesfinanzdirektionen wurden mit der Anderung des FVG zum 01.01.2008
abgeschaffen. Vorher gab es deutschlandweit acht Oberfinanzdirektionen, denen ei-
ne Zoll- und Verbrauchsteuerabteilung angegliedert war.

1115 Vgl. dazu oben 4. Teil, B.

1116 Vgl. zur Annahme der Zollanmeldung oben 4. Teil, B., IL, 1., a).

1117 Vgl. zur Erstellung des Einfuhrabgabenbescheides oben 4. Teil, B., IL., 1., c).
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b) Hauptzollamter (Sachgebiete A, C, G)

Auch die Hauptzollimter sind prinzipiell an das I'T-Verfahren ATLAS ange-
schlossen. Allerdings werden die Inhaltsdaten bei den an das I'T-Verfahren
ATLAS angeschlossenen Hauptzollamtern nicht vom gesamten Hauptzol-
lamt als eine einzige Einheit genutzt. Vielmehr gelangen die Inhaltsdaten
nur vereinzelt elektronisch an einzelne Sachgebiete und deren Arbeitsberei-
che, in welche die Hauptzollimter eingeteilt sind. Wie bereits oben darges-
tellt, gehoren dazu die Zollzahlstelle (Sachgebiet A), die Nacherhebungsstel-
le (Sachgebiet C) und die Vollstreckungsstelle (Sachgebiet G)'''®.

Diese Fachgebiete und deren Sachgebiete sind zwar keine eigenstidndigen
Zollbehorden im Sinne des FVG. Jedoch sind Hauptzolldimter gem. § 1 Nr. 4
FVG ausdriicklich Zollbehdrden, so dass auch deren unselbstindige Unterg-
liederungen und damit die Sachgebiete A, C und G und deren Arbeitsberei-
che, ndmlich die Zollzahlstelle, die Nacherhebungsstelle und die Vollstre-
ckungsstelle als Zollbehorden 1.S.d. Art. 15 ZK zur Geheimhaltung der an
sie libermittelten Inhaltsdaten aus der Zollanmeldung verpflichtet sind''"’.

c) Zentralstelle Risikoanalyse

Weiterhin erhilt die Zentralstelle Risikoanalyse (ZORA) Inhaltsdaten aus
der elektronischen Zollanmeldung iiber das beim Rechenzentrum des ZIVIT
eingerichtete Auswertungsarchiv!'?’. Die Zentralstelle Risikoanalyse ist
nicht ausdriicklich im FVG als Zollbehorde genannt. Allerdings ist die Zent-
ralstelle Risikoanalyse organisatorisch an die Bundesfinanzdirektion West
angegliedert''”!. Diese Bundesfinanzdirektion ist gem. § 1 Nr. 3 FVG eine
Zollbehorde. Als unselbstindige Untergliederung einer Bundesfinanzdirek-

1118 Vgl. dazu oben 4. Teil, B. 1I., 2.

1119 Zwar erhalten auch die Rechtsbehelfsstelle (Sachgebiet B), der Priifungsdienst
(Sachgebiet D), die Buigeld- und Strafsachenstelle (Sachgebiet F) und die Vollstre-
ckungsstelle (Sachgebiet D) Inhaltsdaten aus der Zollanmeldung (vgl. dazu oben
4. Teil, B. 1., 2.) und sind damit auch zur Geheimhaltung verpflichtet. Die Uber-
mittlung der Inhaltsdaten geschieht allerdings nicht direkt aus der Zollanmeldung
heraus auf dem elektronischen Wege, sondern behtrdenintern auf dem schriftlichen
Weg und ist daher mangels elektronischer Ubermittlung im Sinne von E-
Government nicht Gegenstand dieser Arbeit.

1120 Vgl. dazu oben 4. Teil, B, 1I., 3.

1121 Bis zur Neustrukturierung der Bundeszollverwaltung zum 01.01.2008 war die Zent-
ralstelle Risikoanalyse an die Zoll- und Verbrauchsteuerabteilung der Oberfinanzdi-
rektion Koln angegliedert. Die bis dahin in Deutschland bestehenden acht Oberfi-
nanzdirektionen wurden mit der Neustrukturierung aufgehoben. Nunmehr bestehen
insgesamt fiinf Bundesfinanzdirektionen.
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tion als Zollbehorde wird auch die Zentralstelle Risikoanalyse als Zollbe-
horde erfasst. Folglich ist die Zentralstelle Risikoanalyse eine zur Geheim-
haltung der Inhaltsdaten verpflichtete Zollbehorde 1.S.d. Art. 15 ZK.

d) Zentralstelle Zollkontingente

Auch die Zentralstelle Zollkontingente (ZZK) erhilt Inhaltsdaten aus dem
Auswertungsarchiv des beim ZIVIT eingerichteten Rechenzentrums''*.
Zwar ist auch die Zentralstelle Zollkontingente im FVG nicht ausdriicklich
als Zollbehorde genannt. Die Zentralstelle Zollkontingente ist aber als eige-
nes Fachgebiet dem Sachgebiet B (Zoll) des Hauptzollamtes Diisseldorf
angegliedert''. Bei den Hauptzollimtern handelt es sich gem. § 1 Nr. 4
FVG um Zollbehorden. Damit ist auch die Zentralstelle Zollkontingente als
unselbstindige Untergliederung des Hauptzollamtes Diisseldorf eine zur
Geheimhaltung verpflichtete Zollbehorde 1.S.v. Art. 15 ZK ist.

f) Bundeskasse Trier

Die Bundeskasse Trier erhilt iiber das Auswertungsarchiv des ZIVIT In-
haltsdaten aus der elektronischen Zollanmeldung in Form von Aufschubda-
ten“!!?*, Zwar ist auch die Bundeskasse Trier nicht ausdriicklich im FVG als
Zollbehorde genannt, allerdings ist sie an die Bundesfinanzdirektion West
angegliedert''* und damit iiber § 1 Nr. 3 FVG eine zur Geheimhaltung ver-
pflichtete Zollbehorde 1.S.d. Art. 15 ZK.

g) Zentrum fiir Informationsverarbeitung und -technik

Fraglich ist, ob es sich auch beim Zentrum fiir Informationsverarbeitung und
-technik (ZIVIT), welches iiber sein Rechenzentrum den elektronischen
Austausch der Inhaltsdaten zwischen den juristischen Personen und Perso-
nenhandelsgesellschaften als Zollanmelder und den an das IT-Verfahren

1122 Vgl. dazu oben 4. Teil, B, 1I., 5.

1123 Bis zur Neustrukturierung der Bundeszollverwaltung zum 01.01.2008 war die Zent-
ralstelle Zollkontingente an die Zoll- und Verbrauchsteuerabteilung der Oberfinanz-
direktion Koblenz angegliedert. Die bis dahin in Deutschland bestehenden acht
Oberfinanzdirektionen wurden mit der Neustrukturierung aufgehoben und fiinf
Bundesfinanzdirektion geschaffen (vgl. dazu Fn. 1114).

1124 Vgl. dazu oben 4. Teil, B., 11, 6.

1125 Bis zur Neustrukturierung der Bundeszollverwaltung zum 01.01.2008 war die Bun-
deskasse Trier an die Zoll- und Verbrauchsteuerabteilung der Oberfinanzdirektion
Koblenz angegliedert. Die bis dahin in Deutschland bestehenden acht Oberfinanzdi-
rektionen wurden mit der Neustrukturierung aufgehoben (Vgl. dazu Fn. 1114).
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ATLAS angeschlossenen offentliche Stellen abwickelt''*®, ebenfalls um eine
zur Geheimhaltung verpflichtete Zollbehorde handelt. Dies setzt voraus,
dass es sich beim ZIVIT um eine Behorde handelt (dazu sogleich aa)), die
der Zollverwaltung zugehorig ist (dazu unten bb)).

aa) ZIVIT als Behorde

Fraglich ist, ob es sich beim ZIVIT um eine Behorde handelt und nicht nur
um ein Rechenzentrum, welches lediglich technische Vorginge unterstiitzt.

Ob das ZIVIT eine Behorde ist, bestimmt sich nach nationalem Recht. Man-
gels einer Regelung im ZollVG oder in der ZollV ist auf § 6 Abs. 1 AO zu-

riickzugreifen. Danach ist eine Behorde ,,[...] jede Stelle, die Aufgaben der
offentlichen Verwaltung wahrnimmt*.

Nach dieser Definition ist Behorde jede Stelle, die durch Organisationsakt
gebildet, vom Wechsel des Amtsinhabers unabhingig und nach der Zustin-
digkeitsregelung berufen ist, unter eigenem Namen nach auflen eigenstidndi-
ge Aufgaben der 6ffentlichen Verwaltung wahrzunehmen''?’.

(1)  Durch Organisationsakt gebildet

Das ZIVIT wurde durch einen Erlass des BMF''?® und damit durch einen
Organisationsakt errichtet.

(2) Vom Wechsel des Amtsinhabers unabhéingig

Das ZIVIT ist vom Wechsel seiner Amtsinhaber unabhéngig, weil es unab-
hingig von den dort beschiftigten Bediensteten besteht.

(3) Wahrnehmung offentlicher Aufgaben

Fraglich ist allerdings, ob das ZIVIT dazu berufen ist, eigenstindig Aufga-
ben der offentlichen Verwaltung wahrzunehmen.

Der Erlass zur Errichtung des ZIVIT sieht vor, dass das ZIVIT fiir die Ab-
wicklung der Einfuhr von Waren durch IT-Dienstleistungen fiir die Zollver-
waltung zustindig ist''*. Das ZIVIT ist folglich fiir die Erbringung von IT-
Dienstleistungen zustindig.

1126 Vgl. dazu oben 4. Teil, B., L

1127 Vgl. OVG Miinster, in: NJW 1967, S. 949; Stelkens, in: ders/Bonk/Sachs (Hrsg.),
VwVIG § 1 Rn. 127; BVerwG, in: BVerwGE 9, S. 172 (178); Ule/Laubinger, Ver-
waltungsverfahrensrecht, § 9 Rn. 5.

1128 Erlass des BMF v. 14.12.2005, ZC3 - O 1000 - 458/05.

1129 Erlass des BMF v. 14.12.2005, ZC3 - O 1000 - 458/05, S. 3.
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Im Zeitalter des E-Government wird auch die Wahrnehmung elektronischer
Aufgaben als Aufgabe der offentlichen Verwaltung angesehen''*°. Das
ZIVIT nimmt damit Aufgaben der offentlichen Verwaltung wahr.

(4)  Unter eigenen Namen nach auen

Fraglich ist, ob das ZIVIT diese Aufgaben unter eigenem Namen nach auflen
wahrnimmt. Aus dem Erlass zur Errichtung des ZIVIT ergibt sich, dass das
ZIVIT fiir die Erbringung von IT-Dienstleistungen fiir die Zollverwaltung
zustindig ist. Daraus konnte sich ergeben, dass das ZIVIT keine nach aullen
gerichtete offentliche Aufgabe wahrnimmt, sondern die I'T-Dienstleistungen
allein fiir den internen Gebrauch innerhalb der Zollverwaltung erbringt.

Dafiir konnte sprechen, dass beim ZIVIT Rechenzentren untergebracht sind,
die allein fiir die elektronische Sammlung und Weiterleitung von Inhaltsda-
ten aus der elektronischen Zollanmeldung an andere offentliche Stellen in-
nerhalb und auBerhalb der Zollverwaltung zustindig sind''*'. Diese elektro-
nische Sammlung und Weiterleitung ist ein rein elektronischer Vorgang, der
von den Wirtschaftsbeteiligten nicht wahrgenommen wird, so dass das
ZIVIT nur interne 6ffentliche Aufgaben wahrnimmt.

Fiir die Wahrnehmung 6ffentlicher Aufgaben nach auflen spricht allerdings,
dass in den Rechenzentren des ZIVIT die Inhaltsdaten aus der elektroni-
schen Zollanmeldung im IT-Verfahren ATLAS nicht nur gespeichert, son-
dern auch aufgearbeitet werden. Dies bedeutet, dass die in der Zollanmel-
dung enthaltenen Inhaltsdaten fiir den jeweiligen Verwendungszweck der
empfangenden offentlichen Stelle derart bearbeitet werden, dass sie fiir die
Bewiltigung der offentlichen Aufgabe der empfangenden Stelle tauglich
sind. So wird beim ZIVIT entschieden, fiir welche Zwecke die Inhaltsdaten
aus der elektronischen Zollanmeldung bendtigt werden und wie diese zu
diesem Zweck aufgearbeitet werden miissen.

Diese Aufarbeitung geschieht vor allem bei der Ubermittlung von Inhaltsda-
ten an Stellen auBerhalb der Zollverwaltung, wie das Statistische Bundes-
amt, das Bundesamt fiir Wirtschaft und Ausfuhrkontrolle und die Bundes-
anstalt fiir Landwirtschaft und Erndhrung, die alle ausgewertete Daten aus
den in der elektronischen Zollanmeldung enthaltenen Inhaltsdaten erhal-
ten1132.

1130 So z.B. von Biillesbach/Rief3, in: NVwZ 1995, S. 444 (447); Walz, in: Simitis
(Hrsg.), BDSG, § 11 Rn. 38.

1131 Vgl. dazu oben 4. Teil, B., L

1132 Vgl. dazu oben 4. Teil, B., III.
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Diese Auswertung wird nicht nur fiir die offentlichen Stellen vorgenommen,
welche die Daten aus der Zollanmeldung zum Zwecke ihrer Aufgabenerfiil-
lung bendtigen, sondern auch fiir den Zollanmelder. Denn dieser war in den
Zeiten, in denen er noch eine schriftliche Zollanmeldung abgab, dazu ver-
pflichtet, diese Daten selbst an die zustindigen Behorden abzugeben.

Dies betrifft beispielsweise die Angabe von Informationen an das Statisti-
sche Bundesamt oder an das Bundesamt fiir Wirtschaft und Ausfuhrkontrol-
le. Diese Daten mussten mittels des fiir die schriftliche Zollanmeldung er-
forderlichen FEinheitspapiers abgegeben werden. Insoweit {ibernimmt das
ZIVIT Aufgaben auch fiir den Zollanmelder, die diesem gegeniiber wirksam
sind. Insofern kann davon gesprochen werden, dass das ZIVIT durch den
elektronischen Umgang mit den Inhaltsdaten aus der elektronischen Zoll-
anmeldung eine eigene 6ffentliche Aufgabe nach auBlen wahrnimmt.

Ein Indiz dafiir, dass es sich beim ZIVIT um eine Behorde handelt, ergibt
sich auch aus dessen Aufbau. So besteht das ZIVIT organisatorisch aus
Dienstsitzen, Abteilungen und Referaten''*’. Dienstsitze, Abteilungen und
Referate sind klassische Glieder einer Behorde. Auflerdem ist beim ZIVIT
die Stelle eines Datenschutzbeauftragten eingerichtet''**. Eines Daten-
schutzbeauftragten bedarf es gem. § 4f Abs. 1 S. 1 BDSG bei jeder Behor-
de''?. Im Ergebnis handelt es sich damit beim ZIVIT um eine Behérde i.S.d.
§ 6 Abs. 1 AO.

bb) ZIVIT als Behorde der Zollverwaltung

Das FVG enthilt keine ausdriickliche Bestimmung dariiber, dass es sich
beim ZIVIT um eine Behorde der Finanzverwaltung des Bundes und damit
um eine Zollbehorde handelt. Allerdings ist ZIVIT unmittelbar dem Bun-
desministerium fiir Finanzen (BMF) als oberste Bundesfinanzbehorde un-
terstellt''*°. Da das ZIVIT dem BMF, welches gem. § 1 Nr. 1 FVG die ober-
ste Behorde der deutschen Zollverwaltung ist, untersteht, handelt es sich
beim ZIVIT im Rahmen des IT-Verfahrens ATLAS um eine Zollbehorde
1.S.d. Art. 15 ZK, die zur Geheimhaltung der Inhaltsdaten verpflichtet ist.

1133 Erlass des BMF v. 14.12.2005, ZC3 - O 1000 - 458/05, S. 3.

1134 Vgl. www.zivit.de/etc/datenschutz.php (zuletzt besucht am 15.07.2008).
1135 Vgl. dazu ausfiihrlich Gola/Schomerus, BDSG, § 4f, passim.

1136 Vgl. dazu Erlass des BMF v. 14.12.2005, ZC3 - O 1000 - 458/05, S. 2.
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2. Zollbehorden aufgrund Anwendung Zollrecht

Fraglich ist, ob es sich nicht auch bei den Behorden auflerhalb der Zollver-
waltung, den ,.externen Stellen“!"*”, um Zollbehtrden handelt, weil sie Zoll-
recht anwenden.

a) Statistisches Bundesamt

Zu den externen Stellen gehort das Statistische Bundesamt''*®, Wie bereits
oben dargestellt, erhilt das Statistische Bundesamt Inhaltsdaten aus der
elektronischen Zollanmeldung iiber das Auswertungsarchiv des beim ZIVIT
eingerichteten Rechenzentrums. Diese Inhaltsdaten erhélt das Statistische
Bundesamt in Form von Statistikdaten, anhand derer es die AuBBenhandels-
statistik erstellt''®,

Zwar weist die Erstellung der Auflenhandelsstatistik einen Bezug zum gren-
ziiberschreitenden Warenverkehr auf, weil sich die AufBenhandelsstatistik
mit der amtlichen Statistik iiber den Import (und Export) von Waren be-
fasst''’. Der Erstellung der AuBenhandelsstatistik liegt jedoch keine An-
wendung des Zollrechts zugrunde.

In Art. 1 ZK ist eine Definition von Zollrecht enthalten. Art. 1 S. 1 ZK legt
fest, dass der Zollkodex und die auf gemeinschaftlicher Ebene dazu erlasse-
nen Durchfiihrungsvorschriften das Zollrecht darstellen. Die Erstellung der
AuBenhandelsstatistik erfolgt auf der Grundlage von § 10 AHStatG''*!, wo-
nach das Statistische Bundesamt zur Erstellung der AuBenhandelsstatistik
verpflichtet ist. Eine Anwendung des Zollkodex erfolgt damit nicht.

AuBerdem handelt es sich bei dem nationalem AHStatG auch nicht um auf
gemeinschaftlicher Ebene zum Zollkodex erlassenen Durchfiihrungsvor-
schriften. Um Durchfiihrungsvorschriften in diesem Sinn handelt es sich um
alle verbindlichen Rechtsnormen, die in einem vom primidren Gemein-
schaftsrecht zugelassenen Verfahren zu Stande gekommen sind. Dazu geho-
ren insbesondere Verordnungen, wie die ZK-DVO''*,

1137 Vgl. zu diesen externen Stellen oben 4. Teil, B., III.

1138 Vgl. Ziff. 4.6.6 Abs. 2 der Verfahrensanweisung zum I'T-Verfahren ATLAS.

1139 Vgl. dazu oben 4. Teil, B., I1L., 1.

1140 Vgl. dazu oben 4. Teil, B., IIL., 1.

1141 Gesetz iiber die Statistik des grenziiberschreitenden Warenverkehrs v. 01.05.1957
(BGBL. I, S. 413)); zuletzt gedndert durch Art. 120 Achte Zustindigkeitsanpas-
sungsverordnung v. 25.11.2003 (BGBI. 1, S. 2034).

1142 Vgl. Weymiiller, in: Dorsch (Beg.), Zollrecht, Art. 1 ZK Rn 2.
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Und obwohl es sich bei dem AHStatG um eine nationale Regelung handelt,
ist es dennoch keine auf nationaler Ebene zum Zollkodex erlassene Durch-
flihrungsvorschrift. Zu diesen nationalen Durchfiihrungsvorschriften geho-
ren alle nationalen Regelungen, die zwar nicht zollspezifisch sein miissen,
aber einen unmittelbaren Bezug zum Zollkodex haben miissen''*’. Dazu
zihlt vor allem das ZollVG!'"*, nicht aber das AHStatG.

Das Statistische Bundesamt wendet damit kein Zollrecht im Sinne von Art.
1 ZK an, so dass es sich beim Statistischen Bundesamt nicht um eine Zoll-
behorde aufgrund der Anwendung von Zollrecht bei der Verwendung von
Inhaltsdaten aus der elektronischen Zollanmeldung handelt.

b) Bundesamt fiir Wirtschaft und Ausfuhrkontrolle

Wie bereits oben dargestellt, erhilt auch das Bundesamt fiir Wirtschaft und
Ausfuhrkontrolle (BAFA) Inhaltsdaten iiber das IT-Verfahren ATLAS aus
der elektronischen Zollanmeldung. Diese Inhaltsdaten erhilt das BAFA in
Form von Einfuhrkontrollmeldungen''*.

Anhand dieser Einfuhrkontrollmeldungen ist das BAFA in der Lage, laufend
Mengen, Preise, Lieferbedingungen und Herkunft der eingefiihrten Waren
zu ermitteln und Vergleiche mit dem inldndischen Bedarf oder der inléndi-
schen Produktion anzustellen''*®, so dass ein Bezug zum grenziiberschrei-
tenden Warenverkehr gegeben ist.

Allerdings erfolgen diese Einfuhrkontrollmeldungen nicht auf der Grundla-
ge des Zollrechts. Rechtliche Grundlage fiir die Einfuhrkontrollmeldungen
ist vielmehr § 27a AWYV. Das BAFA wendet damit den Zollkodex nicht an.
Auch handelt es sich beim AWV nicht um eine Durchfiihrungsvorschrift, die
zur Anwendung des Zollkodex erlassen wurde. Und auch wenn es sich um
eine nationale Regelung handelt, so ist das AWV auch keine nationale
Durchfiihrungsvorschrift, die zum Zollkodex erlassen wurde.

Das BAFA wendet damit kein Zollrecht an, so dass es sich beim BAFA nicht
um eine Zollbehorde allein aufgrund der Anwendung von Zollrecht bei der

Verwendung von Inhaltsdaten aus der elektronischen Zollanmeldung im IT-
Verfahren ATLAS (Einfuhr) handelt.

1143 Vgl. Weymiiller, in: Dorsch (Beg.), Zollrecht, Art. 1 ZK Rn 19.
1144 Vgl. Weymiiller, in: Dorsch (Beg.), Zollrecht, Art. 1 ZK Rn 21.
1145 Vgl. dazu oben 4. Teil, B., IIL., 2.
1146 Vgl. dazu oben 4. Teil, B., IIL., 2.
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) Bundesanstalt fiir Landwirtschaft und Ernidhrung

Oben wurde bereits ausgefiihrt, dass auch der Bundesanstalt fiir Landwirt-
schaft und Erndhrung (BLE) Inhaltsdaten aus der elektronischen Zollanmel-
dung iiber das Auswertungsarchiv des ZIVIT in Form von Einfuhrkontroll-
meldungen mitgeteilt werden. Auch der Bundesanstalt fiir Landwirtschaft
und Erndhrung dienen diese Einfuhrkontrollmeldungen zur Marktbeobach-
tung von Waren des landwirtschaftlichen Sektors''*’.

Auch im Hinblick auf die Einfuhrkontrollmeldungen an die Bundesanstalt
fiir Landwirtschaft und Ernidhrung ist ein Bezug zum grenziiberschreitenden
Warenverkehr gegeben. Allerdings werden die Einfuhrkontrollmeldungen
auch auf der Grundlage von § 27a AWV erstellt''*®. Damit wendet die Bun-
desanstalt fiir Landwirtschaft und Erndhrung weder den Zollkodex an, noch
eine europdische oder nationale Durchfiihrungsvorschrift zum Zollkodex.

Auch die Bundesanstalt fiir Landwirtschaft und Erndhrung wendet damit
kein Zollrecht im Sinne von Art. 1 ZK an, so dass es sich bei der Bundesans-
talt fiir Landwirtschaft und Erndhrung nicht um eine Zollbehorde allein auf-
grund der Anwendung von Zollrecht bei der Verwendung von Inhaltsdaten
aus der elektronischen Zollanmeldung handelt.

d) Finanzamter

Ebenfalls oben wurde bereits darauf eingegangen, dass die vom Zollanmel-
der zu zahlenden Einfuhrumsatzsteuerbetrige den Finanzdmtern aus dem
Langzeitarchiv des ZIVIT iibermittelt werden. Diese Ermittlung erfolgt,
damit die Finanzimter die vom Wirtschaftsbeteiligten beim Finanzamt an-
gemeldete Vorsteuer iiberpriifen konnen''*’.

Fraglich ist, ob die Finanzamter dabei Zollrecht anwenden. Die Finanzimter
fordern die Einfuhrumsatzsteuerbetrige iiberpriifen diese, um einen seitens
des Wirtschaftsbeteiligten bestehenden Anspruch auf Vorsteuerabzug be-
rechnen zu konnen. Diese Uberpriifung und Berechnung erfolgt auf der
Grundlage der durch die Zollimter berechneten Einfuhrumsatzsteuer. Die
Berechnung dieser Einfuhrumsatzsteuer und die Berechnung des Vorsteuer-
abzugs erfolgt auf der Grundlage des Umsatzsteuergesetzes (UStG)'',

Fraglich ist, ob die Anwendung dieses Umsatzsteuergesetzes eine Anwen-
dung von Zollrecht darstellt. Auf jeden Fall handelt es sich beim Umsatz-

1147 Vgl. dazu oben 4. Teil, B., I1L., 3.
1148 Vgl. dazu oben 4. Teil, B., 111, 3.
1149 Vgl. dazu oben 4. Teil, B., IIL., 4.
1150 Vgl. dazu oben 4. Teil, B., IIL., 4.
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steuergesetz nicht um den Zollkodex. Auch handelt es sich beim UStG nicht
um eine auf europdischer Ebene zum Zollkodex erlassene Durchfiihrungs-
vorschrift.

Allerdings konnte das UStG eine auf nationaler Ebene zum Zollkodex erlas-
sene Durchfiihrungsvorschrift sein. Der Zollkodex regelt in Art. 201 Abs. 1
Buchst. a) ZK, dass bei der Uberfiihrung in den freien Verkehr Einfuhrabga-
ben entstehen, zu denen gem. § 1 ZollVG auch die nationale Einfuhrumsatz-
steuer zihlt'"',

Jedoch ist eine nationale Durchfiihrungsvorschrift nur gegeben, wenn die
Vorschrift einen unmittelbaren Bezug zum Zollkodex aufweist''>?. Ein sol-
cher unmittelbarer Bezug ist bei der Uberpriifung der Einfuhrumsatzsteuer-
betrige und Berechnung der Vorsteuer auf nationaler Ebene auf der Grund-
lage des UStG nicht gegeben. Dass es sich bei der Einfuhrumsatzsteuer um
eine Einfuhrabgabe handelt, die bei der Uberfiihrung in den freien Verkehr
anfillt, dndert daran nichts. Das UStG ist folglich keine nationale Durchfiih-
rungsvorschrift zum Zollkodex.

Damit wenden die Finanzimter bei der Uberpriifung der Einfuhrumsatzsteu-
erbetrige zwecks Vorsteuerabzugs kein Zollrecht an. Deswegen handelt es
sich bei den Finanzédmtern nicht um eine Zollbehorde aufgrund der Anwen-
dung von Zollrecht bei der Verwendung von Inhaltsdaten aus der elektroni-
schen Zollanmeldung.

3. Zwischenergebnis

Die Zollimter, die Hauptzollimter (Sachgebiete A, C und G), die Zentral-
stelle Risikoanalyse, die Zentralstelle Zollkontingente, die Bundeskasse
Trier und das ZIVIT sind Zollbehorden im Sinne des FVG und damit zur
Geheimhaltung der Inhaltsdaten aus der elektronischen Zollanmeldung ver-
pflichtet.

Das Statistische Bundesamt, das Bundesamt fiir Wirtschaft und Ausfuhr-
kontrolle sowie die Bundesanstalt fiir Landwirtschaft und Erndhrung und die
Finanzdmter sind hingegen mangels Anwendung von Zollrecht keine Zoll-
behorden und damit nicht nach Art. 15 ZK zur Geheimhaltung verpflichtet.

1151 Vgl. dazu oben 3. Teil, D., I
1152 Vgl. dazu bereits oben 6. Teil, C., L, 2., a).
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II. Bedienstete der Zollbehorden

Da Behorden nur durch die bei ihnen beschiftigten natiirlichen Personen
handeln konnen und die Geheimhaltungspflicht folglich auch nur durch
diese Personen verletzt werden kann, obliegt es den Bediensteten der Zoll-
behoérden, die Geheimhaltungspflicht nach Art. 15 ZK zu wahren''>>.

Zur Beurteilung der Frage, ob einer Person die Geheimhaltungspflicht nach
Art. 15 ZK obliegt, kommt es darauf an, dass die Person bei einer Zollbe-
horde befugt titig ist''>*. Ob die Befugnis zur Titigkeit besteht, ist nach dem
bei der Behorde geltenden Dienstrecht zu beurteilen''.

Danach sind alle Bediensteten, die bei den an das I'T-Verfahren ATLAS an-
geschlossenen und zur Geheimhaltung verpflichteten Zollbehdrden'"® titig
sind und dort auch zur Téatigkeit nach dem jeweiligen Dienstrecht befugt
sind, zur Geheimhaltung der Inhaltsdaten verpflichtet.

Dies schliefit die Bediensteten der an das I'T-Verfahren ATLAS angeschlos-
senen Zollstellen ein, die aufgrund ihrer Zugangsberechtigung unmittelbar
mit den Inhaltsdaten aus der elektronischen Zollanmeldung zur Erfiillung
threr Tatigkeit im Rahmen der Zollabwicklung in Beriihrung kommen. Die-
se Bediensteten werden, wie bereits dargestellt, als Benutzer bezeichnet'"”’.

D. Geheimhaltungspflichten

Nunmehr ist darzustellen, welche Geheimhaltungspflichten Art. 15 ZK
enthilt, die von den zur Geheimhaltung verpflichteten Behorden und deren
Bediensteten einzuhalten sind.

L. Grundsitzliches Weitergabeverbot

Nach Art. 15 S. 2 ZK diirfen alle Angaben, die ihrer Natur nach vertraulich
sind, von den zustindigen Behorden, d.h. den Zollbehtrden''"® und ihren
Bediensteten ,,[...] nicht ohne ausdriickliche Zustimmung der Person [...],
die die Angaben gemacht hat, weitergegeben werden®.

1153 Vgl. Wamers, in: AW-Prax 2001, S. 342 (343).

1154 Beermann, in: Hiibschmann/Hepp/Spitaler (Hrsg.), AO/FGO, Art. 15 ZK Rn. 22.
1155 Beermann, in: Hiibschmann/Hepp/Spitaler (Hrsg.), AO/FGO, Art. 15 ZK Rn. 23.
1156 Vgl. dazu soeben 6. Teil, C., L., 3.

1157 Vgl. dazu oben 4. Teil, B., II., 1., a).

1158 Vgl. dazu oben 6. Teil, C., L
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Der Begriff der Weitergabe ist in Art. 15 ZK nicht nédher definiert. Es bedarf
daher einer Auslegung des Begriffs. Durch eine gemeinschaftsrechtliche
Auslegung soll erldautert und verdeutlicht werden, in welchem Sinn die be-
troffene Vorschrift zu verstehen und anzuwenden ist''>’.

Unter Zugrundelegung der grammatischen Auslegung ergibt sich, dass der
Wortlaut des Begriffs ,,Weitergabe* sehr weit gefasst ist. Aus dem Begriff
der Weitergabe kann daher gefolgert werden, dass jede Form von Ubermitt-
lung gemeint ist, ohne dass es besonderer Voraussetzungen bedarf.

Dieses Ergebnis wird auch von einer systematischen und teologischen Aus-
legung von Art. 15 ZK mit Art. 14 ZK gestiitzt. Art 15 ZK stellt ndmlich das
Gegenstiick zu den umfassenden Mitteilungspflichten des Art. 14 ZK dar
und soll eine Vertrauensgrundlage zwischen dem Wirtschaftsbeteiligten und
den Zollbehérden schaffen''®. Diese Vertrauensgrundlage kann nur geschaf-
fen werden, wenn eine Weitergabe jede Art der Mitteilung an Dritte er-
fasst''®'. Dabei kommt es nicht darauf an, ob die Weitergabe gewollt ist.
Erforderlich ist nur, dass das Verhalten auf einem Willen beruht!'.

In welcher Form die Weitergabe 1.S.v. Art. 15 S. 2 ZK erfolgt (z.B. miind-
lich, schriftlich, elektronisch usw.) spielt aufgrund des weiten Wortlauts des
Begriffs der Weitergabe keine Rolle. Auch eine elektronische Weitergabe im
IT-Verfahren ATLAS wird daher erfasst. Auch insoweit kann das Zollge-
heimnis des Art. 15 ZK als ,,E-Government-tauglich® bezeichnet werden.
Ferner gilt das Weitergabeverbot zeitlich unbegrenzt, so dass die Verpflich-
tung zur Geheimhaltung nach Beendigung der Amitstitigkeit fortbesteht''®?,

Allerdings werden Geheimnisse 1.S.v. Art. 15 S. 2 ZK nicht weitergegeben,
wenn die den Geheimnissen zugrunde liegenden Informationen vorab neut-
ralisiert werden. Eine Neutralisation von Informationen ist gegeben, wenn
eine Individualisierung der die Daten abgebenden Person nicht mehr mog-
lich ist''®, In diesen Fillen entfillt ein Geheimhaltungsbediirfnis.

Fraglich ist weiterhin, wer ,, Dritter“ 1.S.v. Art. 15 S. 2 ZK ist. Aus dem
Wort ,,Dritter* konnte sich zunichst in grammatischer Auslegung ergeben,

1159 Vgl. dazu bereits oben 3. Teil, B., L, 1., b).

1160 Vgl. dazu oben 6. Teil, B., L

1161 Vgl. Reiche, in: Witte (Hrsg.), Zollkodex, Art. 15 Rn. 15.

1162 Vgl. Beermann, in: Hiibschmann/Hepp/Spitaler (Hrsg.), AO und FGO, Art. 15 ZK,
Rn. 25; Wamers, in: AW-Prax 2001, S. 342 (343).

1163 Vgl. Reiche, in: Witte (Hrsg.), Zollkodex, Art. 15 Rn. 15

1164 Vgl. Reiche, in: Witte (Hrsg.), Zollkodex, Art. 15 Rn. 17.
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dass es sich bei dem Empfinger vertraulicher Angaben um jeden anderen
handeln kann, also um jede andere Zollbehorde und deren Bedienstete.

Fiir diese Auslegung spricht eine systematische Auslegung des Art. 15 ZK
mit Art. 13 Abs. 4 ZK. Art. 13 Abs. 4 ZK wurde durch den ,,Zollkodex
2005 in den Zollkodex eingefiigt und stellt die Erméichtigungsgrundlage
fiir den Austausch von Daten zwischen Zollbehorden im Rahmen von Zoll-
kontrollen dar. Die Schaffung einer solchen Ermichtigungsgrundlage fiir
den Datenaustausch wire widersinnig, wenn die Weitergabe von Daten zwi-
schen den Zollbehorden sowieso erlaubt wiire.

Jedoch spricht eine systematische Auslegung des Art. 15 ZK mit Art. 13
Abs. 4 ZK zugleich gegen eine Auslegung, dass jede andere Zollbehorde als
Dritter 1.S.d. Art. 15 S. 2 ZK anzusehen ist. Denn eine Erméchtigungsgrund-
lage fiir den Austausch von Daten zwischen Zol/lbehérden im Rahmen von
Zollkontrollen zu schaffen und im unmittelbaren Anschluss iiber Art. 15 ZK
Weitergaben zu verbieten, ist mindestens ebenso widersinnig.

Gegen die weite Auslegung spricht auBBerdem eine weitere systematische
Auslegung des Begriffs. Im Zusammenhang mit den ebenfalls in Art. 15 S. 2
ZK genannten ,,zustindigen Behorden* lidsst sich ndmlich herleiten, dass es
sich bei einem Dritten um jede andere Behorde als die zustidndige Behorde,
also die Zollbehorde, die zur Geheimhaltung verpflichtet ist''°®, handelt.

Ferner spricht dafiir, dass es sich bei den Dritten um andere als Zollbehor-
den handeln muss, die teleologische Auslegung des Art. 15 ZK. Sinn und
Zweck des Zollgeheimnisses ist es ndmlich, den Wirtschaftsbeteiligten, der
Angaben gegeniiber den Zollbehdrden nach Art. 14 ZK machen muss, vor
einen Missbrauch seiner Daten zu schiitzen''®’.

Aufgrund der systematischen und teleologischen Auslegung ist der Begriff
der Weitergabe folglich dahingehend zu verstehen, dass jede Mitteilung an
Behorden und Bediensteten auflerhalb der in Art. 15 ZK als zustidndige Be-
horde bezeichnete Zollbehdrden umfasst werden soll. Eine zollverwaltungs-
interne Weitergabe von vertraulichen Angaben ist hingegen keine schiit-
zenswerte Weitergabe im Sinne des Zollgeheimnisses. Da das Ziel des
Weitergabeverbotes darin zu erblicken ist, dass durch das Verhalten von
Beschiiftigten einer Zollbehorde Dritte keine Kenntnis von den der Geheim-

1165 Vgl. zum Zollkodex 2005 bereits oben 4. Teil, A., 1.
1166 Vgl. dazu oben 6. Teil, C., L
1167 Vgl. dazu oben 6. Teil, B., L
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haltungspflicht unterliegenden Angaben erhalten, ist als Weitergabe jedes
Verhalten zu verstehen, das zu einem solchen Ergebnis fiihrt''®®,

Dieses Ergebnis ist auch in praktischer Hinsicht vertretbar. Der Wirtschafts-
beteiligte gibt ndmlich seine Daten ab, um die Einfuhr der Ware durchfiihren
zu konnen. Insoweit sollen zwar die fiir die Zollabwicklung zustdndigen
Zollbehorden die notwendigen Schritte vornehmen, nicht jedoch die nicht
mit der Zollabwicklung direkt in Verbindung stehenden Behdrden von den
Daten profitieren konnen.

Dieses fiir Art. 15 S. 2 ZK auf europiischer Ebene ermittelte Ergebnis ent-
spricht der ,, Einheitstheorie “, die dem Prinzip der ,,Einheit der Verwaltung*
folgt. Diese Einheitstheorie stiitzt sich darauf, dass die mit der Sache befass-
ten Bearbeiter und ihre Dienstvorgesetzten eine Einheit bilden, um die Ti-
tigkeit der ffentlichen Verwaltung effizient bewiltigen zu konnen''®.

Fiir das IT-Verfahren ATLAS bedeutet dies, dass nur eine einheitliche elekt-
ronische Nutzung der Daten eine schnelle Zollabwicklung gewihrleisten
kann. Insoweit steht der Grundsatz der informationellen Gewaltenteilung
nicht im Mittelpunkt des Zollgeheimnisses''”’.

II. Kein Verwertungsverbot

Teilweise wird vertreten, dass das Zollgeheimnis neben dem Weitergabever-
bot auch ein Verwertungsverbot vertraulicher Angaben enthilt''”!. Unter
einer Verwertung soll dabei nicht die Nutzung der Daten zur Erfiillung der
offentlichen Aufgabe verstanden werden, sondern in Anlehnung an § 30 AO
jede Verwendung zu eigenem oder fremden Vorteil''’2.

Diese Auffassung ist jedoch abzulehnen. Dies ergibt sich eindeutig aus der
wortlichen Auslegung von Art. 15 S. 2 ZK, wo ausdriicklich geregelt ist,
dass alle Angaben, die vertraulicher Natur sind, ,,[...] von den zustdndigen
Behorden nicht [...] weitergegeben werden diirfen®. Ein Verbot einer Ver-
wertung der vertraulichen Angaben ist nach dem Wortlaut nicht vorgesehen
und wiirde den Wortsinn als Grenze zuldssiger Auslegung sprengen.

1168 Vgl. Beermann, in: Hiibschmann/Hepp/Spitaler (Hrsg.), AO und FGO, Art. 15 ZK,
Rn. 25; Reiche, in: Witte (Hrsg.), Zollkodex, Art. 15 Rn. 15.

1169 Vgl. zur Einheitstheorie bei § 30 AO unten 6. Teil, H., IL., 2., e), ee), (2), (c), (aa).

1170 Vgl. dazu, dass dies bei § 30 AO im nationalen Bereich genau umgekehrt auszule-
gen ist unten 6. Teil, H., 1L, 2., e), ee), (2), (¢), (aa).

1171 So etwa Friedrich, in: Schwarz/Wockenfoth (Hrsg.), Zollrecht, Art. 15 ZK Rn. 9;
Henke/Huchatz, in: Zf7 1996, S. 264.

1172 Vgl. dazu unten 7. Teil, D., IL.
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Fiir dieses Ergebnis spricht auch eine historische Auslegung mit dem 6.
Erwigungsgrund der Verordnung zur Anderung des ZK im Jahre 2005''",
Danach soll durch die Reform des Zollkodex festgelegt werden, unter wel-
chen Voraussetzungen die Angaben, die die Wirtschaftsbeteiligten den Zoll-
behorden machen, anderen Behorden zugdnglich gemacht werden diirfen.
Ein solches Zuginglich-machen umschreibt die in Art. 15 ZK festgelegte
Weitergabe vertraulicher Angaben. Im Ergebnis kennt damit das Zollge-
heimnis kein Verbot der Verwertung vertraulicher Angaben''”.

E. Verletzung der Geheimhaltungspflichten

Nachdem nunmehr festgestellt wurde, dass Art. 15 ZK die Weitergabe der
Inhaltsdaten aus der elektronischen Zollanmeldung als vertrauliche Angaben
grundsitzlich verbietet, ist nunmehr zu untersuchen, ob Inhaltsdaten aus der
elektronischen Zollanmeldung im IT-Verfahren ATLAS (Einfuhr) von zur
Geheimhaltung verpflichteten Zollbehorden''”® weitergegeben werden und
damit eine Verletzung des Weitergabeverbotes gegeben ist''’°.

L Weitergabe der Inhaltsdaten durch das ZIVIT an Behorden
innerhalb der Zollverwaltung (Zollbehorden)

Oben wurde dargestellt, dass eine Weitergabe im Sinne von Art. 15 ZK nur
gegeben ist, wenn vertrauliche Angaben einem Dritten mitgeteilt werden.
Als Dritter ist jede Behorde und jeder Bediensteten auflerhalb der in Art. 15
S. 2 ZK als zustindige Behorde bezeichnete Zollbehorde zu verstehen''”’.
Eine zollverwaltungsinterne Weitergabe vertraulicher Angaben ist somit
keine schiitzenswerte Weitergabe 1.S.d. Art. 15 ZK.

1173 Vgl. zum Zollkodex 2005 bereits oben 4. Teil, A., .

1174 So auch Beermann, in: Hiibschmann/Hepp/Spitaler (Hrsg.), AO und FGO, Art. 15
Rn. 28; Reiche, in: Witte (Hrsg.), Zollkodex, Art. 15 Rn. 15; Wamers, in: Dorsch
(Begr.), Zollrecht, Art. 15 ZK Rn. 54; Wamers, in: AW-Prax 2001, S. 342 (343).

1175 Vgl. zu den geheimhaltungsverpflichteten Zollbehorden oben 6. Teil, C., L., 3.

1176 Eine Verletzung des Zollgeheimnisses ist in der Bundesrepublik Deutschland in
§ 355 StGB unter Strafe gestellt. § 355 StGB erfasst auch die Verletzung des Amts-
geheimnisses nach Art. 15 ZK (vgl. Reiche, in: Witte (Hrsg.), Zollkodex, Art. 15 Rn.
30). Ferner kann die Verletzung des Zollgeheimnisses auch disziplinarrechtliche
und haftungsrechtliche Folgen nach sich ziehen. Insbesondere ist eine Schadenser-
satzverpflichtung nach § 839 BGB 1.V.m. Art. 34 GG in Betracht zu ziehen (vgl.
Reiche, in: Witte (Hrsg.), Zollkodex, Art. 15 Rn. 32).

1177 Vgl. dazu oben 6. Teil, D., L.
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Damit liegt in der Ubermittlung der Inhaltsdaten aus der elektronischen
Zollanmeldung im IT-Verfahren ATLAS (Einfuhr) iiber das ZIVIT an die
Zollamter und Hauptzollamter (Sachgebiete A, C und G), die Zentralstelle
Risikoanalyse, die Zentralstelle Zollkontingente und die Bundeskasse Trier
keine Verletzung des Weitergabeverbotes vor.

II. Weitergabe der Inhaltsdaten an Behorden auBerhalb der
Zollverwaltung durch das ZIVIT

Fraglich ist, inwieweit es sich bei der Ubermittlung von Inhaltsdaten aus der
elektronischen Zollanmeldung iiber das Rechenzentrum des ZIVIT an die
externen Stellen um eine Weitergabe im Sinne von Art. 15 S. 2 ZK handelt.

1. Weitergabe der Inhaltsdaten an Behorden aulerhalb der Zoll-
verwaltung

Als Behorden, die auBBerhalb der deutschen Zollverwaltung stehen und de-
nen Inhaltsdaten aus der elektronischen Zollanmeldung mitgeteilt werden,
kommen die im IT-Verfahren ATLAS als ,.externe Stellen“!'”® bezeichneten
Behorden in Betracht.

a) Statistisches Bundesamt

Zu diesen ,externen Stellen“ gehort das Statistische Bundesamt''”. Das
Statistische Bundesamt ist gem. § 2 Abs. 1 BStatG'"® eine selbstindige
Oberbehorde des Bundes im Geschiftsbereich des Bundesministerium des
Innern (BMI). Damit untersteht das Statistische Bundesamt nicht dem Bun-
desministerium der Finanzen (BMF) als oberste Zollbehorde nach § 1 Nr. 1
FVG und ist damit keine Dienststelle der deutschen Zollverwaltung. Folg-
lich ist das Statistische Bundesamt ,,Dritter* 1.S.d. Art. 15 ZK.

Im IT-Verfahren ATLAS erhilt das Statistische Bundesamt Inhaltsdaten aus
tiber das Auswertungsarchiv des Zentrums fiir Informationsverarbeitung und
-technik (ZIVIT). Allerdings werden diese Inhaltsdaten vor der Mitteilung
im Auswertungsarchiv des ZIVIT zu ,,Statistikdaten‘‘ ausgewertet''®'.

1178 Vgl. zu den externen Stellen bereits oben 4. Teil, B., 111

1179 Vgl. Ziff. 4.6.6 Abs. 2 der Verfahrensanweisung zum I'T-Verfahren ATLAS.

1180 Gesetz iiber die Statistik fiir Bundeszwecke v. 22.01.1987 (BGBI. 1, S.462, 565);
zuletzt gedndert durch Art. 4 Strafverfahrensinderungsgesetz v. 02.08.2000 (BGBI.
I, S. 1261).

1181 Vgl. dazu oben 4. Teil, B., IIL., 1.
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Diese Auswertung bedeutet, dass alle Informationen aus der Zollanmeldung
herausgenommen werden, die es zur Erstellung der AuBBenhandelsstatistik
bedarf. Dazu gehoren warenbezogene Daten, welche den Import in die Ge-
meinschaft widerspiegeln, die Angabe des Ausfuhr- und Einfuhrlandes und
die Warenbezeichnung. AuBBerdem wird der Preis der Ware als Wert der Wa-
re und einfuhrspezifisches Datum benotigt''®.

Hingegen werden alle Daten, welche die an der Einfuhr beteiligten Personen
kennzeichnen herausgenommen. Dazu gehoren vor allem Name und An-
schrift des Zollanmelders''®’. Eine Individualisierung des Zollanmelders ist
folglich nicht mehr moglich, so dass eine Neutralisation der Daten stattge-
funden hat. Eine Neutralisation stellt keine zu schiitzende Weitergabe 1.S.d.
Art. 15 ZK dar''™. Damit liegt keine Weitergabe der Inhaltsdaten an das
Statistische Bundesamt vor. Ein Verstol gegen das Weitergabeverbot ist
insoweit nicht gegeben.

b) Bundesamt fiir Wirtschaft und Ausfuhrkontrolle

Ferner erhilt das Bundesamt fiir Wirtschaft und Ausfuhrkontrolle (BAFA)
im IT-Verfahren ATLAS Inhaltsdaten aus der elektronischen Zollanmeldung
in Form von Einfuhrkontrollmeldungen''®.

Das BAFA ist gem. § 1 BAusfAmtG'"*® eine Oberbehérde des Bundes im
Geschiftsbereich des Bundesministerium fiir Wirtschaft und Technologie
(BMWi1). Damit untersteht auch das BAFA nicht dem Bundesministerium
der Finanzen (BMF) als oberste Zollbehorde und ist damit ebenfalls keine
Dienststelle der deutschen Zollverwaltung. Folglich ist auch das BAFA
Horitter® 1.S.d. Art. 15 ZK.

Wie bereits oben dargestellt, dienen dem BAFA die Einfuhrkontrollmeldun-
gen gem. § 27a AWV der Marktbeobachtung fiir gewerbliche Waren, die
nach der Einfuhrliste einer Einfuhrkontrollmeldung bediirfen''®’”. Zur Erstel-
lung der Einfuhrkontrollmeldungen werden die Inhaltsdaten aus der elektro-

1182 Vgl. dazu oben 4. Teil, B., IIL., 1.

1183 Vgl. dazu oben 4. Teil, B., I1L., 1.

1184 Vgl. dazu oben 6. Teil, D., L.

1185 Vgl. dazu oben 4. Teil, B.,IIL., 2.

1186 Gesetz iiber die Errichtung eines Bundesausfuhramtes v. 28.02.1992 (BGBI. I,
S. 376; zuletzt gedndert durch Art. 93 Achte Zustidndigkeitsanpassungsverordnung
v. 25.11.2004 (BGBL. I, S. 2034).

1187 Vgl. dazu oben 4. Teil, B.,IIL., 2.
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nischen Zollanmeldung ,,ausgewertet*''**. Dies bedeutet, dass alle Informa-
tionen der Zollanmeldung entnommen werden, die es zur Erstellung einer
Einfuhrkontrollmeldung bedarf. Dies betrifft vor allem warenbezogenen
Daten, wie die Warenpositionen und damit die Menge der Ware und die
Angabe des Ausfuhrlandes. AuBerdem bedarf es des Warenpreises und der
Lieferbedingungen als einfuhrspezifische Daten''®’.

Hingegen werden alle Daten, welche auf die an der Einfuhr beteiligten Per-
sonen hinweisen, aus der Zollanmeldung entfernt''*", so dass eine Individua-
lisierung des Zollanmelders nicht mehr moglich ist und eine Neutralisation
der Daten stattgefunden hat. Eine Neutralisation stellt keine zu schiitzende
Weitergabe 1.S.d. Art. 15 ZK dar'"'. Damit liegt keine Weitergabe der In-
haltsdaten an das Bundesamt fiir Wirtschaft und Ausfuhrkontrolle vor. Ein
VerstoB3 gegen das Weitergabeverbot ist insoweit nicht gegeben.

c) Bundesanstalt fiir Landwirtschaft und Ernihrung

Auch der Bundesanstalt fiir Landwirtschaft und Erndhrung (BLE) werden
Inhaltsdaten aus der elektronischen Zollanmeldung iiber das Auswertungs-
archiv des ZIVIT in Form von Einfuhrkontrollmeldungen mitgeteilt. Auch
der Bundesanstalt fiir Landwirtschaft und Erndhrung dienen diese Einfuhr-
kontrollmeldungen der Marktbeobachtung''®?.

Die Bundesanstalt fiir Landwirtschaft und Ernihrung ist gem. § 1 BLEG''*?
eine bundesunmittelbare Anstalt des oOffentlichen Rechts, die dem Ge-

schiftsbereich des Bundesministerium fiir Erndhrung, Landwirtschaft und
Verbraucherschutz (BMELV) angehort.

Damit untersteht auch die Bundesanstalt fiir Landwirtschaft und Erndhrung
nicht dem Bundesministerium der Finanzen (BMF) als oberste Behorde der
Zollverwaltung und ist daher ebenfalls keine Dienststelle der deutschen
Zollverwaltung. Folglich ist die Bundesanstalt fiir Landwirtschaft und Er-
ndhrung ,.Dritter* 1.S.d. Art. 15 ZK.

1188 Vgl. dazu Ziff. 4.6.6 Abs. 2 der Verfahrensanweisung zum IT-Verfahren ATLAS, wo
geregelt ist, dass Daten (aus der elektronischen Zollanmeldung) fiir das BAFA zu
AUV-Meldungen ,,ausgewertet* werden.

1189 Vgl. dazu oben 4. Teil, B.,IIL., 2.

1190 Vgl. dazu oben 4. Teil, B.,I11., 2.

1191 Vgl. dazu oben 6. Teil, D., L.

1192 Vgl. dazu oben 4. Teil, B.,I11., 3.

1193 Gesetz iiber die Errichtung einer Bundesanstalt fiir Landwirtschaft und Erndhrung v.
02.08.1994 (BGBL. 1, S. 2018 (2019); zuletzt gedndert durch Art. 2 des Gesetzes zur
Bereinigung des Bundesrechts im Zustindigkeitsbereich der Bundesanstalt fiir
Landwirtschaft und Erndhrung v. 13.03.2006 (BGBI. I, S. 855).
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Jedoch werden die Inhaltsdaten aus der elektronischen Zollanmeldung zur
Erstellung von Einfuhrkontrollmeldungen neutralisiert''”*. Damit liegt auch
in der Mitteilung an die BLE keine Weitergabe von Inhaltsdaten aus der
elektronischen Zollanmeldung und damit keine Verletzung des Weitergabe-
verbots 1.S.v. Art. 15 S. 2 ZK vor.

d) Finanzimter

Zwecks Uberpriifung der vom Steuerschuldner angegebenen Einfuhrumsatz-
steuerbetrdage erhalten auch die Finanzdmter Inhaltsdaten aus der elektroni-
schen Zollanmeldung im IT-Verfahren ATLAS (Einfuhr)''®°.

Die Finanzémter sind gem. § 2 Abs. 1 Nr. 4 FVG ortliche Behorden des
Landes und damit Landesfinanzbehtrden, die dem Finanzministerium des
jeweiligen Landes unterstehen. Damit sind die Finanzimter keine Behorden
der Bundeszollverwaltung und somit ,,Dritte 1.S.d. Art. 15 ZK.

Fraglich ist, ob dieses Ergebnis dahingehend interessengerecht ist, weil es
sich bei den Finanzimtern nur deswegen um Dritte handelt, weil es sich bei
thnen in der Bundesrepublik Deutschland nicht um Behorden des Bundes,
sondern des Landes handelt. Ein datenschutzrechtlicher Versto3 gegen das
Zollgeheimnis wiirde sich allein aus dem Foderalismusprinzip ergeben.

Insoweit wiren Mitgliedstaaten der Gemeinschaft, deren Finanzverwaltung
sich auf nur eine Ebene konzentriert besser gestellt, weil es sich dann bei
den Finanzdmtern nicht um Dritte im Sinne von Art. 15 ZK handeln wiirde
und folglich eine Weitergabe an diese im Sinne des Art. 15 ZK nicht vorlie-
gen wiirde, die dazu fiihrt, dass gegen das Zollgeheimnis verstoBen wird.

Allerdings wurde oben herausgearbeitet, dass eine Weitergabe im Sinne von
Art. 15 ZK jede Mitteilung an Behorden und Bediensteten auflerhalb der in
Art. 15 ZK als zustindige Behorde bezeichnete Zollbehorden umfasst'!'®®.
Insoweit miisste es sich bei den Finanzdmtern, damit keine Weitergabe an
sie gegeben ist, nicht nur um Behoren der Bundesverwaltung, sondern auch
um Behorden der Bundeszollverwaltung handeln.

Zwar handelt es sich bei den Finanzdmtern um Behorden der Finanzverwal-
tung, jedoch nicht um Behorden der Zollverwaltung. Zu den Zollbehorden
gehoren ndmlich nur Behorden, die Zollrecht anwenden. Dies tun die Fi-

1194 Vgl. dazu oben 6. Teil, E., I, 1., b).
1195 Vgl. dazu oben 4. Teil, B., IIL., 4.
1196 Vgl. dazu oben 6. Teil, D., L.
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nanzimter nicht!'”’. Die Finanzimter erheben nationale Steuern. Die Ein-
fuhrumsatzsteuer ist eine solche nationale Steuer!''*3.

Unabhingig davon also, dass es sich bei den Finanzimtern um Behorden
des Landes handelt, handelt es sich bei den Finanzimtern nicht um Zollbe-
horden, so dass es sich bei den Finanzdmtern um Dritte im Sinne des Art. 15
ZK handelt und damit jede Mitteilung von Inhaltsdaten aus der elektroni-
schen Zollanmeldung eine Weitergabe durch das ZIVIT an die Finanzimter
darstellt, die einen VerstoB3 gegen das in Art. 15 S. 2 ZK normierte Weiterga-
beverbot begriindet.

2. Durch das ZIVIT (im Auftrag der deutschen Zollverwaltung)

Fraglich ist, ob das ZIVIT durch die Weitergabe der Inhaltsdaten an die Fi-
nanzdmter allein gegen das Verbot der Weitergabe des Art. 15 S. 1 ZK ver-
stoft oder auch die anderen an das IT-Verfahren ATLAS angeschlossenen
und zur Geheimhaltung verpflichteten Zollbehorden.

a) Durch das ZIVIT

Wie bereits oben dargestellt, tibermittelt das ZIVIT die Inhaltsdaten aus der
elektronischen Zollanmeldung auf Anfrage an die Finanzimter''”. Eine
Weitergabe von vertraulichen Angaben durch das ZIVIT und damit ein Ver-
stol} gegen das Weitergabeverbot des Art. 15 S. 1 ZK liegt vor.

b) Im Auftrag der deutschen Zollverwaltung

Ein VerstoB3 gegen das Weitergabeverbot durch das ZIVIT wiirde dann nicht
vorliegen, wenn das ZIVIT diese Weitergabe im Auftrag vornimmt. Im na-
tionalen Recht ist die Datenverarbeitung im Auftrag in § 11 BDSG geregelt.
Danach liegt eine Auftragsdatenverarbeitung vor, wenn eine oOffentliche
Stelle die Datenverarbeitung bei einer anderen (0ffentlichen) Stelle erledi-
gen ldsst'*. Sie erfordert, dass die Aufgabe an sich vom Auftraggeber er-
folgt und nur Hilfsfunktionen vom Auftragnehmer ausgefiihrt werden. Unter
einer Auftragsdatenverarbeitung ist nicht die Ubertragung der eigentlichen

1197 Vgl. dazu oben 6. Teil, C., L, 2., d).

1198 Vgl. dazu oben 3. Teil, D., II.

1199 Vgl. dazu oben 4. Teil, B., IIL., 4.

1200 Bergmann/Mdhrle/Herb, BDSG, § 11 Rn. 12.
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Aufgabe, sondern die technische Ausfiihrung der Aufgabe zu verstehen'*!.

Dies geschieht auch durch Einschaltung eines Rechenzentrums'*".

Ist eine Auftragsdatenverarbeitung unter diesen Voraussetzungen gegeben,
ist der Auftraggeber der Datenverarbeitung fiir den Umgang mit den Daten
verantwortlich. Die beauftragte Stelle ist Erfiillungsgehilfe, der Auftragge-
ber hingegen bleibt ,,Herr der Daten®. Er muss dafiir sorgen, dass die Daten
entsprechend der fiir ihn geltenden Vorschriften verarbeitet werden'*?”,

Eine Auftragsdatenverarbeitung kommt vorliegend nur fiir die an das IT-
Verfahren ATLAS angeschlossenen Zolldmter in Betracht. Sie sind es ndm-
lich, welche fiir die Berechnung der Einfuhrumsatzsteuerbetrage zustindig
sind und den Finanzimtern die Daten mitteilen konnten'***. Eine Auftrags-
datenverarbeitung durch das ZIVIT im Auftrag der Zollimter hitte zur Fol-
ge, dass die Zolldmter fiir die Weitergabe der Daten durch das ZIVIT an die
Finanzdmter verantwortlich sind und ihnen die Weitergabe insoweit zuge-
rechnet wird, die gegen das Zollgeheimnis des Art. 15 ZK verstoft.

Fraglich ist allerdings, ob iiberhaupt eine Weitergabe im Auftrag von Art. 15
ZK erfasst wird. Ausdriicklich enthilt Art. 15 ZK keine Regelung, dass eine
Weitergabe im Auftrag eine vom Schutz des Art. 15 ZK umfasste Weiterga-
be darstellt. Auch der Zollkodex enthilt keine Regelung dariiber, dass unter
einer Weitergabe eine Weitergabe im Auftrag zu verstehen ist. Moglicher-
weise kann diese Frage im Wege einer Auslegung'?”® beantwortet werden.

Unabhiéngig davon, dass das BDSG nur personenbezogene Daten und damit
Daten natiirlicher und nicht juristischer Personen schiitzt und daher dem
Recht zum Schutz personenbezogener Daten zuzuordnen ist'*%, kann natio-
nales Datenschutzrecht nicht zur Auslegung von Gemeinschaftsrecht heran-
gezogen werden. Wie bereits oben ausgefiihrt, hat sich im Gemeinschafts-
recht eine eigene gemeinschaftsrechtliche Interpretation mit selbstindigen
Grundsiitzen entwickelt'*"’.

Diese Auslegungsregeln sehen vor, dass als erster Schritt eine Wortlautaus-
legung vorzunehmen ist'**®. Der Sinn des Wortes ,,Weitergabe“ ist dahinge-

1201 Gola/Schomerus, BDSG, § 11 Rn. 9.

1202 Vgl. Biillesbach, in: Rofinagel (Hrsg,), Handbuch Datenschutzrecht, S. 1070; Walz,
in: Simitis (Hrsg.), BDSG, § 11 Rn. 18.

1203 Bergmann/Mohrle/Herb, BDSG, § 11 Rn. 16 f.

1204 Vgl. dazu oben 4. Teil, B., II., 1., ¢).

1205 Vgl. zur Auslegung von Gemeinschaftsrecht bereits oben 3. Teil, B., I.,1.,b).

1206 Vgl. zum BDSG unten 6. Teil, H., IL., 1., b).

1207 Vgl. zur Auslegung von Gemeinschaftsrecht bereits oben 3. Teil, B., L.,1.,b).

1208 Vgl. zur Auslegung von Gemeinschaftsrecht bereits oben 3. Teil, B., L.,1.,b).
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hend auszulegen, dass von einer Weitergabe jede Mitteilung an einen Dritten
verstanden wird'?”. Dass jede Mitteilung erfasst wird, spricht dafiir, dass es
auf die Art und Weise der Mitteilung nicht ankommt, so dass auch eine Wei-
tergabe im Auftrag erfasst sein konnte.

Allerdings regelt Art. 15 ZK die Mitteilung einer Zollbehorde an einen Drit-
ten. Diese Regelung konnte vom Wortlaut und der Zusammensetzung des
Art. 15 S. 2 ZK dafiir sprechen, dass nur die direkte Weitergabe erfasst sein
soll und keine Dritten einzuschalten sind. Die Wortauslegung des Begriffs
,»Weitergabe® ldsst also beide Moglichkeiten zu und fiihrt folglich zu keinem
eindeutigen Ergebnis.

Fiihrt die wortliche Auslegung zu keinem eindeutigen Ergebnis, ist der Sinn
der Norm aus der Systematik des Gesetzes herauszufinden'*'’. Dabei bedient
sich die gemeinschaftsrechtliche Auslegung vor allem der Rechtsverglei-
chung'*''. Eine systematische Auslegung des Art. 15 ZK ist daher mit ande-
ren europdischen Datenschutzgesetzen moglich. In Frage kommt dafiir vor
allem Art. 2 Buchst. e) der Europiischen Datenschutzrichtlinie'*'?, wo eine
Regelung zur Auftragsdatenverarbeitung enthalten ist.

Gegen eine systematische Auslegung von Art. 15 Z mit Art. 2 Buchst. e) der
Europdischen Datenschutzrichtlinie bestehen jedoch Bedenken. Gem. Art. 1
Abs. 1 gewihrleistet die Europédische Datenschutzrichtlinie ,,[...] den Schutz
der Privatsphire natiirlicher Personen bei der Verarbeitung personenbezoge-
ner Daten®. Unter personenbezogenen Daten sind gem. Art. 2 Buchst. a) der
Europdischen Datenschutzrichtlinie ,,[...] alle Informationen iiber eine na-
tirliche Person® zu verstehen. Damit ldsst sich die Europidische Daten-
schutzrichtlinie dem Recht zum Schutz personenbezogener Daten zuordnen.

Art. 15 ZK regelt hingegen, dass alle Angaben, die ihrer Natur nach vertrau-
lich sind, der Geheimhaltungspflicht unterliegen und von den zustidndigen
Behorden nicht ohne ausdriickliche Zustimmung der Person, die die Anga-
ben gemacht hat, weitergegeben werden diirfen. Aufgrund dieser Regelung
lasst sich Art. 15 ZK dem Geheimnisschutzrecht zuordnen. Das Geheimnis-
schutzrecht umfasst alle datenschutzrechtlichen Bestimmungen, die an in
der offentlichen Verwaltung titige Amtstrager aufgrund ihrer besonderen

1209 Vgl. dazu oben 6. Teil, D., L.

1210 Vgl. zur Auslegung von Gemeinschaftsrecht bereits oben 3. Teil, B., I.,1.,b).
1211 Vgl. Oppermann, Europarecht, S. 207; Schrider, in: JuS 2004, S. 180 ff.
1212 Vgl. zur Europidischen Datenschutzrichtlinie unten 6. Teil, H., L, 1., a), aa).
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Vertrauensstellung dem Biirger und Unternehmen gegeniiber besondere
Geheimhaltungspflichten auferlegen'*"”.

Im Gegensatz zum Geheimnisschutzrecht kommt es beim Recht zum Schutz
personenbezogener Daten nicht auf ein Geheimhaltungsinteresse des Betrof-
fenen an. Oftmals will ndmlich dieser seine Daten nicht unbedingt als ver-
traulich behandelt wissen. Allerdings kann der Betroffene den Umgang mit
seinen Daten innerhalb der offentlichen Verwaltung nicht kontrollieren, so
dass seine Daten vor einem missbriuchlichen Umgang zu schiitzen sind'*'*.

Wihrend also das Geheimnisschutzrecht die Vertraulichkeit von Angaben
und damit in erster Linie den Inhalt der Kommunikation schiitzt, schiitzt das
Recht zum Schutz personenbezogener Daten vor einem missbriauchlichen
Umgang durch die offentlichen Verwaltung mit den Daten, ohne dass es
darauf ankommt, ob diese geheim sind'*'®. Aufgrund dieser unterschiedli-
chen Schutzrichtungen ist es nicht moglich, den Art. 15 ZK systematisch mit
Art. 2 Buchst. e) der Europdischen Datenschutzrichtlinie auszulegen. Inso-
weit ist also in Art. 15 ZK keine Weitergabe im Auftrag hineinzulesen.

Gegebenenfalls ist im Gemeinschaftsrecht ein allgemeiner Rechtsgrundsatz
der Auftragsdatenverarbeitung im Geheimnisschutzrecht gegeben. Solche
allgemeinen Rechtsgrundsitze hat der EuGH entwickelt, um Liicken zu
schlieBen, die im geschriebenen Recht der Gemeinschaft vorhanden sind'?'°.

Der vertragliche Ansatz fiir ungeschriebene Rechtsgrundsitze findet sich in
Art. 288 Abs. 2 EG. Danach richtet sich die auBervertragliche Haftung der
Gemeinschaften ,,[...] nach den allgemeinen Rechtsgrundsitzen, die den
Rechtsordnungen der Mitgliedstaaten gemein sind“. Bezugspunkt fiir die
Gewinnung von allgemeinen Rechtsgrundsitzen sind die Rechtsordnungen
der Mitgliedstaaten, aus denen im Wege einer an den Besonderheiten des
Gemeinschaftsrechts orientierten Rechtsvergleichung ein Grundbestand
{ibereinstimmender Prinzipien herausgefiltert wird'?"”.

Einen allgemeinen Rechtsgrundsatz der Auftragsdatenverarbeitung im Ge-
heimnisschutzrecht hat der EuGH bislang nicht entwickelt. Daher kann auch
unter diesem Aspekt unter einer Weitergabe 1.S.d. Art. 15 S. 2 ZK nicht eine
Weitergabe im Auftrag verstanden werden. Somit kann keine Weitergabe des

1213 Vgl. Miedbrodt, in: Rofinagel (Hrsg.), Handbuch Datenschutzrecht, S. 717.

1214 Vgl. Kloepfer, Informationsrecht, § 9 Rn. 5.

1215 Vgl. Taeger, Die Offenbarung von Betriebs- und Geschiftsgeheimnissen, S. 57.

1216 Vgl. Herdegen, Europarecht, § 9 Rn. 15.

1217 Vgl. GA Roemer, Schlussantrige in der Rs. 29/69 (Stauder), in: Slg. 1969, S. 419
(428); Herdegen, Europarecht, § 9 Rn. 15; Oppermann, Europarecht, § 6 Rn. 21.
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ZIVIT im Auftrag der deutschen Zollverwaltung gegeben sein. Folglich
versto3en die an das I'T-Verfahren ATLAS angeschlossenen Zolldmter nicht
gegen das Verbot der Weitergabe des Art. 15 S. 2 ZK.

AuBerdem handelt es sich bei dem ZIVIT selbst um eine zur Geheimhaltung
verpflichtete Zollbehorde'?'®. Die Auftragsdatenverarbeitung soll jedoch
Liicken schlieBen, in denen ein Rechenzentrum zur Verarbeitung der Daten
als Dritter herangezogen wird und damit eine datenschutzrechtliche Verant-
wortung umgangen werden soll. Art. 15 ZK jedoch ermoglicht den Riick-
griff auf alle Zollbehorden, zu denen auch das ZIVIT gehort. Einer Auf-
tragsdatenverarbeitung bedarf es insoweit gar nicht.

Folglich verstot das ZIVIT als zur Geheimhaltung verpflichtete Zollbehor-
de mit der Weitergabe von Inhaltsdaten an die Finanzimter gegen das Verbot
der Weitergabe des Zollgeheimnisses in Art. 15 ZK.

III. Zwischenergebnis

Die Weitergabe von Inhaltsdaten iiber das ZIVIT an die zur Geheimhaltung
verpflichteten Zollbehdrden innerhalb der Zollverwaltung und an die exter-
nen Stellen auBerhalb der Zollverwaltung versto8t nicht gegen das Weiter-
gabeverbot des Art. 15 S. 1 ZK. Insgesamt stellt damit (nur) die Weitergabe
von Inhaltsdaten aus der elektronischen Zollanmeldung durch ZIVIT an die
Finanzidmter im I'T-Verfahren ATLAS (Einfuhr) einen Verstof}3 gegen das in
Art. 15 S. 2 ZK normierte Weitergabeverbot dar.

F. Ausnahmsweise Zulissigkeit der Weitergabe durch
ausdriickliche Zustimmung des Zollanmelders

Moglicherweise liegt einer der beiden Ausnahmefille, unter denen die Wei-
tergabe der Inhaltsdaten aus der elektronischen Zollanmeldung an die Fi-
nanzdmter 1.S.d. Art. 15 S. 2 ZK ausnahmsweise zuléssig ist, vor.

Ausnahmsweise ist eine Weitergabe gem. Art. 15 S. 2 ZK zulédssig, wenn
eine ausdriickliche Zustimmung der Person vorliegt, die die Angaben ge-
macht hat. Art. 15 S. 2 ZK sieht ndmlich vor, dass vertrauliche Angaben
nicht ohne ausdriickliche Zustimmung der Person, die die Angaben gemacht
hat, weitergegeben werden diirfen.

Die Weitergabe der Inhaltsdaten iiber das ZIVIT an die Finanzédmter ist da-
her nur zuldssig, wenn die Person, die Angaben gemacht hat, dieser Weiter-

1218 Vgl. dazu oben 6. Teil, C., L, 1., g).
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gabe ausdriicklich zugestimmt hat. Bei der Person, die die Angaben gemacht
hat, handelt es sich um die Person, welche die Zollanmeldung mit den darin
enthaltenen vertraulichen Angaben abgegeben hat. Dies ist der Zollanmelder
oder sein Vertreter. Diese miissen also der Weitergabe der Inhaltsdaten an
die Finanzidmter ausdriicklich zugestimmt haben.

Im Folgenden soll kurz dargelegt werden, welche Anforderungen an eine
ausdriickliche Zustimmung im Sinne von Art. 15 S. 2 ZK zu stellen sind
(dazu sogleich I.) und ob eine unter diese Anforderungen fallende Zustim-
mung des Zollanmelders gegeben ist (dazu unten IL.).

L. Anforderungen an eine ausdriickliche Zustimmung

Art. 15 ZK definiert den Begriff der ,,ausdriicklichen Zustimmung* nicht.
Auch das in Art. 4 ZK enthaltenen ,,Zoll-ABC*“'?"®| indem zahlreiche fiir den
ZK geltende Definitionen enthalten sind, beinhaltet keine Definition. Man-
gels Vorliegen einer Definition bedarf es einer Auslegung des Begriffs'*%,

1. Ausdriickliche Zustimmung vor der Weitergabe

Von der inhaltlichen Bedeutung her, liegt eine ausdriickliche Zustimmung
vor, wenn der Informationsgeber ausdriicklich, also unzweifelhaft zu verste-
hen gegeben hat, dass er mit der Weitergabe der vertraulichen Angaben ein-
verstanden ist. Vom Sinn und Zweck des Begriffes ,,Zustimmung* kann dies
nur ein Einverstdndnis vor der Weitergabe vertraulicher Angaben bedeuten.

Ein im Nachhinein erklértes Einverstindnis hitte insoweit keine Bedeutung
mehr, als dass die Weitergabe vertraulicher Angabe liangst geschehen ist und
ein Einverstindnis nicht mehr den Sinn und Zweck erfiillen konnte, dass die
Person, von der die Daten stammen, auch iiber diese bestimmen konnen soll.

Eine ausdriickliche Zustimmung im Sinne von Art. 15 S. 2 ZK liegt also vor,
wenn der Informationsgeben vor der Weitergabe der vertraulichen Angaben
unzweideutig sein ausdriickliches Einverstdndnis zur Weitergabe der ver-
traulichen Angaben erklirt hat'**',

2. Freiwillige Zustimmung

Fraglich ist, ob die Zustimmung freiwillig erfolgen muss. Ausdriicklich vor-
gesehen ist dies in Art. 15 ZK nicht. Im nationalen Datenschutzrecht ist

1219 So Witte, in: Witte (Hrsg.), Zollkodex, Art. 4 Rn. 2.
1220 Vgl. zur Auslegung von Gemeinschaftsrecht bereits oben 3. Teil, B., I.,1.,b).
1221 Vgl. Reiche, in: Witte (Hrsg.), Zollkodex, Art. 15 ZK Rn. 19.
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geregelt, dass eine Zustimmung in die Verarbeitung von Daten durch den
Betroffenen freiwillig erfolgen muss. Vor allem § 4a Abs. 1 S. 1 BDSG sieht
ausdriicklich vor, dass eine Einwilligung nur wirksam ist, wenn sie auf einer
freien Entscheidung des Betroffenen beruht.

Unabhiéngig davon, dass das BDSG nur personenbezogene Daten und damit
Daten natiirlicher und nicht juristischer Personen schiitzt und daher dem
Recht zum Schutz personenbezogener Daten zuzuordnen ist'**, kann natio-
nales Datenschutzrecht nicht zur Auslegung von Gemeinschaftsrecht heran-
gezogen werden. Vielmehr hat sich im Gemeinschaftsrecht eine eigene
Interpretation entwickelt'*?*. Nach diesen Auslegungsregeln ist zuniichst der
Wortlaut heranzuziehen'***. Aus dem Begriff ,,ausdriickliche Zustimmung*
ergibt sich nicht eindeutig, dass die Zustimmung freiwillig erfolgen muss.

Teilweise wird das Erfordernis der Freiwilligkeit damit begriindet, dass
Art. 2 Buchst. h der Europidischen Datenschutzrichtlinie zur Definition der
Zustimmung in Art. 15 ZK herangezogen werden kann'’*. Oben wurde
allerdings bereits festgestellt, dass Art. 2 Buchst. h der Europédischen Daten-
schutzrichtlinie aufgrund der unterschiedlichen Schutzrichtung nicht zur
systematischen Auslegung von Art. 15 ZK herangezogen werden kann'?%,

Sinn und Zweck des Zollgeheimnisses fordern jedoch, dass eine Freiwillig-
keit der Zustimmung gegeben sein muss. Denn nur eine Zustimmung, die
ohne Zwang erfolgt, kann eine wirksame Zustimmung sein. Eine Vertrauens-
lage zwischen dem Wirtschaftsbeteiligten und den Zollbehdrden kann nur
entstehen, wenn er nicht zur Abgabe einer Zustimmung in die Weitergabe
der vertraulichen Angaben gezwungen werden darf, indem staatlicher
Zwang auf ihn ausgeiibt wird. Der Zollanmelder muss also seine ausdriickli-
che Zustimmung in die Weitergabe der Inhaltsdaten freiwillig abgeben.

Aus dem Wortlaut des Begriffs ergibt sich, dass unter Freiwilligkeit zu ver-
stehen ist, dass eine freie Entscheidung vorliegen muss, also eine Entschei-
dung, die frei von psychischem und physischem Druck ohne Zwang abge-
geben wird'**’. Nach dem Sinn und Zweck des Zollgeheimnisses, der eine

1222 Vgl. dazu unten 6. Teil, H., 1L., 1., b).

1223 Vgl. zur Auslegung von Gemeinschaftsrecht bereits oben 3. Teil, B., L.,1.,b).

1224 Vgl. zur Auslegung von Gemeinschaftsrecht bereits oben 3. Teil, B., I.,1.,b).

1225 So etwa Wamers, in: Dorsch (Begr.), EG-Zollrecht, Art. 15 ZK Rn. 55; Wamers, in:
AW-Prax 2001. S. 342 (343).

1226 Vgl. dazu oben 6. Teil, E., I, 2., b).

1227 Vgl. dazu im nationalen Recht bei Geiger, in: NVwZ 1989, S. 35 (37); Gola/Klug,
Grundziige des Datenschutzrechts, S. 58; Tinnefeld/Ehmann/Gerling, Einfiithrung in
das Datenschutzrecht, S. 320; Yildirim, Datenschutz im E-Government, S. 170.

209



6. Teil: Vereinbarkeit des IT-Verfahren ATLAS (Einfuhr) mit dem Zollgeheimnis

Vertrauensgrundlage zwischen dem Zollanmelder und den Zollbehorden
schaffen soll'**®, bedeutet dies konkret, dass die Entscheidung nicht auf-
grund rechtlicher oder faktischer Abhédngigkeiten wesentlich eingeschrinkt
sein darf'?*’, also staatlicher Zwang ausgeiibt wird'**°,

3. Schriftliche Zustimmung

Fraglich ist, welche Form die freiwillige ausdriickliche Zustimmung haben
muss. Auf nationaler Ebene enthilt § 4a Abs. 1 BDSG formelle Anforderun-
gen an eine wirksame Einwilligung. So bedarf eine wirksame Einwilligung
gem. § 4a Abs. 1 S. 3 BDSG ,,[...] der Schriftform’*’, soweit nicht wegen
besonderer Umstidnde eine andere Form angemessen ist®. Mit der Schrift-
form ist die Schriftform nach § 126 BGB gemeint, also eine Urkunde, die
eigenhiindig unterzeichnet werden muss'>,

Wie bereits oben dargestellt, kann jedoch, unabhédngig davon, dass das
BDSG nur personenbezogene Daten und damit Daten natiirlicher und nicht
juristischer Personen schiitzt und daher dem Recht zum Schutz personenbe-
zogener Daten zuzuordnen ist'**, nationales Recht nicht zur Auslegung von
Gemeinschaftsrecht herangezogen werden. Vielmehr greifen die Ausle-
gungsregeln des Gemeinschaftsrechts. Insoweit ist zunichst auf den Wort-
laut abzustellen'**. Aus dem Begriff ,ausdriickliche Zustimmung® ergibt
sich jedoch nicht, dass die Zustimmung eine bestimmte Form haben muss.

Aus dem Sinn und Zweck des Zollgeheimnisses lidsst sich jedoch entneh-
men, dass auch die Zustimmung im Sinne des Art. 15 ZK der Schriftform
unterliegen muss. Denn das Zollgeheimnis soll eine Vertrauensgrundlage
zwischen dem Wirtschaftsbeteiligten und den Zollbehorden schaffen'?”, die
nur dann gegeben sein kann, wenn der Wirtschaftsbeteiligte sich bewusst
macht, welche Entscheidung er getroffen hat.

Durch ein Formerfordernis kann der Wirtschaftsbeteiligte gezwungen wer-
den, sich iiber die Tragweite und Folgen seiner Erkldrung bewusst zu wer-

1228 Vgl. dazu oben 6. Teil, B., L

1229 Vgl. dazu im nationalen Recht bei Schmidt, in: JZ 1974, S. 241 (246).

1230 Vgl. dazu im nationalen Recht Geiger, in: NVwZ 1989, S. 35 (37); Rosenbaum, in:
JURA 1988, S. 179 (181); Schwan, in: VerwArch 66 (1975), S. 120 (145 f.).

1231 Hervorhebung von der Verfasserin.

1232 Vgl. dazu Simitis, in: ders. (Hrsg.), BDSG, § 4a Rn. 33.

1233 Vgl. dazu unten 6. Teil, H., II., 1., b).

1234 Vgl. zur Auslegung von Gemeinschaftsrecht bereits oben 3. Teil, B., L.,1.,b).

1235 Vgl. dazu oben 6. Teil, B., L
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den'*®. Dariiber hinaus bestitigt die Schriftform die Zustimmung und kann
im Streitfall als Beweismittel zugunsten des Datenverarbeiters herangezogen
werden'*’. Die ausdriickliche Zustimmung in die Weitergabe der Inhaltsda-
ten aus der elektronischen Zollanmeldung bedarf daher der Schriftform.

II.  Ausdriickliche Zustimmung des Zollanmelders

Fraglich ist, ob eine ausdriickliche Zustimmung des Zollanmelders in die
Weitergabe der Inhaltsdaten gegeben ist, die den soeben dargestellten An-
forderungen an eine ausdriickliche Zustimmung 1.S.v. Art. 15 S. 2 ZK ent-
spricht. Eine ausdriickliche Zustimmung konnte in der Anmeldung zum IT-
Verfahren ATLAS (dazu sogleich 1.), aber auch in der Mittelung an das Fi-
nanzamt mit dem Hinwesi ,,ATLLAS2 zu finden sein (dazu unten 2.).

1. Keine ausdriickliche Zustimmung in der Anmeldung zum I'T-
Verfahren ATLAS

Zunichst konnte eine ausdriickliche Zustimmung in die Weitergabe der In-
haltsdaten in der Anmeldung zum IT-Verfahren ATLAS'**® enthalten sein.
Die Anmeldung zum IT-Verfahren ATLAS ist auf dem Vordruck 0874'**
vorzunehmen. Auf diesem Vordruck, der von der juristischen Person und
Personenhandelsgesellschaft zwecks Teilnahme am IT-Verfahren ATLAS zu
unterschreiben ist, ist unter Ziff. 5 und der Uberschrift ,,Datenweitergabe/-
speicherung* folgende Einverstindniserkldrung enthalten:

,,Ich bin damit einverstanden, dass vorstehende Daten gem. § 14 BDSG fiir
den Testbetrieb, sowie die Ergebnisse des Testbetriebs zur Fiihrung des
Nachweises iiber die Voraussetzungen fiir eine Teilnahme an ATLAS, gespei-
chert und gem. § 15 Abs. 1 BDSG zur Aufgabenerfiillung an beteiligte Zoll-
stellen weitergegeben werden “.

Diese Einverstiandniserklidrung stellt keine ausdriickliche Zustimmung 1.S.d.
Art. 15 S. 2 ZK fiir die Weitergabe von Daten an die Finanzéimter dar.

Der Grund hierfiir liegt zum einen darin, dass sich die vorstehende Einver-
standniserkldrung sich nach dem eindeutigen Wortlaut nur auf den Funkti-
ons- und Verfahrenstest, dessen Durchfiihrung es fiir die Teilnahme am IT-

1236 Vgl. dazu im nationalen Recht Podlech/Pfeiffer, in: RDV 1998, S. 138 (152).

1237 Vgl. dazu im nationalen Recht Simitis, in: ders. (Hrsg.); BDSG, § 4a Rn. 33.

1238 Vgl. zur Anmeldung zum IT-Verfahren ATLAS oben 3. Teil, C., I.

1239 Der Vordruck 0874 ist elektronisch einsehbar unter
http://www.zoll.de/e0_downloads/b0_vordrucke/a0_vordruckgesamtliste/index.php
(zuletzt besucht am 16.07.2008).
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Verfahren ATLAS bedarf, bezieht'?*°, nicht aber auf den Ablauf des Verfah-
rens an sich und damit auf die Weitergabe von Inhaltsdaten aus der elektro-
nischen Zollanmeldung an die Finanzdmter.

Zum anderen umfasst die Einverstindniserkldrung nur Daten, die mit dem
Anmeldeformular erfasst werden (,,vorstehende Daten‘), nicht aber die In-
haltsdaten, die mittels der elektronischen Zollanmeldung im IT-Verfahren
ATLAS selbst abgegeben werden und als vertrauliche Angaben 1.S.d. Art. 15
S. 1 ZK gelten'*,

Zudem beinhaltet die Einverstdndniserklarung nur die Weitergabe der Daten
an ,beteiligte Zollstellen*. Um ,, beteiligte Zollstellen“ handelt es sich nur
bei den an das IT-Verfahren angeschlossenen Zollstellen, jedoch nicht bei
den Finanzidmtern, die als Landesfinanzbehorden keine Zollbehorden im
Sinne des FVG sind und auch keine Zollbehorden sind, weil sie bei der
Uberpriifung und Berechnung der Vorsteuer kein Zollrecht anwenden'***.

AuBlerdem bezieht sich die Einverstandniserkldrung nur auf den Umgang
mit Daten 1.S.d. der §§ 14 und 15 BDSG. Daten im Sinne der §§ 14, 15
BDSG sind personenbezogene Daten. Personenbezogene Daten sind gem.
§ 3 BDSG Daten natiirlicher Personen'**’. Bei den Inhaltsdaten in der elekt-
ronischen Zollanmeldung handelt es sich jedoch um Angaben vertraulicher
Natur, die von juristischen Personen und Personenhandelsgesellschaften in
der Person des Zollanmelders abgegeben werden und damit nicht um Daten
natiirlicher Personen, die als personenbezogenen Daten im Sinne der §§ 14
und 15 BDSG. Die Anmeldung zum IT-Verfahren ATLAS bezieht sich damit
nicht auf die Weitergabe von Daten i.S.d. Art. 15 ZK.

Insgesamt stellt damit die Einverstindniserkldrung, die in der Anmeldung
zum IT-Verfahren ATLAS enthalten ist, keine ausdriickliche Zustimmung
1.S.d. Art. 15 S. 2 ZK zur Weitergabe von Inhaltsdaten vom ZIVIT an die

Finanzidmter dar. Insoweit ist die Weitergabe unzuléssig.
2. Keine ausdriickliche Zustimmung in der Mitteilung an das Fi-
nanzamt mit dem Hinweis ,,ATLAS*

Auch der Hinweis ,,ATLAS®, welchen die Mitteilung der Zollanmelder an
die Finanzimter enthilt'**, stellt keine ausdriickliche Zustimmung zur Wei-

1240 Vgl. zum Funktions- und Verfahrenstest oben 3. Teil, C., V.
1241 Vgl. dazu oben 6. Teil, B.

1242 Vgl. dazu oben 6. Teil, C., L, 2., d).

1243 Vgl. dazu unten 6. Teil, H., 1L., 1., b).

1244 Vgl. dazu oben 4. Teil, B., IIL., 4.
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tergabe der Inhaltsdaten an die Finanzdmter dar. Vielmehr enthilt der Hin-
weis ,,ATLAS®, wie es der Begriff schon verrit, nur den ,,Hinweis®, dass die
dem Finanzamt zum Zwecke der Berechnung der Vorsteuer angegebenen
Betrige der Einfuhrumsatzsteuer im IT-Verfahren ATLAS vorhanden sind.

In diesem Hinweis kann allenfalls eine konkludente Zustimmung darin ge-
sehen werden, dass die Finanzimter sich die Daten aus dem IT-Verfahren
ATLAS mitteilen lassen konnen. Fraglich ist, ob eine konkludente Zustim-
mung bei der Weitergabe von Angaben im Sinne des Art. 15 ZK ausreicht.

Vom Wortlaut her wiirde der Begriff der Zustimmung aufgrund seiner offe-
nen Formulierung nicht nur eine ausdriickliche, sondern auch eine konklu-
dente Zustimmung geniigen lassen. Allerdings sprechen Sinn und Zweck des
Zollgeheimnisses dagegen. Das Zollgeheimnis des Art. 15 ZK soll ein Ge-
gengewicht zu den umfangreichen Informationspflichten des Wirtschaftsbe-
teiligten und Umgangsmoglichkeiten der Zollbehorden mit vertraulichen
Angaben darstellen. Daraus soll sich eine Vertrauensgrundlage zwischen
dem Wirtschaftsbeteiligten und der Zollverwaltung ergeben, die nur dann
existieren kann, wenn der Wirtschaftsbeteiligte dem Umgang mit den von
ihm gemachten vertraulichen Angaben ausdriicklich zustimmt'**.

Nur eine ausdriickliche Zustimmung kann dazu fiihren, dass der Wirt-
schaftsbeteiligte sich mit seinen Entscheidungsmoglichkeiten auseinander-
gesetzt hat und eventuelle Zweifel, ob eine Zustimmung gegeben wurde,
konnen verhindert werden. Schliissiges Verhalten reicht daher fiir eine Zu-
stimmung im Sinne von Art. 15 ZK nicht aus.

III. Zwischenergebnis

Eine ausdriickliche Zustimmung des Zollanmelders in die Weitergabe von
Inhaltsdaten aus der elektronischen Zollanmeldung an die Finanzdmter ist
nicht gegeben. Insoweit ist die Weitergabe unzuldssig und versto3t gegen
das Weitergabeverbot des Art. 15 S. 1 ZK.

Fraglich ist, weitergedacht, ob die Weitergabe ausnahmsweise zulidssig wire,
wenn in das IT-Verfahren ATLAS eine ausdriickliche Zustimmung integriert
wire. Allerdings miisste diese Zustimmung freiwillig sein.

Ein staatlicher Zwang, der die Freiwilligkeit ausschliefit, konnte gegeben
sein, weil der Wirtschaftsbeteiligte, der eine Ware in den freien Verkehr
tiberfiihren mochte, gem. Art. 59 ZK verpflichtet ist, eine Zollanmeldung
abzugeben. Mochte er diese elektronisch abgeben, muss er Teilnehmer am

1245 Vgl. dazu oben 6. Teil, B., L
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IT-Verfahren ATLAS sein, was zur Folge hat, dass er sich den Gegebenhei-
ten dieses Verfahrens anpassen muss. Der Zollanmelder, der also elektro-
nisch seine Ware in den freien Verkehr iiberfiihren mochte, hat faktisch kei-
ne Wahl hat, wie das Verfahren ausgestaltet ist.

Dies gilt ebenso fiir die Weitergabe von Inhaltsdaten an die Finanzimter.
Der Wirtschaftsbeteiligte will in den Genuss des Vorsteuerabzugs gelangen.
Dazu lassen sich die Finanzdmter bei Zweifeln die dafiir erforderlichen Da-
ten zwecks Uberpriifung der bei ihnen angegebenen Informationen iiber das
IT-Verfahren ATAS geben. Dieses Verfahren ist elektronisch fest in das I'T-
Verfahren ATLAS integriert. Wiirde also der Wirtschaftsbeteiligte dieser
Weitergabe nicht zustimmen, wiirde er den Vorsteuerabzug nicht gelten ma-
chen konnen. Insoweit ist zweifelhaft, ob {iberhaupt die von ihm in die Wei-
tergabe erfolgte Zustimmung freiwillig erfolgt sein wiirde und damit eine
wirksame Zustimmung gegeben wiire'**°.

G. Ausnahmsweise Zulissigkeit der Weitergabe durch
Befugnis zur Weitergabe

Nach Art. 15 S. 3 ZK ist ,,[d]ie Weitergabe [vertraulicher Angaben] zuléssig,
soweit die zustindigen Behorden im Einklang mit dem geltenden Recht,
[...], dazu verpflichtet'**" sind*.

Diese Verpflichtung zur Weitergabe ist seit der Anderung des ZK durch den
,Zollkodex Jahre 2005“'**® zum Erfordernis einer zuldssigen Weitergabe
i.S.v. Art. 15 S. 2 ZK geworden.

Art. 15 ZK a.F. sah hingegen vor, dass ,,[...] die Weitergabe zuldssig [ist],
soweit die Zollbehorden im Einklang mit dem geltenden Recht, [...], dazu
gehalten'® oder befugt'*° sind*.

Fraglich ist, inwieweit durch die Anderung der Zulissigkeitsvoraussetzun-
gen fiir eine Weitergabe von einem ,,Gehalten-Sein* und einer ,,.Befugnis*
zu einer ,,Verpflichtung“ eine Anderung des Gesetzesinhalts eingetreten ist.

1246 Vgl. dazu auch Wamers, in: Dorsch (Begr.), EG-Zollrecht, Art. 15 ZK Rn. 32.
1247 Hervorhebung von der Verfasserin.

1248 Vgl. zum Zollkodex 2005 bereits oben 4. Teil, A., 1.

1249 Hervorhebung von der Verfasserin.

1250 Hervorhebung von der Verfasserin.
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L. Befugnis zur Weitergabe ausreichend

Teilweise wird vertreten, dass durch die Neuregelung von Art. 15 ZK keine
Anderung der Rechtslage eingetreten sei'®'. Nach dieser Auffassung ist
daher weiterhin jede Weitergabe von vertraulichen Angaben dahingehend zu

priifen, ob die Zollbehorden dazu gehalten oder befugt sind.

Bezogen auf den Untersuchungsgegenstand bedeutet dies, dass nunmehr zu
iberpriifen ist, ob im geltenden Recht eine Regelung enthalten ist, die vor-
sieht, dass die Zollbehorden dazu gehalten oder befugt sind, die vertrauli-
chen Angaben aus der elektronischen Zollanmeldung weiterzugeben.

II.  Befugnis nicht ausreichend, Pflicht erforderlich

Gegen die erst genannte Ansicht spricht jedoch der Wortlaut, der die Grenze
zuldssiger Auslegung bildet. Der Wortlaut des Art. 15 ZK hat sich deutlich
inhaltlich gedndert. So besteht zwar nach wie vor eine inhaltliche Ubereins-
timmung mit der alten Fassung des Art. 15 ZK darin, dass ein ,,Gehalten-
Sein* der Zollbehorden in dem Wort ,,Verpflichtung* aufgeht, jedoch wurde
die Moglichkeit der ,,Befugnis® ausdriicklich aus dem Gesetz entnommen.
Es ist nicht davon auszugehen, dass es sich dabei um einen redaktionellen
Fehler handelt, sondern vielmehr um eine bewusste Anderung des Gesetzes.

Zwar konnte fiir die erste Auffassung eine historische Auslegung mit dem 6.
Erwidgungsgrund zum ,,Zollkodex 2005 sprechen. Darin ist erldutert, dass
mit dem gednderten Zollkodex festgelegt werden soll, unter welchen Vor-
aussetzungen die Angaben, die die Wirtschaftsbeteiligten den Zollbehdrden
machen, anderen Behorden desselben Mitgliedstaats, anderen Mitgliedstaa-
ten, der Kommission oder Behorden in Drittlindern zugénglich gemacht
werden diirfen. Zu diesem Zweck sollte klargestellt werden, dass die Rich-
tlinie 95/46/EG und die Verordnung (EG) Nr. 45/2001 Anwendung finden.

Allerdings ldsst sich aus diesem 6. Erwidgungsgrund nicht positiv entneh-
men, dass eine Anderung der geltenden Rechtslage gewollt war. Insbesonde-
re kann nicht darauf abgestellt werden, dass es dort heift, dass ,,zur Klarstel-
lung* auf die Richtlinie 95/46/EG und die Verordnung (EG) Nr. 45/2001
verwiesen wird. Diese Klarstellung bezieht sich lediglich auf die Anwen-
dung der Richtlinie 95/46/EG und die Verordnung (EG) Nr. 45/2001 ,,zum
Zwecke* der Festlegung der Voraussetzungen, unter denen Angaben, die
Wirtschaftsbeteiligten den Zollbehorden machen, anderen Behorden dessel-

1251 So Weerth, in: ZfZ 2006, S. 141 (142); Witte, in: AW-Prax 2005, S. 284 (285).
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ben Mitgliedstaats, anderen Mitgliedstaaten, der Kommission oder Behor-
den in Drittlindern zuginglich gemacht werden diirfen.

Vielmehr sieht der 6. Erwidgungsgrund vor, dass mit ihm die Voraussetzun-
gen unter denen Angaben, die Wirtschaftsbeteiligten den Zollbehdrden ma-
chen, anderen Behorden desselben Mitgliedstaats, anderen Mitgliedstaaten,
der Kommission oder Behorden in Drittlindern zugénglich gemacht werden
diirfen, im ZK ,festgelegt werden sollen. Daraus ergibt sich, dass sich der
Gesetzgeber bewusst iiber das Zollgeheimnis und erforderliche Anderungen
Gedanken gemacht hat und sich deshalb bewusst (nur) fiir eine Verpflich-
tung als Zulassigkeitserfordernis entschieden hat.

Insgesamt ergibt sich aus der grammatischen und historischen Auslegung,
dass eine Befugnis fiir eine zulédssige Weitergabe nicht mehr ausreicht, son-
dern eine Pflicht zur Weitergabe im geltenden Recht vorgesehen sein muss.

H. Ausnahmsweise Zuléssigkeit der Weitergabe durch
Pflicht zur Weitergabe

Fraglich ist, woraus sich eine Verpflichtung zur Weitergabe von Inhaltsdaten
aus der elektronischen Zollanmeldung an die Finanz@mter ergeben konnte.

Art. 15 S. 3 ZK sieht vor, dass die Weitergabe zulissig ist, wenn die zustin-
digen Behorden ,,[...] im Einklang mit dem geltenden Recht'*?, [...], dazu
verpflichtet sind“. Zum geltenden Recht 1.S.d. Art. 15 S. 3 ZK gehort gem.
Art. 4 Nr. 23 ZK Gemeinschaftsrecht und einzelstaatliches Recht.

Eine Pflicht zur Weitergabe kann sich folglich aus supranationalen Regelun-
gen (dazu sogleich I.) oder nationalen Regelungen ergeben (dazu unten IL.).

L. Supranationale Regelungen

Zunichst konnte eine Pflicht zur Weitergabe der Inhaltsdaten aus der elekt-
ronischen Zollanmeldung vom ZIVIT an die Finanzéimter in einer suprana-
tionalen Regelung enthalten sein. Weil es sich bei der Weitergabe der In-
haltsdaten aus der elektronischen Zollanmeldung vom ZIVIT an die
Finanzimter um eine Ubermittlung von Daten handelt, die dem Steuerwesen
zuzuordnen sind, kommen europidische Datenschutzgesetze (dazu sogleich
1.) und europiische Steuergesetze (dazu unten 2.) in Betracht.

1252 Hervorhebung von der Verfasserin.
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1. Datenschutzgesetze

Fraglich ist, ob sich eine Pflicht zur Weitergabe der vertraulichen Angaben
aus einem europdischen Datenschutzgesetz ergibt. Datenschutzgesetze, die
eine Pflicht zur Weitergabe von Daten enthalten konnten, sind auf europi-
ischer Ebene im sekunddren Gemeinschaftsrecht angeordnet. Unter dem
sekundidren Gemeinschaftsrecht versteht man das von Gemeinschaftsorga-
nen in Ausfiillung der vertraglichen Ermichtigungen gesetzte Recht, das
auch als ,,Folgerecht* bezeichnet wird'*>*. Dazu gehoéren Richtlinien (dazu
sogleich a)) und Verordnungen (dazu unten b)).

a) Richtlinien der Européiischen Gemeinschaft

Auf der Internetseite der deutschen Zollverwaltung heiit es, dass die An-
meldedaten ,,[...] unter Einhaltung der Datenschutzrichtlinien'** [den] Lan-
desfinanzverwaltungen zur Verfiigung gestellt [werden]'*.

Zu den dort erwihnten Richtlinien konnten die Richtlinien der Europdischen
Gemeinschaft gehoren. Insgesamt gibt es zwei Richtlinien, die sich dem
Datenschutz widmen und den Umgang mit Inhaltsdaten aus der elektroni-
schen Zollanmeldung regeln konnten.

Dazu gehort zum einen die Richtlinie zum Schutz natiirlicher Personen bei
der Verarbeitung personenbezogener Daten (dazu sogleich aa)). Zum ande-
ren konnte die Richtlinie iiber die Verarbeitung personenbezogener Daten in
der elektronischen Kommunikation (dazu unten bb)) herangezogen werden.

aa) Richtlinie zum Schutz natiirlicher Personen bei der Verarbeitung
personenbezogener Daten

Art. 15 S. 3 ZK sieht vor, dass die Weitergabe von Angaben unter uneinge-
schrinkter Beachtung der geltenden Datenschutzvorschriften, insbesondere
der Richtlinie 95/46/EG zu erfolgen hat. Diese Regelung ist im Hinblick auf
die Auslegung des Art. 15 S. 2 ZK, der fiir eine zuldssige Weitergabe eine
gesetzliche Verpflichtung vorsieht'*°, dahingehend zu verstehen, dass sich
eine Pflicht vor allem auch aus der Richtlinie 95/46/EG ergeben kann.

1253 Gellermann, in: Rengeling/Middeke/Gellermann (Hrsg.), in: Rechtsschutz in der
Europdischen Union, § 33 Rn. 7.

1254 Hervorhebung von der Verfasserin.

1255 Vgl. dazu die Ausfiihrungen unter:
www.zoll.de/b0_zoll_und_steuern/a0_zoelle/cO_zollanmeldung/d10_atlas/index.ht
ml (zuletzt besucht am 16.07.2008).

1256 Vgl. dazu oben 6. Teil, G.., 1I.
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Bei der Richtlinie 95/46/EG handelt es sich um die ,,Richtlinie zum Schutz
natiirlicher Personen bei der Verarbeitung personenbezogener Daten und
zum freien Datenverkehr“'?’, die im Jahre 1995 erlassen wurde und auch
als ,,Europiische Datenschutzrichtlinie* bezeichnet wird'**®,

Die Europiische Datenschutzrichtlinie'*® strebt eine umfassende Harmoni-

sierung des Datenschutzes in der Europdischen Union an. Vor allem sollen
rechtliche Hindernisse fiir die Ubermittlung von Daten aus einem Mitglied-
staat in einen anderen Mitgliedstaates beseitigt werden. Dafiir wurden zent-
rale Elemente der nationalen Datenschutzgesetze miteinander kombiniert,
ohne dass ein vollig neues Regelwerk geschaffen wurde'*®.

Eine Pflicht zur Weitergabe von Inhaltsdaten aus der elektronischen Zollan-
meldung vom ZIVIT an die Finanzimter ergibt sich jedoch aus der Richtli-
nie nicht. Dies hat mehrere Griinde. Zum einen enthilt die Richtlinie keine
Pflicht zur Weitergabe. Art. 7 der Richtlinie sieht lediglich vor, unter wel-
chen Voraussetzungen eine Verarbeitung von Daten zuldssig ist. Zum ande-
ren regelt die EU-Datenschutzrichtlinie nur die Weitergabe von personenbe-
zogenen Daten, worunter nach Art. 2 Buchst. a der Richtlinie alle
Informationen iiber natiirliche Personen verstanden werden, nicht aber Da-
ten juristischer Personen. Auflerdem wire die Richtlinie gar nicht auf die in
der elektronischen Zollanmeldung enthalten Inhaltsdaten anwendbar. Art.
249 Abs. 3 EG sieht ndmlich vor, dass jede Richtlinie, die auf européischer
Ebene erlassen wird, zur unmittelbaren Geltung in einem Mitgliedstaat der
Umsetzung durch die Mitgliedstaaten in nationales Recht bedarf*®",

Aus der Richtlinie ergeben sich folglich keine verbindlichen Regelungen fiir
den Umgang mit der Zollverwaltung mit den Inhaltsdaten aus der elektroni-
schen Zollanmeldung. Eine unmittelbare Anwendbarkeit der Europdischen
Datenschutzrichtlinie kann auch nicht durch Anordnungen des Gesetzgebers
im Zollkodex geschaffen werden, indem dieser die Richtlinie in Art. 15 S. 3
ZK als beachtlich erklirt. Lediglich eine Umsetzung in nationales Recht
vermag der Richtlinie eine unmittelbare Anwendung zu verleihen'***. Eine
Pflicht zur Weitergabe von Inhaltsdaten aus der elektronischen Zollanmel-

1257 Richtlinie 95/46/EG v. 24.10.1995, ABIL. EG Nr. L 281/31 v. 23.11.1995.

1258 Vgl. dazu bereits oben 6. Teil, E., I1., 2., b).

1259 Im Folgenden als EU-Datenschutzrichtlinie bezeichnet.

1260 Vgl. dazu bereits oben 6. Teil, E., IL, 2., b).

1261 Vgl. ausfiihrlich zu Umsetzung von Richtlinien in nationales Recht Oppermann,
Europarecht, § 6 Rn. 84 ff.; Scherzberg, in: Jura 1992, S. 572, (574 f).

1262 Die EU-Datenschutzrichtlinie wurde in Deutschland mit der Novellierung des Bun-
desdatenschutzgesetzes (BDSG) im Jahre 2001 in nationales Recht umgesetzt.
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dung an die Finanzédmter ergibt sich also aus der Europdischen Datenschutz-
richtlinie nicht.

bb) Richtlinie iiber die Verarbeitung personenbezogener Daten in der
elektronischen Kommunikation

Das Europdische Parlament und der Rat der Europédischen Union haben im
Jahre 2002 die ,,Richtlinie iiber die Verarbeitung personenbezogener Daten
und den Schutz der Privatsphire im Bereich der elektronischen Kommuni-
kation““'?*® verabschiedet. Diese Richtlinie wird auch als ,,EBuropiische Da-
tenschutzrichtlinie fiir die elektronische Kommunikation* bezeichnet. Sie
1ost die ,,Europdische Telekommunikations-Datenschutzrichtlinie“!*** aus
dem Jahre 1997 ab und stellt eine bereichsspezifische Ergiinzung zur (all-
gemeinen)'*® EU-Datenschutzrichtlinie'*®® fiir den Bereich der elektroni-
schen Kommunikation dar'*®’,

Aber auch aus dieser Richtlinie ergibt sich keine Pflicht zur Weitergabe der
Inhaltsdaten vom ZIVIT an die Finanzdmter. Zwar enthélt die Richtlinie
eine Vielzahl von Regelung, welche den Umgang mit Daten regeln. Aller-
dings sind in diesen Regelungen nur Voraussetzungen enthalten, die eine
Weitergabe fiir zuldssig erkldren. Eine Pflicht zur Weitergabe ist nicht
enthalten. Ferner schiitzt auch diese Richtlinie (nur) personenbezogene Da-
ten, also Daten natiirlicher Personen und nicht Daten von juristischen Perso-
nen und Personenhandelsgesellschaften. AuBerdem ist die Richtlinie gar
nicht unmittelbar anwendbar. Vielmehr bedarf auch diese Richtlinie der
Umsetzung durch die Mitgliedstaaten in nationales Recht'*%®.

Insgesamt kann eine Weitergabe der vertraulichen Angaben in der elektroni-
schen Zollanmeldung vom ZIVIT an die Finanzimter nicht iiber die EU-

1263 Richtlinie 2002/58/EG v. 12.07.2002, ABIL. EG Nr. L. 201/37 v. 30.07.2002.

1264 Richtlinie 97/66/EG {iiber die Verarbeitung personenbezogener Daten und den
Schutz der Privatsphire im Bereich der Telekommunikation v. 15.12.1997, ABlL. EG
Nr. L 24 v. 31.01.1998 (vgl. ausfiihrlich zu dieser Richtlinie Gridl, Datenschutz in
globalen Telekommunikationssystemen, S. 258 ff.).

1265 So Tinnefeld/Ehmann/Gerling, Einfiihrung in das Datenschutzrecht, S. 119 ff.

1266 Vgl. dazu oben 6. Teil, H., L., 1., a), aa).

1267 Vgl. Art. 1 Abs. 2 sowie Erwidgungsrund Nr. 4 der Richtlinie. Vgl. aulerdem zum
Verhiltnis beider Richtlinien zueinander Tinnefeld/Ehmann/Gerling, Einfiihrung in
das Datenschutzrecht, S. 126 ff.

1268 Die Umsetzung in nationales Recht wurde von der Bundesrepublik Deutschland mit
der Novellierung des Teledienstedatenschutzgesetzes (TDDSG) fristgerecht einge-
halten (vgl. ausfiihrlich zur Novellierung des TDDSG durch die Richtlinie Schmitz,
in: Spindler/Schmitz/Geis (Hrsg.), TDG, Einf TDDSG Rn. 16 ff.).
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Datenschutzrichtlinie fiir die elektronische Kommunikation zuléssig sein.
Die EU-Datenschutzrichtlinie fiir die elektronische Kommunikation enthilt
ndmlich keine unmittelbar in der Bundesrepublik Deutschland geltende
Pflicht zur Weitergabe vertraulicher Angaben von juristischen Personen und
Personenhandelsgesellschaften vom ZIVIT an die Finanzimter.

cc) Zwischenergebnis

Weder die Allgemeine Europidische Datenschutzrichtlinie, noch die Beson-
dere Europdische Datenschutzrichtlinie in der elektronischen Kommunikati-
on enthalten eine Pflicht zur Weitergabe von Inhaltsdaten aus der elektroni-
schen Zollanmeldung vom ZIVIT an die Finanzémter'*®,

b) Verordnungen der Europiischen Gemeinschaft

Neben den Richtlinien kénnte sich vor allem aus einer Verordnung der Eu-
ropdischen Gemeinschaft eine Pflicht zur Weitergabe der Inhaltsdaten aus
der elektronischen Zollanmeldung vom ZIVIT an die Finanzimter ergeben.
Dies gilt vor allem insoweit, als dass Art. 249 Unterabs. 2 EG im Gegensatz
zur Richtlinien die unmittelbare Geltung einer Verordnung in den Mitglied-
staaten der Européischen Gemeinschaft ausdriicklich anordnet'*”°.

aa) Verordnung zum Schutz natiirlicher Personen bei der Verarbei-
tung personenbezogener Daten

Art. 15 S. 3 ZK sieht vor, dass die Weitergabe von Angaben unter uneinge-
schrinkter Beachtung der geltenden Datenschutzvorschriften, insbesondere
der ,,Verordnung zum Schutz natiirlicher Personen bei der Verarbeitung per-
sonenbezogener Daten durch die Organe und Einrichtungen der Gemein-
schaft und zum freien Datenverkehr*'?’! zu erfolgen hat. Diese Regelung ist
im Hinblick auf die Auslegung des Art. 15 S. 2 ZK, der fiir eine zuldssige
Weitergabe eine gesetzliche Verpflichtung vorsieht, dahingehend zu verste-
hen, dass sich eine Pflicht vor allem aus dieser Verordnung ergeben kann.

Allerdings beinhaltet auch diese Verordnung nur Anforderungen an den
zuldssigen Umgang mit Daten und keine Pflichten. Zudem werden nur per-
sonenbezogene Daten und damit keine Daten juristischer Personen ge-

1269 Die von der Zollverwaltung auf ihrer Internetseite getroffene Aussage, dass die
Anmeldedaten unter Einhaltung der Datenschutzrichtlinien den Landesfinanzver-
waltungen zur Verfiigung gestellt werden, stimmt im Hinblick auf Europidische Da-
tenschutzrichtlinien insoweit nicht.

1270 Vgl. dazu bereits oben 3. Teil, B., L., 1.

1271 VO (EG) Nr. 45/2001 v. 18.12.2000, ABL. (EG), L 8, S. 1 ff.
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schiitzt. Auerdem sind Adressaten der Verordnung nur Organe und Einrich-
tungen der Gemeinschaft. Zu diesen Einrichtungen und Organen gehoren
gem. Art. 7 Abs. 1 EG das Europiische Parlament, der Rat und die Kommis-
sion, nicht jedoch die nationalen Einrichtungen, wozu die Zollbehorden als
nationale Behorden der Bundeszollverwaltung gehoren.

Aus der Verordnung ergibt sich folglich keine Pflicht zur Weitergabe von
Inhaltsdaten aus der elektronischen Zollanmeldung vom ZIVIT an die Fi-
nanzimter im I'T-Verfahren ATLAS (Einfuhr).

bb)  Verordnung iiber die gegenseitige Amtshilfe

Eine Pflicht zur Weitergabe konnte sich aus der Amtshilfe-VO'*’* ergeben.
Gem. Art. 1 Abs. 1 legt die Amtshilfe-VO die Voraussetzungen fest, unter
denen die in den einzelnen Mitgliedstaaten mit der Durchfiihrung der Zoll-
und der Agrarregelung betrauten Verwaltungsbehorden mit den Behorden
der anderen Mitgliedstaaten zusammenarbeiten, um die Einhaltung dieser
Regelungen im Rahmen eines Gemeinschaftssystems zu gewihrleisten.

Unabhiéngig davon jedoch, inwieweit es sich bei der Weitergabe der Inhalts-
daten an die Finanzimter iiberhaupt um Amtshilfe handelt'*”*, konnte sich
aus der Amtshilfe-VO nur eine Pflicht zur Weitergabe der Daten von der mit
der Durchfiihrung der Zoll- und Agrarregelung betrauten Verwaltungsbehor-
den an Behorden eines anderen Mitgliedstaates ergeben. Eine Weitergabe
von Daten innerhalb der 6ffentlichen Verwaltung eines Mitgliedstaates auf
nationaler Ebene wird von der Amtshilfe-VO nicht erfasst.

Aus der Amtshilfe-VO ergibt sich keine Pflicht zur Weitergabe von Inhalts-
daten an die Finanzimter. Insoweit ist die Weitergabe der Inhaltsdaten aus
der elektronischen Zollanmeldung vom ZIVIT an die Zolldmter nicht auf-
grund einer Pflicht zur Weitergabe aus der Amtshilfe-VO zuléssig.

2. Steuergesetz: Art. 13 Abs. 4 S.1ZK

Ferner konnte sich eine Pflicht zur Weitergabe aus europdischen Steuerge-
setzen ergeben. Zu diesen Steuergesetzen gehort der ZK. Art. 13 Abs. 4 S. 1
ZK regelt, dass ,,im Rahmen von Zollkontrollen Zoll- und andere zustindige
Behorden die Daten, die sie im Zusammenhang mit dem Eingang von War-

1272 VO (EWG) Nr. 515/97 v. 13.03.1997 iiber die gegenseitige Amtshilfe zwischen den
Verwaltungsbehorden der Mitgliedstaaten und die Zusammenarbeit dieser Behdrden
mit der Kommission im Hinblick auf die ordnungsgemifle Anwendung der Zoll-
und Agrarregelung, ABl. EG 1997 Nr. L 82/1.

1273 Vgl. dazu unten 6. Teil, H., IL., 2., ).
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en, die zwischen dem Zollgebiet der Gemeinschaft und Drittldindern befor-
dert werden, erhalten haben, untereinander austauschen konnen*.

Art. 13 Abs. 4 S. 1 ZK regelt insoweit den Austausch von Daten. Es soll den
Zoll- und anderen zustindigen Behorden moglich sein, Daten, die sie im
Zusammenhang mit der Einfuhr einer Ware im Rahmen von Zollkontrollen
erhalten haben, untereinander auszutauschen. Allerdings ist fraglich, ob es
sich bei den Finanzdmtern um ,,andere zustindige Behorden“ im Sinne des
Art. 13 Abs. 4 S. 1 ZK handelt.

Unabhingig davon, ob es sich bei den Finanzdmtern um eine ,,andere zu-
stindige Behorde* 1.S.v. Art. 13 Abs. 4 S. 1 ZK handelt, ist ferner fraglich,
ob die Einfuhrumsatzsteuerbetrige im Rahmen von Zollkontrollen bei der
Einfuhr angefallen sind. Bei diesen Zollkontrollen handelt es sich um jegli-
che MalBinahmen, die der Einhaltung des Zollrechts dienen. Zu diesen MaB-
nahmen gehort bei der Einfuhr einer Ware vor allem die Beschau'*".

Die Einfuhrumsatzsteuerbetrige, die den Finanzdmtern iibermittelt werden,
entstehen vielmehr deswegen, weil die eingefiihrte Ware in den zollrechtlich
freien Verkehr iiberfiihrt wird'?”>. Die Einfuhrumsatzsteuerbetriige sind da-
her keine Folge einer Zollkontrolle. Vielmehr handelt es sich bei dem Zoll-
befund, der das Ergebnis einer Zollbeschau beschreibt'?’®, um Daten, die im
Rahmen einer Zollkontrolle entstehen.

AufBlerdem beinhaltet Art. 13 Abs. 4 S. 1 ZK keinerlei Pflicht zum Austausch
von Daten. Vielmehr ist lediglich vorgesehen, dass die Behorden Daten aus-

tauschen konnen. Eine Pflicht zur Weitergabe der Inhaltsdaten ergibt sich als
aus Art. 13 Abs. 4 S. 1 ZK nicht.

3. Zwischenergebnis

Insgesamt kommt auf supranationaler Ebene keine Regelung in Betracht, die
eine Pflicht zur Weitergabe der Inhaltsdaten aus der elektronischen Zollan-
meldung vom ZIVIT an die Finanzdmter vorsieht. Eine solche Pflicht ist
weder in europdischen Datenschutzgesetzen, noch in europdischen Steuerge-
setzen vorgesehen.

1274 Vgl. zur Zollbeschau oben 4. Teil, B., II., 1., b), bb).
1275 Vgl. dazu 3. Teil, D., 1.
1276 Vgl. zur Zollbeschau oben 4. Teil, B., II., 1., b), bb).
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II. Nationale Regelungen

Weiterhin konnte eine nationale Regelung eine Pflicht zur Weitergabe der
Inhaltsdaten an die Finanzdmter enthalten. Auch auf nationaler Ebene konn-
te sich eine Pflicht aus Datenschutzgesetzen (dazu sogleich 1.) oder Steuer-
gesetzen (dazu unten 2.) ergeben. Ferner kommen sonstige Bestimmungen
hinzu (dazu unten 3.).

1. Datenschutzgesetze

Fraglich ist, ob sich nicht eine Pflicht zur Weitergabe von Daten aus den
nationalen Datenschutzgesetzen ergeben konnte. Auch die nationalen Daten-
schutzgesetze regeln neben der Verarbeitung und der Speicherung die Wei-
tergabe von Daten. Die nationalen Datenschutzgesetze der Bundesrepublik
Deutschland teilen sich in bereichsspezifische Datenschutzgesetze (dazu
sogleich a)) und allgemeine Datenschutzgesetze (dazu unten b)) auf.

a) Bereichsspezifisches Datenschutzgesetz: Teledienstedatenschutz-
gesetz (TDDSG)

Da allgemeine Datenschutzgesetze datenschutzrechtliche Anforderungen an
den Umgang mit Daten wegen ihrer Auffangfunktion'*”” nur an unbestimm-
ten Rechtsbegriffen und offenen Abwigungsklauseln festmachen kénnen'?’®,
hat das BVerfG in seinem Volkszihlungsurteil'?”® gefordert, dass der Ge-
setzgeber bereichsspezifische Regelungen im Hinblick auf spezielle Ver-

wendungssituationen im offentlichen Bereich schaffen muss'**,

Zu den bereichsspezifischen Datenschutzgesetzen, aus denen sich eine
Pflicht zur elektronischen Weitergabe der Inhaltsdaten an die Finanzémter
ergeben konnte, kommen die fiir das E-Government anzuwendenden Daten-
schutzgesetze fiir die elektronische Kommunikation in Betracht. Dazu ge-
hort im Bereich der Bereitstellung von elektronischen Behordendiensten das
Teledienstedatenschutzgesetz, mit dem die Umsetzung der Europidischen
Datenschutzrichtlinie fiir die elektronische Kommunikation erfolgt ist'**'.

1277 Vgl. dazu das BDSG unten 6. Teil, H., II., 1., b).

1278 Vgl. Gola/Klug, Grundziige des Datenschutzrechts, S. 8 f.

1279 Vgl. dazu bereits oben 1. Teil, B.

1280 Vgl. Tinnefeld/Ehmann/Gerling, Einfiihrung in das Datenschutzrecht, S. 148.
1281 Vgl. zu der Datenschutzrichtlinie oben 6. Teil, H., L., 1., a), bb).
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Das Teledienstedatenschutzgesetz (TDDSG)'** enthilt bereichsspezifische
Regelungen fiir den Datenschutz in der elektronischen Kommunikation. Es
regelt Rechte und Pflichten, die Anbieter von Telediensten in Bezug auf den
Datenschutz zu beachten haben'?**. Fiir die Abwicklung und Durchfiihrung
elektronischer Behordendienste im E-Government bedeutet dies, dass das
TDDSG prinzipiell dann anwendbar ist, wenn eine Behorde einen 7eledienst
i.S.d. Teledienstegesetzes (TDG)'*** anbietet'**.

Obwohl es sich bei der elektronischen Zollabwicklung im IT-Verfahren
ATLAS um E-Government handelt'”® und damit ein Teledienst in Frage
kommen konnte'?’, ergibt sich aus dem TDDSG keine Pflicht zur Weiterga-
be der Inhaltsdaten vom ZIVIT an die Finanzimter.

Das TDDSG schiitzt gem. § 1 Abs. 1 TDDSG nur den Umgang mit ,,perso-
nenbezogenen Daten®. Der Begriff der ,,personenbezogenen Daten* ist im
TDDSG nicht definiert. Nach iiberwiegender Auffassung ist auf die Defini-
tion in § 3 Abs. 1 BDSG zuriickzugreifen'**®. Gem. § 3 Abs. 1 BDSG sind
personenbezogene Daten Angaben iiber einer natiirlichen Person. Der Ge-
setzgeber hat sich damit gegen den Schutz von Daten juristischer Personen
und Personenhandelsgesellschaften entschieden'*®.

b) Allgemeines Datenschutzgesetz: Bundesdatenschutzgesetz
(BDSG)

In Ziff. 1.9 des Merkblattes zum IT-Verfahren ATLAS wird unter der Uber-
schrift ,,Datenschutz® von der deutschen Zollverwaltung geduBert, dass
»ld]ie im IT-Verfahren ATLAS getroffenen datenschutzrechtlichen MaB-
nahmen [...] auf den Bestimmungen des [...] Bundesdatenschutzgesetzes

1282 Gesetz iiber den Datenschutz bei Telediensten v. 22.07.1997 (BGBI. I, S. 1870);
zuletzt gedndert durch Art. 3 des Gesetzes liber rechtliche Rahmenbedingungen des
elektronischen Geschiftsverkehrs v. 20.12.2001 (BGBI. I, S. 3721).

1283 Gola/Klug, Grundziige des Datenschutzrechts, S. 187.

1284 Gesetz iiber die Nutzung von Telediensten v. 22.07.1997 (BGBL. I, S. 1870); zuletzt
gedndert durch Art. 1 des Gesetzes liber rechtliche Rahmenbedingungen fiir den
elektronischen Geschiftsverkehr v. 14.12.2001 (BGBI. I, S. 3721).

1285 Vgl. dazu Bizer, in: Rofinagel, Recht der Multimedia-Dienste, § 3 TDDSG Rn. 4.

1286 Vgl. dazu oben 5. Teil.

1287 Welche Dienste Teledienste sind, zéhlt § 2 Abs. 2 TDG exemplarisch auf. Dies
erfasst die Kommunikation mit einem Computer (§ 2 Abs. 2 Nr. 1 TDG); Angebote
zur Information und Kommunikation (§ 2 Abs. 2 Nr. 2 TDG); Angebote zur Nut-
zung des Internets (§ 2 Abs. 2 Nr. 3 TDG); Angebote von Waren und Dienstleistun-
gen in elektronisch abrufbaren Datenbanken, § 2 Abs. 2 Nr. 5 TDG.

1288 So etwa Schmitz, TDDSG, S. 91.

1289 Vgl. dazu BT-Drucks. 7/1027, Abschnitt 3.9.4.
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[basieren]“. Dies konnte bedeuten, dass sich aus dem Bundesdatenschutzge-
setz womoglich eine Pflicht zur Weitergabe der Inhaltsdaten aus der elekt-
ronischen Zollanmeldung ergeben konnte.

Das Bundesdatenschutzgesetz (BDSG)'**° wird als datenschutzrechtliches
Auffanggesetz'*' verstanden und zihlt zu den allgemeinen Datenschutzge-
setzen'?*?. Nach dem Prinzip der Subsidiaritit'**> kommt es gem. § 1 Abs. 4
BDSG zur Anwendung, wenn keine bereichsspezifische Regelung eingreift.

Soeben wurde herausgearbeitet, dass auf den Umgang der deutschen Zoll-
verwaltung mit Inhaltsdaten aus der elektronischen Zollanmeldung, die von
juristischen Personen und Personenhandelsgesellschaften abgegeben wer-
den, das TDDSG'*** als fiir die elektronische Kommunikation im E-
Government bereichsspezifisches Datenschutzgesetz nicht zur Anwendung
gelangt. Insoweit konnte das BDSG in seiner Funktion als Auffanggesetz
den Umgang der Zollverwaltung mit den Inhaltsdaten reglementieren und
eine Pflicht zur Weitergabe von Daten aus der Zollanmeldung vorsehen.

Allerdings legt § 1 Abs. 1 BDSG fest, dass das BDSG nur fiir die Erhebung,
Verarbeitung und Nutzung personenbezogener Daten gilt. Bereits mehrfach
wurde herausgestellt, dass ,,personenbezogene Daten im Sinne des BDSG
gem. § 3 Abs. 3 BDSG nur Daten natiirlicher Personen sind, wozu die Daten
in der elektronischen Zollanmeldung, die von juristischen Personen und
Personenhandelsgesellschaften abgegeben werden, nicht gehoren.

Auf den Umgang mit Inhaltsdaten aus der elektronischen Zollanmeldung,
die von juristischen Personen und Personenhandelsgesellschaften im IT-
Verfahren ATLAS (Einfuhr) abgegeben wird, ist damit das BDSG als Recht
zum Schutz personenbezogener Daten'*” nicht anwendbar. Mangels An-
wendbarkeit kann sich folglich keine Pflicht zur Weitergabe der Daten aus
dem BDSG ergeben'**°,

1290 Bundesdatenschutzgesetz v. 12.12.1990 (BGBI. I, S. 2954); zuletzt gedndert durch
Art. 12 des Dritten Gesetzes zur Anderung verwaltungsverfahrensrechtlicher Vor-
schriften v. 21.08.2002 (BGBL. I, S. 3322).

1291 Vgl. Gola/Schomerus, BDSG, § 1 Rn. 23.

1292 Vgl. Gola/Klug, Grundziige des Datenschutzrechts, S. 9.

1293 Vgl. Gola/Schomerus, BDSG, § 1 Rn. 23.

1294 Vgl. dazu oben 6. Teil, H., IL., 1., a).

1295 Vgl. zum Recht zum Schutz personenbezogener Daten in Abgrenzung zum Ge-
heimnisschutzrecht oben 1. Teil, B.

1296 Eine Pflicht ist auch gar nicht im BDSG normiert. Das BDSG regelt die Vorausset-
zungen unter denen eine Weitergabe gegeben sein darf, nicht aber die Vorausset-
zungen unter denen sie erfolgen muss.
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) Zwischenergebnis

Eine Pflicht zur Weitergabe von Inhaltsdaten aus der elektronischen Zollan-
meldung an die Zolldmter ergibt sich aus keinem nationalen Datenschutzge-
setz. Dies gilt sowohl fiir das TDDSG, als auch fiir das BDSG.

2. Steuergesetz: Abgabenordnung

Eine nationale Regelung zur Weitergabepflicht konnte auch in einem natio-
nalen Steuergesetz enthalten sein. Dies ist fiir den vorliegenden Untersu-
chungsgegenstand die Abgabenordnung (AO). Die AO enthilt einige Vor-
schriften, die sich auf die Mitteilung von Daten beziehen. Diese sollen im
Folgenden in aufsteigender Reihenfolge tiberpriift werden.

a) § 30 Abs. 4 Nr. 1AO

Eine Pflicht zur Weitergabe der Inhaltsdaten aus der elektronischen Zollan-
meldung konnte sich aus § 30 Abs. 4 Nr. 1 AO ergeben. § 30 Abs. 4 AO ist
eine Regelung, die dem Steuergeheimnis zuzuordnen ist. Weil es sich bei
dem Steuergeheimnis ebenso wie bei dem Zollgeheimnis um eine Regelung
des Geheimnisschutzrechts handelt'®’, konnte sich insbesondere aus dem
Steuergeheimnis eine Pflicht zur Weitergabe ergeben.

§ 30 Abs. 4 Nr. 1 AO sieht vor, dass die Offenbarung eines fremden Be-
triebs- oder Geschiftsgeheimnisses zur Durchfiihrung eines Steuerverfah-
rens zuldssig ist. Unabhingig davon, inwieweit die Mitteilung der Inhaltsda-
ten durch das ZIVIT an die Finanzdmter ein Offenbaren 1.S.v. § 30 Abs. 4
AO darstellt'?*®, beinhaltet § 30 Abs. 4 AO keine ausdriickliche Pflicht zur
Offenbarung von Betriebs- und Geschiftsgeheimnissen, sondern regelt le-
diglich, in welche Fillen die Zuldissigkeit einer Offenbarung gegeben ist.

b) §31Abs.1S.1A0

Nach § 31 Abs. 1 S. 1 AO sind ,,[d]ie Finanzbehorden verpflichtet'*, Be-
steuerungsgrundlagen [...] an Korperschaften des offentlichen Rechts [...]
zur Festsetzung von solchen Abgaben mitzuteilen, die an diese Besteue-
rungsgrundlagen [...] ankniipfen®.

1297 Vgl. zur Abgrenzung von Geheimnisschutzrecht zum Recht zum Schutz personen-
bezogener Daten oben 1. Teil, B.

1298 Vgl. zum Offenbaren i.S.d. § 30 AO unten 6. Teil, H., IL., 2., e), ee), (2), (c).

1299 Hervorhebung von der Verfasserin.
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Diese gesetzlich zugelassene Pflicht zum Austausch von Informationen
dient der Vermeidung eines mehrfachen Verwaltungsaufwandes'**. Die in
§ 31 Abs. 1 S. 1 AO aufgefiihrten Korperschaften des offentlichen Rechts
sollen auf die Daten der Finanzbehorde zuriickgreifen konnen, damit sie die
zur Festsetzung ihrer Beitrige und Abgaben notwendigen Angaben nicht
selbst ermitteln miissen'*'. Ferner soll der Steuerpflichtige vor unnétigen
Mehrfachpriifungen geschiitzt werden'*%%,

Unabhingig davon, ob es sich beim ZIVIT um eine Finanzbehorde 1.S.d.
§ 31 Abs. 1 S. 1 AO handelt, regelt § 31 Abs. 1 S. 1 AO lediglich, dass die
Finanzbehorden zur Mitteilung von Besteuerungsgrundlagen an Korper-
schaften des offentlichen Rechts verpflichtet sind.

Korperschaften des offentlichen Rechts sind durch staatlichen Hoheitsakt
geschaffene Zusammenschliisse von Personen, die oOffentliche Aufgaben
wahrnehmen'*®. Sie gehoren zur mittelbaren Staatsverwaltung. Bei dieser
Form der Staatsverwaltung erfiillt der Staat Verwaltungsaufgaben nicht
selbst, sondern schaltet rechtlich verselbstindigte Organisationen ein'**,

Zu den Korperschaften des offentlichen Rechts, an die eine Mitteilung von
Besteuerungsgrundlagen i.S.d. von § 31 Abs. 1 S. 1 AO zu erfolgen hat,
gehoren Gemeinden, Berufskammern, Deichverbinde, Handwerkskammern
sowie Industrie- und Handelskammern'*®.

Die Finanzidmter hingegen sind als Landesfinanzbehdérden der unmittelbaren
Staatsverwaltung zuzuordnen. Eine unmittelbare Staatsverwaltung liegt vor,
wenn der Staat durch eigene Organe in Form von Behorden handelt'**°.

Da es sich bei den Finanzimtern nicht um Korperschaften des 6ffentlichen
Rechts handelt, ergibt sich aus § 31 Abs. 1 S. 1 AO keine Pflicht zur Weiter-
gabe von Inhaltsdaten vom ZIVIT an die Finanzéamter.

c) §93Abs.1S.1i.V.m. § 93 Abs.1S.2A0

Eine Pflicht des ZIVIT zur Weitergabe von Inhaltsdaten an die Finanzéamter
konnte sich aus § 93 AO Abs. 1 S. 11.V.m. § 93 Abs. 1 S. 2 AO ergeben.

1300 Vgl. Intemann, in: Pahlke/Konig (Hrsg.), AO, § 31 Rn. 2.

1301 Kruse, in: Tipke/Kruse (Hrsg.), AO, § 31 Rn. 2.

1302 Riisken, in: Klein (Hrsg.), AO, § 31 Rn. 5.

1303 Vgl. Maurer, Allgemeines Verwaltungsrecht, § 21 Rn. 8, § 23 Rn. 30 ff.

1304 Vgl. Kopp/Ramsauer, VWVIG, § 1 Rn. 24.

1305 Vgl. Bilsdorfer/Weyand, Die Informationsquellen, S. 181 f.; Intemann, in: Pahl-
ke/Konig (Hrsg.), AO, § 31 Rn. 19.

1306 Vgl. Kopp/Ramsauer, VwVIG, § 1 Rn. 23.
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Gem. § 93 AO Abs. 1 S. 1 AO haben ,,[d]ie Beteiligten und andere Personen
[...] der Finanzbehorde die zur Feststellung eines fiir die Besteuerung erheb-

lichen Sachverhaltes erforderliche Auskiinfte zu erteilen®. Dies gilt gem.
§ 93 AO Abs. 1 S. 2 AO auch fiir [...] Behorden®.

Fraglich ist, ob es sich beim ZIVIT um eine Behorde 1.S.d. § 93 AO Abs. 1
S. 2 AO handelt. § 93 AO Abs. 1 AO stellt in S. 1 die Finanzbehorden den
Behorden in S. 2 gegeniiber. Folglich handelt es sich bei Behorden i.S.v. §
93 AO Abs. 1 S. 2 AO um Nicht-Finanzbehoérden und damit um Behdrden
auflerhalb der Finanzverwaltung.

Auch § 93 AO Abs. 1 S. 1 1.V.m. S. 2 AO enthilt damit ebenfalls lediglich
eine Ermichtigungsgrundlage fiir die Mitteilung von Informationen von
Behorden auflerhalb der Finanzverwaltung an Behorden innerhalb der Fi-
nanzverwaltung. Oben wurde festgestellt, dass sowohl das ZIVIT, als auch
die Finanzéimter Behorden innerhalb der Finanzverwaltung sind"*"’.

Folglich enthilt § 93 AO Abs. 1 S. 2 AO keine Pflicht zur Weitergabe von
Inhaltsdaten aus der elektronischen Zollanmeldung durch das ZIVIT an die
Finanzidmter im I'T-Verfahren ATLAS (Einfuhr).

d) §93aAbs. 1 S. 1Nr. 1 AO i.V.m. § 1 Abs. 1 S. 1 Mitteilungsver-
ordnung

Eine Pflicht zur Weitergabe konnte sich aus § 93a Abs. 1 S. 1 Nr. 1 AO
1.V.m. § 1 Abs. 1 S. 1 Mitteilungsverordnung ergeben.

Gem. § 93a Abs. 1 S. 1 Nr. 1 AO ,,[...] kann die Bundesregierung durch
Rechtsverordnung mit Zustimmung des Bundesrates Behorden verpflichten,
Verwaltungsakte, die die Versagung oder Einschrinkung einer steuerlichen
Vergiinstigung zur Folgen haben oder dem Betroffenen steuerpflichtige Ein-
kommen ermoglichen, den Finanzbehorden mitzuteilen®.

Diese Vorschrift enthilt eine Verordnungserméchtigung zur Regelung von
,Kontrollmitteilungen®. Bevor diese Regelung erlassen wurde, wurden
Kontrollmitteilungen von Behorden an die Finanzdmter auf Grund von Ver-
waltungserlassen und Verwaltungsvereinbarungen gefertigt'>%.

Auf der Grundlage dieser Ermichtigung wurde die Mitteilungsverord-

nung*” erlassen. Diese Mitteilungsverordnung sieht in § 1 Abs. 1 S. 1 vor,

1307 Vgl. dazu oben 6. Teil, C., L, 1., g) und 6. Teil, C., L, 2., d).
1308 Vgl. Brockmeyer, in: Klein (Hrsg.), AO, § 93a Rn. 1.

1309 Verordnung iiber Mitteilungen an die Finanzbehorden durch andere Behorden und
offentlich-rechtliche Rundfunkanstalten v. 07.09.1993 (BGBI. I, S. 1554).

228



H. Ausnahmsweise Zulédssigkeit der Weitergabe durch Pflicht zur Weitergabe

dass ,,.Behorden (§ 6 Abs. 1 der Abgabenordnung) [...] verpflichtet [sind],
Mitteilungen an die Finanzbehérden nach Maflgabe der folgenden Vorschrif-
ten ohne Ersuchen zu iibersenden®.

§ 93a Abs. 1 S. 1 Nr. 1 AO i.V.m. § 1 Abs. 1 S. 1 Mitteilungsverordnung
sieht also vor, dass ,,Behorden® 1.S.v. § 6 Abs. 1 AO dazu verpflichtet sind,
Kontrollmitteilungen an Finanzbehdrden zu iibersenden. Mit dem Begriff
der ,,Behorde in § 93a Abs. 1 S. 1 Nr. 1 AO werden jedoch nur die Behor-
den auferhalb der Finanzverwaltung erfasst?'®. § 93a Abs. 1 S. 1 Nr. 1 AO
enthilt damit eine Erméchtigungsgrundlage fiir die Mitteilung von Informa-
tionen von Behorden auflerhalb der Finanzverwaltung an Behorden inner-
halb der Finanzverwaltung.

Oben wurde festgestellt, dass sowohl das ZIVIT, als auch die Finanzimter
Behorden innerhalb der Finanzverwaltung sind"''. Damit liegt bei der Mit-
teilung von Inhaltsdaten vom ZIVIT an die Finanzdmter die Mitteilung einer
Behorde innerhalb der Finanzverwaltung an eine andere Behorde innerhalb
der Finanzverwaltung vor'*'2,

Unabhiéngig davon also, inwieweit es sich bei der Mitteilung von Inhaltsda-
ten aus der elektronischen Zollanmeldung um Kontrollmitteilungen handelt,
ergibt sich folglich aus § 93a Abs. 1 S. 1 Nr. 1 AO .V.m. § 1 Abs. 1 S. 1
Mitteilungsverordnung keine Pflicht des ZIVIT zur Weitergabe von Inhalts-
daten aus der elektronischen Zollanmeldung an die Finanzédmter.

e) § 111 Abs.1S.1AO

Eine Pflicht zur Weitergabe der Inhaltsdaten vom ZIVIT an die Finanzédmter
konnte sich aus § 111 Abs. 1 S. 1 AO ergeben. Nach § 111 Abs. 1 S. AO
»l...] haben alle [...] Behorden [...] die zur Durchfiihrung der Besteuerung
erforderliche Amtshilfe zu leisten®. Fraglich ist, inwieweit es sich bei der
Weitergabe der Inhaltsdaten vom ZIVIT an die Finanzimter um Amtshilfe
handelt, welche das ZIVIT den Finanzimtern gegeniiber zu leisten hat.

aa) Pflicht des ZIVIT zur Leistung von Amtshilfe gegeniiber Finanz-
amtern

Eine Verpflichtung des ZIVIT zur Amtshilfe setzt zunéchst voraus, dass das
ZIVIT verpflichtet ist, den Finanzdmtern gegeniiber Amtshilfe zu leisten.

1310 Vgl. Brockmeyer, in: Klein (Hrsg.), AO, § 93a Rn. 6.

1311 Vgl. dazu oben 6. Teil, C., L, 1., g) und 6. Teil, C., L, 2., d).

1312 Damit darf nicht verwechselt werden, dass insoweit eine Mitteilung einer Behorde
innerhalb der Zollverwaltung (ZIVIT) an Behorden auflerhalb der Zollverwaltung
(Finanzéamter) gegeben ist.
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§ 111 Abs. 1 S. 1 AO sieht vor, dass alle Behorden Amtshilfe zu leisten ha-
ben. Weil sich die Abgabenordnung auf die Tatigkeit von Finanzbehorden
erstreckt, ist mit der Formulierung des § 111 Abs. 1 S. 1 AO gemeint, dass

alle Behorden gegeniiber den Finanzbehorden Amtshilfe zu leisten ha-
ben1313.

Behorden sind in diesem Zusammenhang alle Behorden 1.S.d. § 6 AO, also
alle organisatorisch selbstdndigen Stellen, die 6ffentliche Aufgaben wahr-
nehmen'*'*. Zu diesen Behorden gehoren auch die Finanzbehorden, so dass
wegen der Verwendung des Begriffs ,,Behorden von § 111 Abs. 1 S. 1 AO
nicht nur Amtshilfe erfasst wird, die gegeniiber Finanzbehorden zu leisten
ist, sondern auch Amtshilfe, die von Finanzbehorden 1.S.d. AO geleistet
werden muss. Insoweit sieht § 111 Abs. 1 S. 1 AO vor, dass Amtshilfe auch
von Finanzbehorden an Finanzbehorden zu leisten ist'*".

Wie bereits oben festgestellt, untersteht das ZIVIT, dessen Rechenzentrum
die Inhaltsdaten aus der elektronischen Zollanmeldung den Finanzimtern
iibermittelt, dem Bundesministerium der Finanzen (BMF)*'®. Beim Bun-
desministerium der Finanzen handelt es sich gem. § 6 Abs. 2 Nr. 1 AO um
eine Finanzbehorde 1.S.d. AO. Als eine dem Bundesministerium der Finan-
zen (BMF) untergeordnete Dienststelle handelt es sich damit auch beim
ZIVIT um eine Finanzbehorde 1.S.v. § 6 Abs. 2 Nr. 1 AO.

Gem. § 6 Abs. 2 Nr. 5 AO handelt es sich auch bei den Finanzdmtern um

Finanzbehorden 1.S.d. AO. Folglich konnte das ZIVIT gem. § 111 Abs. 1 S.
1AO den Finanzdmtern gegeniiber zur Amtshilfe verpflichtet sein.

bb) Weitergabe der Inhaltsdaten als Amtshilfe

Dann miisste es sich bei der Weitergabe der Inhaltsdaten aus der elektroni-
schen Zollanmeldung vom ZIVIT an die Finanzdmter um Amtshilfe i.S.d.
§ 111 Abs. 1 S. 1 AO handeln.

Rechtlicher Ausgangspunkt aller nationalen innerdeutschen Amtshilferege-
lungen ist Art. 35 Abs. 1 GG, der die gegenseitige Amtshilfe zwischen allen
Behorden des Bundes und der Léander vorsieht. Da Art. 35 Abs. 1 GG die
Einheit der Staatsgewalt trotz der foderalen und auf Gewaltenteilung aufge-

1313 Vgl. Tipke, in: Tipke/Kruse (Hrsg.), AO/FGO, § 111 AO Rn. 6.

1314 Vgl. dazu bereits oben 6. Teil,C., L, 1., g), aa).

1315 Vgl. Bilsdorfer/Weyand, Informationsquellen, S. 61; Riisken, in: Klein (Hrsg.), AO,
§ 111 Rn. 2, Sohn, in: Hiibschmann/Hepp/Spitaler (Hrsg.), AO/FGO, § 111 Rn. 3a.

1316 Vgl. dazu oben 6. Teil, C., L, 1., g), bb).
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bauten Struktur der Bundesrepublik Deutschland sicherstellen will, be-
schriinkt er sich auf die Festlegung der allgemeinen Pflicht zur Amtshilfe'*'”.

Einzelheiten iiber die Amtshilfe werden von Art. 35 GG nicht geregelt. Erst
in den zahlreichen einfach-gesetzlichen Vorschriften wird die Verpflichtung
aus Art. 35 Abs. 1 GG konkretisiert. Zu diesen einfach-gesetzlichen Vor-
schriften gehoren auch die Amtshilfevorschriften der Finanzbehorden in den
§§ 111 - 115 AO"™'®. Die §§ 111 - 115 AO definieren jedoch den Begriff der
Amtshilfe nicht. In § 111 Abs. 2 AO wird nur festgelegt, welche Formen
eines Zusammenwirkens von Behorden nicht unter die Amtshilfe fallen'*",

Eine positive Umschreibung der Amtshilfe ist in § 4 VwV{G enthalten. In
dieser Regelung sind alle allgemein anerkannten Begriffsmerkmale der
Amtshilfe enthalten, so dass die in § 4 VwV{G enthaltene Definition auch
fiir den Begriff der Amtshilfe in der AO herangezogen werden kann'*?°,

Unter Zugrundelegung der in § 4 VwVI{G enthaltenen Definition ist Amts-
hilfe 1.S.d. § 111 Abs. 1 S. 1 AO eine erginzende Hilfe, die eine Behorde auf
Ersuchen einer anderen Behorde leistet, um dieser die Durchfiihrung 6ffent-
licher Aufgaben zu ermdglichen oder zu erleichtern'*?!.

Bei der Weitergabe der Inhaltsdaten aus der elektronischen Zollanmeldung
an die Finanzdmter handelt es sich also um Amtshilfe, wenn das ZIVIT den
Finanzdmtern mit der Weitergabe von Inhaltsdaten ergiinzende Hilfe leistet,
um den Finanzdmtern die Durchfiihrung 6ffentlicher Aufgaben zu ermogli-
chen oder zu erleichtern.

(1) Erginzende Hilfe

Gegenstand der Amtshilfe konnen Leistungen jeglicher Art sein. Der Begriff
der Hilfe ist nicht auf bestimmte Leistungen beschrinkt, sondern sachlich
umfassend'**?. Die Hilfe erstreckt sich auf jede Art einer rechtlichen oder
tatsdchlichen Unterstiitzung der Finanzbehorden, die zur Durchfiihrung der

1317 Vgl. Gubelt, in: von Miinch, GG, Art. 35 Rn. 1.

1318 Vgl. Dietrich, Amtshilfe im Zollwesen, S. 22.

1319 Vgl. S6hn, in: Hiibschmann/Hepp/Spitaler (Hrsg.), AO/FGO, § 111 Rn. 2.

1320 Vgl. Sohn, in: Hiibschmann/Hepp/Spitaler (Hrsg.), AO/FGO, § 111 Rn. 2a.

1321 Vgl. Dietrich, Amtshilfe im Zollwesen, S. 21; Maunz, in: ders./Diirig (Hrsg.), GG,
Art. 35 Rn. 1; Meyer-Teschendorf, in: JuS 1981, S. 187 ff.

1322 Vgl. Nisipeanu, Die Amtshilfe, S. 139 f.
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Besteuerung erforderlich ist'**. Sie kann ein Tun, Dulden oder Unterlassen,
ein Verwaltungsakt'*** oder ein Realakt sein'**.

Zu diesen Unterstiitzungshandlungen gehort auch die Auskunftserteilung'¥°.

Erfolgt die Erteilung von Auskiinften zwischen den Behorden durch einen
Austausch von Informationen, wird von der Informationshilfe gesprochen.
Informationshilfe ist die Weitergabe von Informationen durch die ersuchte
Behorde, die von der ersuchenden Behorde zur Erledigung der ihr obliegen-
den Aufgaben Verwaltungsaufgaben benotigt werden'*?’. Der Begriff der
Informationshilfe soll zum Ausdruck bringen, dass diese Form der Amtshilfe
fiir den Biirger oder das Unternehmen von einschneidendem Charakter im-
mer dann sein kann, wenn die Verwaltung Informationen iibermittelt, denen
gegeniiber dem Einzelnen ein Anspruch auf Geheimnisschutz zusteht'?%,

Vorliegend iibermittelt das ZIVIT den Finanzimtern Inhaltsdaten aus der
elektronischen Zollanmeldung und die Einfuhrumsatzsteuerbetrige und
damit Informationen iiber das Unternehmen, welches die Zollanmeldung im
IT-Verfahren ATLAS (Einfuhr) abgibt'**. Ein Informationsaustausch zwi-
schen dem ZIVIT und den Finanzimtern liegt folglich vor. Dieser Informa-
tionsaustausch konnte Amtshilfe in Form der Informationshilfe sein.

Allerdings unterliegt auch die Informationshilfe den fiir die Amtshilfe erfor-
derlichen Vorgaben. Zu diesen Vorgaben gehort, dass nur eine ergdnzende
Hilfe eine Amtshilfe i.S.d. § 111 AO ist"**. Ergiinzende Hilfe bedeutet, dass
die ersuchte Behorde lediglich das Verfahren der ersuchenden Behorde un-
terstiitzt, deren Verfahrensherrschaft und -verantwortung fiir das Hauptver-
fahren aber unangetastet bleiben'**'. Jede Finanzbehorde hat nimlich die ihr
durch Zustidndigkeitsvorschriften zugewiesenen Aufgaben in erster Linie
selbst zu erfiillen. Nur wenn sie aus tatsdchlichen oder rechtlichen Griinden

1323 Vgl. dazu bereits RFH v. 11.07.1936, GrS D 3/36, RFHE 39, S. 291 (292).

1324 Die Amtshilfe in Form eines Verwaltungsaktes (VA) wird als ,,gesteigerte Amtshil-
fe* bezeichnet (so Bonk, in: Stelkens/Bonk/Sachs (Hrsg.), VwVIG, § 4 Rn. 21).

1325 Vgl. Sohn, in: Hiibschmann/Hepp/Spitaler (Hrsg.), AO/FGO, § 111 Rn. 4.

1326 Vgl. Sohn, in: Hiibschmann/Hepp/Spitaler (Hrsg.), AO/FGO, § 111 Rn. 4;

1327 Vgl. Kopp/Ramsauer, VwVIG, § 4 Rn. 18; Wessel, Probleme der Amtshilfe, S. 48.

1328 Vgl. Schmidt, in: ZRP 1979, S. 185; Wessel, Probleme der Amtshilfe, S. 48.

1329 Vgl. Schmidt, in: ZRP 1979, S. 185; Wessel, Probleme der Amtshilfe, S. 48.

1330 Vgl. Dietrich, Amtshilfe im Zollwesen, S. 23.

1331 Vgl. Dietrich, Amtshilfe im Zollwesen, S. 23; Lehner, Der Vorbehalt des Gesetzes,
S. 117, Meyer-Teschendorf, in: JuS 1981, S. 187 (189):
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nicht in der Lage ist, die ihr iibertragenen Aufgaben allein durchzufiihren,
kann sie andere Behorden um Amtshilfe ersuchen'**,

Die Inanspruchnahme von Hilfe darf Zustindigkeiten nicht verdndern.
Amtshilfe fiihrt weder zu einer Ubertragung noch zu einer Erweiterung von
Zustindigkeiten'**?, sondern verlagert nur personelle oder sachliche Verwal-
tungsmittel von der ersuchten Behorde auf die ersuchende Finanzbehor-
de'**. Die ersuchende Finanzbehorde bleibt ,,Herr des Verfahrens*“'**. Sie
ist fiir die Durchfiihrung der Besteuerung zustindig'**°. Amtshilfe ist nur
eine dienende Unterstiitzung der Finanzbehorde, die nicht der dauerhafte
Regelfall sein und nur aus besonderen Griinden erfolgen darf*?’.

Die Finanzamter, welche die Einfuhrumsatzsteuerbetrage beim ZIVIT an-
fordern, sind fiir den Vorsteuerabzug nach dem UStG zustindig. Um den
Vorsteuerabzug ordnungsgemil vornehmen zu konnen, fordern sie beim
ZIVIT die errechneten Einfuhrumsatzsteuerbetrige des vorsteuerabzugsbe-
rechtigten Zollschuldners und seine Daten an, um die Betrdge mit denen
vom Zollschuldner als vorsteuerabzugsberechtigten Steuerpflichtigen ge-
nannten Einfuhrumsatzsteuerbetriige zu vergleichen'*®.

Die Ubermittlung der Einfuhrumsatzsteuerbetriige durch das ZIVIT hat nicht
zur Folge, dass den Finanzdmtern die Aufgabe des Vorsteuerabzugs genom-
men wird. Vielmehr soll die Ubermittlung der ordnungsgemiBen Berech-
nung des Vorsteuerabzugs durch die Finanzdmter dienen. Insoweit findet
kein Ubergang einer Zustindigkeit statt. Die Ubermittlung der Einfuhrum-
satzsteuerbetrdage und der Angaben iiber den Steuerschuldner durch das
ZIVIT an die Finanzdmter stellt damit eine ergédnzende Hilfe dar.

(2) Hilfe im Einzelfall

Problematisch und umstritten ist, ob die Amtshilfe nur diejenigen Fille er-
fasst, in denen die ersuchende Behorde ihre Aufgabe lediglich ausnahm-
sweise im Einzelfall nicht erfiillen kann oder ob die Beistandsleistung auch
in einer dauerhaften Zusammenarbeit, sei es auf sich regelmifig wiederho-

1332 Vgl. Sohn, in: Hiibschmann/Hepp/Spitaler (Hrsg.), AO/FGO, § 111 Rn. 6.

1333 Vgl. BFH v. 25.01.1988, VII B 85/87, BStBI. II 1988, S. 566 (567) = BFHE 152,
S. 53; Sohn, in: Hiibschmann/Hepp/Spitaler (Hrsg.), AO/FGO, § 111 Rn. 6.

1334 Vgl. BVerfG v. 12.01.1983, 2 BvL 23/81, BVerfGE 63, S. 1 (32f.).

1335 Vgl. S6hn, in: Hiibschmann/Hepp/Spitaler (Hrsg.), AO/FGO, § 111 Rn. 6.

1336 Vgl. Ule/Laubinger, Verwaltungsverfahrensrecht, § 11 Rn. 12.

1337 Vgl. Kopp/Ramsauer, VwV{G, § 4 Rn. 8; Schlink, Die Amtshilfe, S. 221f.; S6hn, in:
Hiibschmann/Hepp/Spitaler (Hrsg.), AO/FGO, § 111 Rn. 6.

1338 Vgl. dazu oben 4. Teil, B., IIL., 3.
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lende, gleichartige Einzelersuchen hin, bestehen kann. In diesem Zusam-
menhang ist vor allem umstritten, ob die einer Behorde eingerdumte Mog-
lichkeit des permanenten Direktzugriffs auf den Datenbestand einer anderen
Behorde, ein Fall der Amtshilfe ist oder nicht!*°.

Teilweise wird vertreten, dass die einer Behorde eingerdumte Moglichkeit,
auf den Datenbestand einer anderen Behorde direkt zuzugreifen, als Amts-
hilfe zu werten ist**°. Fiir diese Auffassung spricht, dass eine groBe Anzahl
von vielfiltigen Vorgingen Gegenstand der offentlichen Verwaltung gewor-
den ist. Eine modernisierte Verwaltung ist zur effizienten Bewiltigung die-
ser Vorginge auf Amtshilfe so hiufig angewiesen, dass von einem Hilfsbe-
diirfnis nur in Ausnahmesituationen nicht mehr die Rede sein kann'*!.

AuBerdem ist unerlésslich fiir ein reibungsloses Funktionieren der modernen
Verwaltung das Vorliegen ausreichenden Informationsmaterials. Mit Hilfe
der Computertechnik ist dieses Informationsmaterial verarbeitbar. Vor allem,
wenn mehrere Verwaltungseinheiten auf einen gemeinsamen Datenbestand
zugreifen konnen, entfillt die Erhebung von Daten durch jede einzelne Stel-
le. Diese Vorziige fithren dazu, dass auch der elektronische Zugriff auf einen
gemeinsamen Datenbestand als Amtshilfe zu werten ist'**?. Eine Beschriin-
kung der Amtshilfe auf Sachverhalte, in denen eine Aufgabe lediglich in
einer konkreten Ausnahmesituation nicht voll bewiltigt werden kann, wiirde
die fortschreitende Technisierung die Verwaltungstitigkeit einschriinken'**.

Gegen die Auffassung, dass die einer Behorde eingerdumte Moglichkeit, auf
den Datenbestand einer anderen Behorde direkt zuzugreifen, als Amtshilfe
zu werten ist, spricht, dass durch die Amtshilfe die Zustidndigkeiten nicht
unterlaufen werden diirfen'***. Da durch Amtshilfe die gesetzliche Aufga-
benverteilung partiell durchbrochen wird, muss sie auf Einzelfille be-
schrinkt werden'*®. Die einer Behorde eingeriumte Moglichkeit, auf den

1339 Vgl. dazu Lehner, Der Vorbehalt des Gesetzes, S. 118.

1340 So etwa Wessel, Probleme der Amtshilfe, S. 50 f.

1341 Vgl. dazu Bundesministerium des Innern, Musterentwurf des VwV{G; S. 89.

1342 So auch Wessel, Probleme der Amtshilfe, S. 52; Schmidt, in: ZRP 1979, S. 185 ff.

1343 Vgl. Sohn, in: Hiibschmann/Hepp/Spitaler (Hrsg.), AO/FGO, § 111 Rn. 12.

1344 Vgl. dazu oben 6. Teil, H., 1L., 2.,e), bb), (1).

1345 So Dreher, Die Amtshilfe, S. 25; Gubelt, in: von Miinch (Hrsg.), GG. Art. 35 Rn. 6;
Lehner, Vorbehalt des Gesetzes, S. 119; Meyer-Teschendorf, in: JuS 1981, S. 187
(190); Schlink, Die Amtshilfe, S. 156 ff, 221 ff.
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Datenbestand einer anderen Behorde direkt zuzugreifen, stellt nach dieser
Auffassung keine Amtshilfe dar'3*¢.

Es bedarf daher einer vermittelnden Ansicht. Zwar darf die Amtshilfe nicht
dazu fiihren, dass Zustindigkeiten unterlaufen werden und die elektronische
Datenverarbeitung dazu fiihrt, dass stets auf Daten anderer Behorden zugeg-
riffen werden darf, so dass die informationelle Gewaltenteilung'**’ unterlau-
fen wird. Allerdings muss aus Griinden der Verwaltungseffizienz die auto-
matisierte Informationshilfe moglich sein. Denn nur durch die elektronische
Verarbeitung von Daten ist eine effiziente Verwaltungstitigkeit moglich, die
nicht dadurch eingeschriankt werden darf, dass nur auf Ausnahmesituationen
abgestellt wird.

Insofern ist richtig, dass eine dauerhafte, nicht auf Einzelfélle beschrinkte
Zusammenarbeit nicht mehr als Amts- oder Informationshilfe verstanden
werden darf'***. Amtshilfe kann nur verlangt werden, wenn die ersuchende
Behorde bei der Durchfiihrung eines konkreten oder mehrerer einzelner
konkreter Verfahren hilfsbediirftig ist. Amtshilfe ist folglich nur auf den
Einzelfall beschrinkt und darf deshalb als blof ergidnzende Hilfe keine lau-
fende, allgemeine Unterstiitzung, also keine Dauerhilfe sein'**’. Dies bedeu-
tet, dass die permanent bestehende Moglichkeit einer Behorde auf den Da-
tenbestand einer anderen Behorde direkt zuzugreifen keine Amtshilfe ist.

Ferner ist aber auch richtig, dass selbst wenn eine Behorde grundsitzlich in
der Lage ist, die ihr zugewiesenen Aufgaben auch ohne Inanspruchnahme
anderer Behorden zu erfiillen, eine Beschrinkung der Amtshilfe auf Sach-
verhalte, in denen eine Aufgabe lediglich in einer konkreten Ausnahmesitua-
tion nicht voll bewiltigt werden kann, im Hinblick auf die Technisierung der
Verwaltungstitigkeit zu sehr einschrinken wiirde. Daher muss folgender
Grundsatz gelten: Amtshilfe muss einzelfallbezogen sein, darf aber auch
eine allgemeine, auf Dauer angelegte Unterstiitzung sein. Deshalb diirfen
laufende, einzelfallbezogene Mitteilungen moglich sein'*°. Folglich diirfen
Behorden auf Daten anderer Behorden nur im Einzelfall direkt zugreifen,
dies aber in der Form, dass eine dauerhafte Unterstiitzung vorgesehen sein
kann.

1346 So etwa Dietrich, Amtshilfe im Zollwesen, S. 25; Lehner, Vorbehalt des Gesetzes,
S. 118 f.; Schlink, Die Amtshilfe, S. 202.

1347 Vgl. zur informationellen Gewaltenteilung oben 1. Teil, B.

1348 Vgl. Dietrich, Amtshilfe im Zollwesen, 24; Koch/Scholz, AO, § 111 Rn. 2; Riisken,
in: Klein (Hrsg.), AO, § 111 Rn. 8; Bauer, in: Dreier (Hrsg.), GG, Art. 35 Rn. 13.

1349 Vgl. Sohn, in: Hiibschmann/Hepp/Spitaler (Hrsg.), AO/FGO, § 111 Rn. 11.

1350 So auch Sohn, in: Hiibschmann/Hepp/Spitaler (Hrsg.), AO/FGO, § 111 Rn. 11.
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Fraglich ist, ob der Austausch der Daten zwischen dem ZIVIT und den Fi-
nanzbehorden diesen Anforderungen entspricht oder ob ein permanenter
direkter Zugriff gegeben ist, der dazu fiihrt, dass keine Amtshilfe vorliegt.

Ziff. 5.1 Abs. 6 der Verfahrensanweisung sieht vor, dass das ZIVIT den
Landesfinanzbehtrden auf Anfrage die in ATLAS gegen einen Anmelder
festgesetzten Monatssummen der Einfuhrumsatzsteuer fiir den erbetenen
Zeitraum iibermittelt'*'. Aus dieser Regelung ergibt sich, dass die Finanz-
dmter immer in der Lage sind, sich je nach Bedarf an das ZIVIT zur Uber-
mittlung der Einfuhrumsatzsteuerbetrige zu wenden.

Insoweit besteht liber das Kommunikationsnetz des IT-Verfahrens ATLAS
eine dauerhaft bestehende elektronische Verbindung zwischen dem ZIVIT
und den Finanzdmter, die einen jederzeitigen Austausch von Informationen
zwischen dem ZIVIT und den Finanzédmter ermdglicht. Damit konnte von
einer permanenten Zusammenarbeit gesprochen werden, die dazu fiihrt, dass
keine einzelfallbezogene Hilfe stattfindet und keine Amtshilfe gegeben ist.

Allerdings sieht die Verfahrensanweisung in Ziff. 5.1 Abs. 6 auch vor, dass
die Einfuhrumsatzsteuerbetrige nur auf Anfrage der Finanzdmter iibermittelt
werden'*>*. Auf Anfrage bedeutet in diesem Zusammenhang, dass die Fi-
nanzimter das ZIVIT um die Ubermittlung der Daten bitten. Dies ergibt sich
auch daraus, dass sie dies fiir einen erbetenen Zeitraum tun'*>®. Aufgrund
dieser Anfrage ist es den Finanzdmtern also nicht moglich, permanent direkt
auf alle im IT-Verfahren ATLAS beim ZIVIT gespeicherten Daten zuzugrei-
fen, so dass in diesem Sinne keine permanente Kooperation gegeben ist,
sondern nur dann, wenn eine Anfrage durch die Finanzédmter erfolgt ist.

Eine Anfrage findet auch nicht in jedem Einzelfall statt. Vielmehr wenden
sich die Finanzdmter nur an das ZIVIT, wenn Zweifel iiber die Hohe der als
Vorsteuer abgezogenen Einfuhrumsatzsteuer bestehen'***. Insoweit werden
nur bei Zweifeln im Einzelfall Daten aus der elektronischen Zollanmeldung
tiber das ZIVIT angefragt. Eine permanente Kooperation liegt unter diesen
Aspekten nicht vor, sondern lediglich eine einzelfallbezogene Zusammenar-
beit. Diese kann durchaus auf Dauer angelegt sein. Der Austausch von Da-
ten zwischen dem ZIVIT entspricht damit den Erfordernissen an eine auto-
matisierte Informationshilfe.

1351 Vgl. dazu auch bereits oben 4. Teil, B., III., 4.
1352 Vgl. dazu auch bereits oben 4. Teil, B., III., 4.
1353 Vgl. dazu auch bereits oben 4. Teil, B., II1., 4.
1354 Vgl. dazu auch bereits oben 4. Teil, B., II1., 4.
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(3) Hilfe auf Ersuchen

Damit jedoch eine Amtshilfe tatsdchlich gegeben ist, miissen auch die iibri-
gen Voraussetzungen fiir eine ordnungsgemille Amtshilfe gegeben sein.
Dies bedeutet, dass ein Ersuchen der ersuchten Behorde zu stellen ist. Wie
bereits oben dargestellt, werden den Finanzéimtern auf ihre Anfrage hin die
Daten vom ZIVIT iibermittelt'*>.

Fraglich ist, ob diese Anfrage ein Ersuchen darstellt. Besondere Anforde-
rungen an ein Ersuchen sind gesetzlich nicht geregelt. Anforderungen erge-
ben sich aus dem er ersuchten Behorde zustehenden Recht, zu priifen, ob sie
zur Amtshilfe befugt sind. Daher ist vor allem die begehrte Amtshilfehand-
lung zu bezeichnen und anzugeben, zu welchem Zweck in welchem Verfah-
ren die Hilfeleistung benétigt wird'**. Diese Handlung ist kein Verwal-
tungsakt, sondern eine nichtregelnde Willenserklirung'*>’.

Die Finanzdmter geben ihren Antrag mittels eines Schreibens an das ZIVIT
ab. In diesem Schreiben ist unter Angabe der Steuernummer des Steuer-
pflichtigen auch das Begehren der Ubermittlung der Einfuhrumsatzsteuerbe-
triige enthalten'**®, Insoweit stellt der Antrag der Finanzbehorden ein Ersu-
chen dar. Fraglich ist, ob diesem Antrag als Ersuchen entgegensteht, dass
das ZIVIT elektronisch den Finanzidmtern die Daten iibermittelt, ohne dass
durch Bedienstete gepriift wird, ob das ZIVIT zur Amtshilfe befugt ist.

Allerdings wird elektronisch iiberpriift, ob das Gesuch den Anforderungen,
die zwischen den Finanzimtern und dem ZIVIT getroffen wurde, entspricht.
AuBerdem wurde vorab festgelegt, dass eine Ubermittlung der Einfuhrum-
satzsteuerbetrdge und der Angabe des Zollschuldners bei Zweifeln der Fi-
nanzbehorden stattfinden soll. Insoweit erfolgte bei Einrichtung des Verfah-
rens eine Festlegung auf zu erwartende Gesuche.

Solche Gesuche werden als ,, generelle Gesuche bezeichnet. Generelle
Gesuche sind zwar nicht allgemein, aber insoweit zuléssig, als dass Ersu-
chen fiir mehrere kiinftige Fille gestellt werden konnen und im Bereich der
elektronischen Datenverarbeitung auch gestellt werden miissen. Die Verein-

1355 Vgl. dazu auch bereits oben 4. Teil, B., II1., 4.

1356 Vgl. Lehner, Vorbehalt des Gesetzes, S. 116.

1357 Vgl. Lehner, Vorbehalt des Gesetzes, S. 116.

1358 Vgl. dazu Bundesministerium der Finanzen, Schreiben an oberste Finanzbehorden
der Lénder iiber den Nachweis des Vorsteuerabzugs der Einfuhrumsatzsteuer im
Zusammenhang mit ATLAS v. 08.02.2001, IV B 7 - S 7302 - 3/01, verdffentlicht in
BStBI. 2001, Teil I Nr. 3, S. 156.
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barung zwischen dem ZIVT und den Finanzimtern, dass Daten auf Anfrage
der Finanzamter diesen elektronisch iibermittelt werden, reicht damit aus.

Ferner kann die Auffassung vertreten werden, dass sich in den einzelnen
Ersuchen, die generellen Ersuchen konkretisieren. Die Voraussetzung eines
Ersuchens ist damit gegeben. Folglich liegt eine Amtshilfe bei der Ubermitt-
lung der Einfuhrumsatzsteuerbetrdge und Daten aus der elektronischen Zoll-
anmeldung vom ZIVIT an die Finanzéimter vor.

cc) Kein Ausschluss der Amtshilfe (§ 111 Abs. 2 Nr. 2 AO)

Fraglich ist, ob die Amtshilfe nach § 111 Abs. 2 Nr. 2 AO ausgeschlossen
sein konnte. § 111 Abs. 2 Nr. 2 AO sieht vor, dass eine Amtshilfe nicht vor-
liegt, wenn die Hilfeleistung in Handlungen besteht, die der ersuchten Be-
horde als eigene Aufgabe obliegt. Die ersuchte Behorde in diesem Zusam-
menhang ist das ZIVIT. Fraglich ist daher insoweit, ob die Ubermittlung der
Inhaltsdaten aus der elektronischen Zollanmeldung vom ZIVIT an die Fi-
nanzdmter dem ZIVIT als eigene Aufgabe obliegt.

In dem Ausschlussgrund des § 111 Abs. 2 Nr. 2 AO driickt sich die ,,Lii-
ckenbiilerfunktion* der Amtshilfe aus. Der Riickgriff auf die Amtshilfe soll
dann nicht notig sein, wenn die ersuchte Behdrde mit der Unterstiitzungs-
handlung eine eigene Aufgabe erfiillt, die ihr ohnehin von Rechts wegen
obliegt'**’. Dies bedeutet, dass Amtshilfe nur gegeben ist, wenn die hilfeleis-
tende ersuchte Behorde ihre Befugnisse und Moglichkeiten nicht zur Erfiil-
lung eigener, sondern fremder Aufgaben, ndmlich von solchen der ersu-
chenden Behorde einsetzt'*®,

Die Abgrenzung zwischen eigener und fremder Aufgabe wird danach getrof-
fen, ob die ersuchte Behorde die HilfsmaBnahme auch ohne das Ersuchen
von Amts wegen tidtigen miisste. Nimmt die ersuchte Behorde die Unterstiit-
zungshandlung hingegen nur aufgrund des Ersuchens vor, wire jedoch an-
sonsten nicht aktiv geworden, liegt Amtshilfe vor'*®'.

Wie bereits oben dargestellt, ist dem ZIVIT als ersuchte Behorde die Aufga-
be iibertragen worden, bei der Abwicklung der Einfuhr von Waren elektroni-
sche Dienstleistungen fiir die deutsche Zollverwaltung zu erbringen'*®.
Insofern konnte das ZIVIT eine eigene Aufgabe erfiillt haben, indem es die
Inhaltsdaten aus der elektronischen Zollanmeldung den Finanzdmtern iiber-

1359 Vgl. Lehner, Vorbehalt des Gesetzes, S. 129.

1360 Vgl. Ule/Laubinger, Verwaltungsrecht, §§ 11 II. 2 m.w.N.

1361 Vgl. Dreher, Die Amtshilfe, S. 30; Lehner, Vorbehalt des Gesetzes, S. 129.
1362 Vgl. dazu oben 6. Teil, C., L, 1., g).
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mittelt. Dass das ZIVIT diese Aufgabe wahrnimmit, ist in Ziff. 5.6 der Ver-
fahrensanweisung zum I'T-Verfahren ATLAS geregelt.

Allerdings wiirde das ZIVIT die Ubermittlung der Inhaltsdaten an die Fi-
nanzdmter nicht ohne deren Ersuchen vornehmen. Wie bereits oben darges-
tellt, gibt das ZIVIT die Inhaltsdaten an die Finanzdmter nur weiter, wenn
diese eine Anfrage an das ZIVIT stellen'*®,

Von sich aus findet keine Weitergabe von Inhaltsdaten vom ZIVIT an die
Finanzidmter statt. Insoweit handelt es sich bei der Weitergabe der Inhaltsda-
ten vom ZIVIT an die Finanzdmter um eine fremde Aufgabe, so dass eine
Amtshilfe nicht nach § 111 Abs. 2 Nr. 2 AO ausgeschlossen ist.

dd) Voraussetzungen fiir Amtshilfe (§ 112 Abs. 1 AO)

Grundsitzlich haben die Behorden die ihnen iibertragenen Aufgaben selbst
zu erledigen. Deswegen ist die Amtshilfe an bestimmte Voraussetzungen
gebunden. Die wesentlichen, typischen Voraussetzungen fiir eine Amtshilfe
sind in § 112 Abs. 1 AO alternativ genannt'***, Fraglich ist, ob die Ubermitt-
lung der Inhaltsdaten vom ZIVIT an die Finanzémter einer der Vorausset-
zungen gerecht wird.

(1)  Rechtliche Unméglichkeit (§ 112 Abs. 1 Nr. 1 AO)

§ 112 Abs. 1 Nr. 1 AO sieht vor, dass eine Finanzbehorde um Amtshilfe
ersuchen kann, wenn sie aus rechtlichen Griinden die Amtshandlung nicht
selbst vornehmen kann. Die Finanzdmter konnen also beim ZIVIT um
Ubermittlung der Daten anfragen, wenn ihnen selbst die Ermittlung der
Daten aus rechtlichen Griinden nicht moglich ist.

Vorliegend sind die Finanzimter rechtlich dazu in der Lage, die vom ZIVIT
verlangten Daten selbst zu ermitteln. Der Wirtschaftsbeteiligte und Steuer-
pflichtige ist ndmlich dazu verpflichtet, die Einfuhrumsatzsteuerbetrige dem
jeweils zustindigen Finanzamt zu melden'*®.

Ein Grund fiir die Ubermittlung von Daten vom ZIVIT an die Finanzimter
liegt also nicht darin, dass die Finanzimter aus rechtlichen Griinden nicht
selbst in der Lage sind, die Daten zu ermitteln.

1363 Vgl. dazu auch bereits oben 4. Teil, B., III., 4.
1364 Vgl. Tipke, in: Tipke/Kruse (Hrsg.), AO/FGO, § 112 AO Rn. 1.
1365 Vgl. dazu auch bereits oben 4. Teil, B., II1., 4.
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(2)  Tatsdchliche Unmaoglichkeit (§ 112 Abs. 1 Nr. 2 AO)

Ein Grund fiir die Ubermittlung der Daten vom ZIVT an die Finanzimter
konnte darin liegen, dass es den Finanzdmtern aus tatsdchlichen Griinden
nicht moglich ist, die Daten zu ermitteln. § 112 Abs. 1 Nr. 2 AO sieht inso-
weit vor, dass eine Finanzbehorde um Amtshilfe insbesondere dann ersu-
chen kann, wenn sie aus tatsidchlichen Griinden, besonders weil die zur Vor-
nahme der Amtshandlung erforderlichen Dienstkrifte oder Einrichtungen
fehlen, die Amtshandlung nicht selbst vornehmen kann.

Vorliegend fehlen den Finanzdmtern die zur Vornahme der Amtshandlung
erforderlichen Dienstkrifte und Einrichtungen nicht. Die Finanzimter sind
in der Lage, durch eigenes Personal und Einrichtungen die Ermittlung der
Daten beim Wirtschaftsbeteiligten selbst vorzunehmen. Ein Grund fiir die
Ubermittlung der Daten vom ZIVIT an die Finanzimter besteht insoweit
1.S.d. § 112 Abs. 1 Nr. 2 AO nicht.

(3) Unbekannte Tatsachen (§ 112 Abs.1 Nr. 3 AO)

Fraglich ist jedoch, ob der in § 112 Abs. 1 Nr. 3 AO normierte Grund fiir die
Vornahme der Amtshilfe gegeben ist. § 112 Abs. 1 Nr. 3 AO sieht vor, dass
eine Finanzbehorde um Amtshilfe ersuchen kann, wenn die Behorde zur
Durchfiihrung ihrer Aufgaben auf die Kenntnis von Tatsachen angewiesen
ist, die ihr unbekannt sind und die sie selbst nicht ermitteln kann.

Die Ubermittlung der Inhaltsdaten vom ZIVIT an die Finanzimter miisste
also seinen Grund darin haben, dass den Finanzdmtern die Inhaltsdaten un-
bekannt sind und diese nicht selbst ermitteln kann.

Vorliegend sind den Finanzimtern die fiir die Berechnung des Vorsteuerab-
zugs erforderlichen Einfuhrumsatzsteuerbetrige des Steuerpflichtigen in
dem Zeitpunkt, in dem die Finanzdmter diese beim ZIVIT anfragen, bereits
vollstindig bekannt. Denn der Steuerpflichtige teilt diese dem Finanzamt
bereits vorab mit"*®,

Insoweit sind die Daten, die das“ZIVIT den Finanzidmtern iibermittelt, den
Finanzédmtern im Zeitpunkt der Ubermittlung bekannt, so dass kein Grund
fiir die Vornahme einer Amtshilfe nach § 112 Abs. 1 Nr. 3 AO besteht.

(4)  Urkunden, sonstige Beweismittel (§ 112 Abs. 1 Nr. 4 AO)

§ 112 Abs. 1 Nr. 4 AO regelt, dass eine Finanzbehorde um Amtshilfe ersu-
chen kann, wenn sie zur Durchfiihrung ihrer Aufgaben Urkunden und sons-

1366 Vgl. dazu auch bereits oben 4. Teil, B., II1., 4.
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tige Beweismittel bendtigt, die sich im Besitz der ersuchten Behorde befin-
den. Vorliegend ersuchen die Finanzdmter das ZIVIT nicht, um Urkunden
oder sonstige Beweismittel zu erhalten. Vielmehr ersuchen die Finanzimter
das ZIVIT um die elektronische Ubermittlung von Daten'**’. Ein Grund fiir
das Ersuchen der Finanzdmter an das ZIVIT ist damit iiber § 112 Abs. 1
Nr. 4 AO nicht gegeben.

(5) GroBerer Aufwand (§ 112 Abs. 1 Nr. 5AO)

§ 112 Abs. 1 Nr. 5 AO sieht vor, dass eine Finanzbehorde um Amtshilfe
ersuchen kann, wenn sie die Amtshandlung nur mit wesentlich groerem
Aufwand vornehmen konnte als die ersuchte Behorde. Wie bereits oben
dargestellt, konnten auch die Finanzimter die Daten von den Steuerpflichti-
gen fordern. Dies wiirde im Verhiltnis zum ZIVIT keinen groeren Auf-
wand bedeuten. Vor allem konnen sich die Finanzdmter den Nachweis der
Hohe der Einfuhrumsatzsteuerbetriage mit dem Ausdruck des elektronischen
Einfuhrabgabenbescheides belegen lassen'*®. Ein Grund fiir das Ersuchen
um Ubermittlung der Daten durch das ZIVIT ist damit auch in § 112 Abs. 1
Nr. 5 AO nicht zu sehen.

(6) Vergleichbare Voraussetzung i.S.v. § 112 Abs. 1 AO

Fraglich ist aber, ob nicht ein sonstiger Grund fiir die Amtshilfe gegeben
sein konnte. Dass ein anderer Grund als der in § 112 Abs. 1 AO erwihnten
moglich ist, ergibt sich aus der Formulierung ,,insbesondere“, die dazu
fiihrt, dass die in § 112 Abs. 1 AO aufgefiihrten Voraussetzungen und Gren-
zen nicht abschlieBend sind, sondern weitere zulassen'>®.

Allerdings konnen nicht alle in Betracht kommenden Griinden herangezo-
gen werden. Sonstige Griinde, als die in § 112 Abs. 1 AO genannten, sind
zwar moglich, miissen aber denen des § 112 Abs. 1 AO vergleichbar ge-
wichtig sein'*”’. Denn jede Inanspruchnahme von Amtshilfe setzt voraus,
dass die ersuchende Behorde auf Unterstiitzung angewiesen ist, weil sie
entweder auBerstande ist, die Besteuerung allein durchzufiihren oder diese
nur mit unwirtschaftlichem Mitteleinsatz durchfiihren konnte. Aus § 112
Abs. 1 Nr. 5 AO ist zu schlieBen, dass Amtshilfe nicht ohne weiteres zulés-
sig ist, falls eine Inanspruchnahme anderer Behorden das Verfahren verein-

1367 Vgl. dazu auch bereits oben 4. Teil, B., IIL., 3.

1368 Vgl. dazu auch bereits oben 4. Teil, B., III., 3.

1369 Vgl. Tipke, in: Tipke/Kruse (Hrsg.), AO/FGO, § 112 AO Rn. 1.

1370 Vgl. Sohn, in: Hiibschmann/Hepp/Spitaler (Hrsg.), AO/FGO, § 112 Rn. 7.
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facht. Griinde der Einfachheit und ZweckmaBigkeit reichen danach nicht
aus. Dies gilt ebenso fiir Bequemlichkeit und bloBe Arbeitsersparnis'’'.

Die Finanzdmter lassen sich die Einfuhrumsatzsteuerbetrige vom ZIVIT
tibermitteln, weil sie anhand dieser Betrige bei Zweifeln iiber die Ord-
nungsgemaifBheit der Einfuhrumsatzsteuerbetrige einen Vergleich zu den von
dem Steuerpflichtigen genannten Betrdgen ziehen wollen. Dieses Vorgehen
dient der ordnungsgemdfien Besteuerung 1.S.v. § 85 AO. § 85 Abs. 1 S. 1
AO sieht insoweit vor, dass die Finanzbehorden die Steuern nach MalB3gabe
der Gesetze gleichmiBig festzusetzen und zu erheben haben.

Durch den Abgleich der Daten soll verhindert werden, dass eine unrechtmaé-
Bige Besteuerung durch Angabe eines falschen Einfuhrumsatzsteuerbetrages
stattfindet. Eine Ubermittlung der Daten vom ZIVIT an die Finanzimter
findet damit nicht aus Bequemlichkeit und auch nicht aus Griinden bloBer
Arbeitsersparnis statt.

Der Grundsatz ordnungsgemiler Besteuerung, der hinter dieser Vorgehens-
weise steckt, ist auch mit den in § 112 Abs. 1 AO genannten Griinden ver-
gleichbar gewichtig. Denn hinter jedem Grund steckt das Bediirfnis, an In-
formationen gelangen zu konnen, die eine ordnungsgemille Besteuerung
1.S.v. § 85 AO ermdglichen und damit der Steuergerechtigkeit dienen.

Auch wenn den Finanzdmtern bereits die Daten im Zeitpunkt des Aus-
kunftsverlangens vorliegen, so haben die Finanzdmter zwecks Vornahme
einer rechtméBigen Besteuerung ein Interesse daran, ,richtige® Daten zu
verwenden. An diese ,richtigen* Daten konnen sie nur iiber ein Amtshilfeer-
suchen gelangen. Wegen dieser Interessengleichheit liegt ein anderer als in
§ 112 Abs. 1 AO genannte Grund zur Vornahme einer Amtshilfe vor. Daher
konnen die Finanzdmter das ZIVIT um Amtshilfe ersuchen.

ee) Keine Ablehnung der Amtshilfe (§ 112 Abs. 2 AO)

Fraglich ist, ob das ZIVIT das Ersuchen um Amtshilfe ablehnen muss. § 112
Abs. 2 AO regelt, dass die ersuchte Behorde die Amtshilfe nicht leisten darf,
wenn sie hierzu aus rechtlichen Griinden nicht in der Lage ist. Eine Behorde
ist aus rechtlichen Griinden zur Leistung der Amtshilfe nicht in der Lage,
wenn sie bei Gewidhrung der Amtshilfe rechtswidrig handeln wiirde, weil ihr
die Amtshilfe untersagt ist'*’.

Insoweit ist die ersuchte Behorde nach § 114 Abs. 2 S. 2 AO fiir die Durch-
fiihrung der Amtshilfe rechtlich verantwortlich. Sie muss priifen, ob sie die

1371 Vgl. Sohn, in: Hiibschmann/Hepp/Spitaler (Hrsg.), AO/FGO, § 112 Rn. 7.
1372 Vgl. Tipke, in: Tipke/Kruse (Hrsg.), AO/FGO, § 112 AO Rn. 9.
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erbetene Amtshilfe rechtmifBig durchfiihren kann. Dies richtet sich gem.
§ 114 Abs. 1 AO nach dem fiir die ersuchte Behorde geltenden Recht. Zu
beachten sind dabei insbesondere Vorschriften, die bestimmten Behorden
Amtshilfehandlungen untersagen'*”>.

Zu den Vorschriften, die Amtshilfe untersagen, gehoren datenschutzrechtli-
che Bestimmungen, die rechtliche Anforderungen an eine Weitergabe von
Informationen innerhalb der 6ffentlichen Verwaltung beinhalten. Insoweit ist
vor allem an das den Umgang mit Inhaltsdaten innerhalb der 6ffentlichen
Verwaltung regelnde Bundesdatenschutzgesetz (dazu sogleich (1)) und das
Steuergeheimnis des § 30 AO (dazu unten (2)) zu denken.

(1) Bundesdatenschutzgesetz (BDSG)

Zunichst konnte das Bundesdatenschutzgesetz (BDSG) einer Ubermittlung
der Daten vom ZIVIT an die Finanzimter entgegenstehen. Das BDSG
enthiilt Regelungen iiber den Umgang mit Daten in der 6ffentlichen Verwal-
tung. Allerdings schiitzt das BDSG nur personenbezogene Daten und damit
Daten natiirlicher Personen und nicht Daten juristischer Personen und Per-
sonenhandelsgesellschaften'*”*. Insoweit findet das BDSG auf die Weiterga-
be von Inhaltsdaten aus der elektronischen Zollanmeldung keine Anwen-
dung. Einer Weitergabe vom ZIVIT an die Finanzimter im IT-Verfahren
ATLAS (Einfuhr) kann es folglich nicht entgegenstehen.

(2)  Steuergeheimnis in § 30 AO

Moglich ist aber, dass das Steuergeheimnis des § 30 AO der Weitergabe der
Inhaltsdaten vom ZIVIT an die Finanzédmter entgegensteht. Wie das Zollge-
heimnis des Art. 15 ZK"” soll auch das Steuergeheimnis des § 30 AO ein
Gegenstiick zu den Mitwirkungspflichten des Steuerpflichtigen sein'¥°.

Einer Weitergabe der Inhaltsdaten vom ZIVIT an die Finanzédmter steht das
Steuergeheimnis entgegen, wenn es sich bei den Inhaltsdaten um Informa-
tionen handelt, die von § 30 AO geschiitzt werden, das ZIVIT zur Geheim-
haltung der Inhaltsdaten iiber das Steuergeheimnis verpflichtet ist und das
Steuergeheimnis in § 30 AO ein Verbot der Weitergabe enthilt.

1373 Vgl. Tipke, in: Tipke/Kruse (Hrsg.), AO/FGO, § 112 AO Rn. 9.
1374 Vgl. dazu bereits oben 6. Teil, H., IL., 1., b).

1375Vgl. dazu oben 6. Teil, A.

1376 Vgl. Wolffgang, in: DStZ 1998, S. 102 (103).
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(a) Inhaltsdaten als geschiitzte Informationen

Welche Daten vom Steuergeheimnis des § 30 AO geschiitzt werden, legt
§ 30 Abs. 2 AO abschlieBend fest. Fraglich ist, ob davon auch die von juris-
tischen Personen und Personenhandelsgesellschaften in der elektronischen
Zollanmeldung zwecks Uberfiihrung der Ware in den zollrechtlich freien
Verkehr abzugebenden Inhaltsdaten erfasst werden.

(aa) Verhiltnisse eines anderen, die in einem Verwaltungsverfahren in
Steuersachen bekannt geworden sind

Bei den Inhaltsdaten der elektronischen Zollanmeldung konnte es sich um
Verhiltnisse eines anderen handeln, die in einem Verwaltungsverfahren in
Steuersachen (§ 30 Abs. 2 Nr. 1 Buchst. a AO) bekannt geworden sind'*"",

(aaa) Verhiiltnisse

Der im Gesetz nicht definierte Begriff des ,,Verhiltnisses* ist entsprechend
dem Zweck von § 30 AO so weit auszulegen, dass er alles umfasst, was iiber
andere bekannt werden kann'*"®. Er bezeichnet alle Merkmale, die eine Per-
son von ihrer Umwelt abheben und zum Individuum machen'*””, ohne dass
es fiir die Besteuerung auf diese Merkmale ankommt'**°. Weil sowohl natiir-
liche Personen, als auch juristische Personen und rechtsfihige Personenver-
einigungen besteuert werden, spielt es keine Rolle, ob eine natiirliche Per-
son, juristische Person oder Personenhandelsgesellschaft betroffen ist'*®'.

Zu den Merkmalen, die iiber eine Person bekannt werden kdnnen, gehoren
alle wirtschaftlichen und rechtlichen Merkmale'*®?. Damit reicht der Schutz
von Ort, Zeit und Art einzelner Geschiaftsvorfille bis hin zur Form der Be-
triebsfiihrung. Erfasst werden Abgabe und Inhalt einer Steuerklarung'**’.

1377Uber das Verwaltungsverfahren in Steuersachen sind in § 30 Abs. 1 Nr. 1 Buchst. a)
und c) AO weitere Verfahren (z.B. das Strafverfahren, gerichtliche Verfahren in
Steuersachen) geregelt, die hier allerdings offenkundig nicht einschligig sind. Vgl.
zu diesen anderen Verfahren Riisken, in: Klein (Hrsg.), AO, § 30 Rn. 54 ff.

1378 Vgl. Alber, in: Hiibschmann/Hepp/Spitaler (Hrsg.), AO und FGO, § 30 AO Rn. 32;
Koch/Wolter, Das Steuergeheimnis, S. 23.

1379 Vgl. Ruegenberg, Das nationale und internationale Steuergeheimnis, S. 28.

1380 Vgl. Riisken, in: Klein (Hrsg.), AO, § 30 Rn. 43.

1381 Vgl. Alber, in: Hiibschmann/Hepp/Spitaler (Hrsg.), AO und FGO, § 30 AO Rn. 32;
Koch/Zeller, Das Steuergeheimnis, S. 10; Ruegenberg, Das nationale und interna-
tionale Steuergeheimnis, S. 23.

1382 Vgl. Bilsorfer /Weyand, Die Informationsquellen und -wege der Finanzverwaltung,
S. 149; Schuhmann, in: wistra 1996, S. 16 (18).

1383 Vgl. Driien, in: Tipke/Kruse (Hrsg.), AO, § 30 Rn. 12.
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Wie bereits oben dargestellt, handelt es sich bei der Zollanmeldung um eine
Steuererklirung'***. Deren Abgabe und Inhalt stellt folglich ein Merkmal
1.S.v. § 30 Abs. 2 AO dar.

Teilweise wird die Auffassung vertreten, dass dem Steuergeheimnis allge-
mein und offentlich zugéngliche Daten, wie z.B. die Anschrift eines Unter-
nehmens, nicht unterfallen'*®. Oben wurde festgestellt, dass die elektroni-
sche Zollanmeldung auch Daten enthilt, die allgemein zugiinglich sind, wie
z.B. die Anschriften der an der Einfuhr beteiligten Personen'**. Allerdings
wurde auch herausgearbeitet, dass diese Daten im Zusammenhang mit den
tibrigen Daten der Zollanmeldung stehen, die nur den an der Einfuhr betei-
ligten Personen bekannt und damit nicht allgemein zuginglich sind"**’. Ab-
gabe und Inhalt der elektronischen Zollanmeldung stellen daher ein ,,Ver-
haltnis* im Sinne von § 30 Abs. 2 Nr. 1 Buchst. a) AO dar.

(bbb) Eines anderen

Bei den Inhaltsdaten miisste es sich ferner um Verhéltnisse ,,eines anderen*
handeln. ,,Anderer* ist jeder, der nicht Amtstrdger ist oder diesem gleichges-
tellt'*®®. Dies konnen natiirliche oder juristischen Personen, sowie rechtsfi-
hige Personenvereinigungen wie die Personenhandelsgesellschaften sein'*™
und umfasst insbesondere den Steuerpflichtigen'**”.

Bei den juristischen Personen und Personenhandelsgesellschaften, welche
Inhaltsdaten in der elektronischen Zollanmeldung zwecks Uberfiihrung einer
Ware in den freien Verkehr abgeben, handelt es sich nicht um Amtstrager
oder diesen gleichgestellte Personen'*®!, sondern um die Zollanmelder'**?,
welche gem. Art. 201 Abs. 2 ZK bei der Uberfiihrung der Ware in den freien

Verkehr Zollschuldner'*** und Steuerpflichtigen i.S.v. § 33 Abs. 1 AO sind.

1384 Vgl. dazu oben 3. Teil, D., L., 2., d).

1385 So etwa Alber, in: Hiibschmann/Hepp/Spitaler (Hrsg.), AO und FGO, § 30 AO
Rn. 39; Ruegenberg, Das nationale und internationale Steuergeheimnis, S. 38. Vgl
zu derselben Problematik auf europdischer Ebene bei Art. 15 ZK oben 6. Teil, B., L.

1386 Vgl. dazu oben 4. Teil, A., L., 1., b).

1387 Vgl. dazu oben 6. Teil, B., L

1388 Intemann, in: Pahlke/Konig (Hrsg.), AO, § 30 Rn. 46; Ruegenberg, Das nationale
und internationale Steuergeheimnis, S. 22; Schumann, in: wistra 1996, S. 16 (18).

1389 Alber, in: Hiibschmann/Hepp/Spitaler (Hrsg.), AO und FGO, § 30 AO Rn. 36.

1390 Vgl. Intemann, in: Pahlke/Konig (Hrsg.), AO, § 30 Rn. 46; Koch/Zeller, Das Steu-
ergeheimnis, S. 10.

1391 Vgl. dazu unten 6. Teil, H., 1L, 2., e), ee), (2), (b).

1392 Vgl. dazu oben 3. Teil, 4.

1393 Vgl. zum Zollschuldner oben 3. Teil, D., 4., IL.
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Als Steuerpflichtigen handelt es sich folglich bei den juristischen Personen
und Personenhandelsgesellschaften um ,,einen anderen®. Insgesamt handelt
es sich damit bei den Inhaltsdaten der elektronischen Zollanmeldung um
,,Verhiltnisse eines anderen* 1.S.v. § 30 Abs. 1 Nr. 2 Buchst. a) AO.

(ccc) In einem Verwaltungsverfahren in Steuersachen bekannt gewor-
den

Fraglich ist, ob die Inhaltsdaten aus der elektronischen Zollanmeldung dem
ZIVIT in einem Verwaltungsverfahren in Steuersachen gem. § 30 Abs. 2 Nr.
1 Buchst. a) AO bekannt geworden sind.

Zu einem Verwaltungsverfahren in Steuersachen gehoren alle Vorginge, die
dem Besteuerungsverfahren zuzuordnen sind'***. Dazu zihlen alle MaBnah-
men, die der Festsetzung, Erhebung und Vollstreckung von Steuern die-
nen'*, als auch solche, die damit im Zusammenhang stehen, wie z.B. die

Erstattung oder der Erlass von Steuern'**°,

In einem Verwaltungsverfahren in Steuersachen werden Verhiltnisse be-
kannt, wenn zwischen der Kenntniserlangung und der Durchfiihrung des
Verwaltungsverfahrens in Steuersachen ein unmittelbarer Zusammenhang
besteht, der nicht eng zu verstehen ist'*’. Lediglich ein steuerlicher Bezug
muss erkennbar sein'>*®,

Ein Bekanntwerden ist gegeben, wenn ein objektiver und subjektiver Zu-
sammenhang mit dem amtlichen Verfahren besteht. Ausreichend ist, dass die
Kenntnis iiber die Daten nur bei Gelegenheit einer Amtshandlung erlangt
werden, die Amtshandlung also lediglich die Ausgangsposition fiir die
Kenntnisnahme ist'**.

Die Inhaltsdaten aus der elektronischen Zollanmeldung werden dem ZIVIT
bekannt, indem die Zollanmelder selbst oder ihre Vertreter die Zollanmel-
dung elektronisch iiber das ZIVIT an das zustindige Zollamt senden'** und
dass ZIVIT die in der elektronischen Zollanmeldung enthaltenen Inhaltsda-

1394 Vgl. Ruegenberg, Das nationale und internationale Steuergeheimnis, S. 30.

1395 Vgl. Intemann, in: Pahlke/Konig (Hrsg.), AO, § 30 Rn. 78.

1396 Vgl. Koch/Wolter, Das Steuergeheimnis, S. 32.

1397 Vgl. Riisken, in: Klein (Hrsg.), AO, § 30 Rn. 50; Koch/Wolter, Das Steuergeheimnis,
S. 34; Koch/Zeller, Das Steuergeheimnis, S. 11.

1398 Ruegenberg, Das nationale und internationale Steuergeheimnis, S. 31.

1399 Vgl. OLG Hamm, in: NJW 1981, S. 356 (258); Driien, in: Tipke/Kruse (Hrsg.),
AO/FGO, § 30 AO Rn. 35; OLG Hamm, in: NJW 1981, S. 356 (258).

1400 Vgl. dazu oben 4. Teil, B. 1.
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ten speichert'*”!. Diese Speicherung und die sich anschlieBende Auswertung
der Inhaltsdaten geschieht, um die Daten den zustidndigen Behorden zwecks
Vornahme der elektronischen Zollabwicklung zu iibermitteln. Diese elektro-
nische Zollabwicklung ist darauf gerichtet, ein Besteuerungsverfahren
durchzufiihren, d.h. ordnungsgemif Einfuhrabgaben zu erheben, die bei der
Uberfiihrung einer Ware in den freien Verkehr entstehen 4%,

Das ZIVIT unterstiitzt also durch die Speicherung, Auswertung und Uber-
mittlung von Inhaltsdaten aus der elektronischen Zollanmeldung ein Be-
steuerungsverfahren. Insoweit besteht zwischen der Kenntnis der Inhaltsda-
ten und dem Besteuerungsverfahren ein steuerlicher Bezug. Die Inhaltsdaten
aus der elektronischen Zollanmeldung werden folglich dem ZIVIT in einem
Verwaltungsverfahrens in Steuersachen bekannt.

Insgesamt handelt es sich damit bei den Inhaltsdaten der elektronischen
Zollanmeldung um Verhiltnisse eines anderen, die dem ZIVIT in einem
Verwaltungsverfahren in Steuersachen bekannt werden.

(bb) Fremde Betriebs- und Geschiftsgeheimnisse, die in einem Ver-
waltungsverfahren in Steuersachen bekannt geworden sind

Bei den Inhaltsdaten der elektronischen Zollanmeldung konnte es sich auch
um ,.fremde Betriebs- und Geschiftsgeheimnisse® i.S.v. § 30 Abs. 2 Nr. 2
AO handeln, die dem ZIVIT in einem Verwaltungsverfahren in Steuersachen
bekannt werden.

Teilweise wird vertreten, dass Betriebs- und Geschdftsgeheimnisse 1.S.v.
§ 30 Abs. 2 Nr. 2 AO wie die ,,Verhiltnisse eines anderen® bestimmten Per-
sonen zuzurechnen sind und daher zu den ,,Verhiltnissen eines anderen
gehoren. Folglich soll § 30 Abs. 2 Nr. 2 AO iiberfliissig sein und nur klars-
tellende Wirkung haben'®.

Dieser Auffassung ist entgegenzuhalten, dass im Wirtschaftsleben Betriebs-
und Geschiiftsgeheimnissen groBe Bedeutung zukommt'***, weswegen der
Gesetzgeber ihren Schutz in § 30 AO ausdriicklich hervorhebt'**. Folglich
hat § 30 Abs. 2 Nr. 2 AO nicht lediglich klar stellende Wirkung, sondern ist
als eigener Tatbestand zu werten.

1401 Vgl. dazu oben 4. Teil, B., L

1402 Vgl. dazu oben 3. Teil, D., II.

1403 So etwa Driien, in: Tipke/Kruse (Hrsg.), AO, § 30 Rn. 25; Koch/Scholtz, AO, § 30
Rn. 11; Perron, in: Schonke/Schroder, Lenckner (Hrsg.), StGB, § 355 Rn. 9.

1404 Vgl. Ruegenberg, Das nationale und internationale Steuergeheimnis, S. 37.

1405 So Alber, in: Hiibschmann/Hepp/Spitaler (Hrsg.), AO und FGO, § 30 AO Rn. 90.
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Eine Legaldefinition von Betriebs- und Geschiftsgeheimnissen existiert im
nationalen Recht nicht. Lediglich in den Tatbestinden einiger Rechtsvor-
schriften, die den Geheimnisschutz betreffen erscheint der Begriff'%. Aller-
dings besteht Einigkeit iiber die Definition. In Anlehnung an Rechtspre-
chung und Literatur zu § 17 UWG'"" sind Betriebs- und Geschiifts-
geheimnis alle Tatsachen des betrieblichen oder geschiftlichen Lebens, die
nur einem eng begrenzten Personenkreis bekannt sind'*%®,

Weil diese Definition auch im Gemeinschaftsrecht anerkannt ist, konnte
bereits im Rahmen von Art. 15 ZK herausgearbeitet werden, dass es sich bei
den Inhaltsdaten, die in der elektronischen Zollanmeldung von juristischen
Personen und Personenhandelsgesellschaften im I'T-Verfahren ATLAS abge-
geben werden, um Geschiiftsgeheimnisse im Sinne dieser Definition'*” und
damit um Geschiftsgeheimnisse i.S.v. § 30 Abs. 2 Nr. 2 AO handelt.

Fremd sind Geschiftsgeheimnisse fiir alle Personen, die das Geheimnis
nicht kennen oder nach dem Willen des Inhabers wahren sollen oder von der
Kenntnis ausgeschlossen sein sollen''’. Nach dem Willen des Zollanmel-
ders sollen alle Personen das Geheimnis wahren, die beim ZIVIT mit den
Daten in Beriihrung kommen. Insoweit handelt es sich daher bei den In-
haltsdaten aus der Zollanmeldung um fremde Geschéftsgeheimnisse.

Diese fremden Geschiftsgeheimnisse werden, genauso wie die Inhaltsdaten
als ,,Verhiltnisse eines anderen“'*!', dem ZIVIT in einem Verwaltungsver-
fahren in Steuersachen bekannt. Insgesamt handelt es sich damit bei den
Inhaltsdaten auch um fremde Geschiftsgeheimnisse, die dem ZIVIT in ei-
nem Verwaltungsverfahren in Steuersachen bekannt werden.

(cc) Zwischenergebnis

Die Inhaltsdaten aus der elektronischen Zollanmeldung werden als Verhilt-
nisse eines anderen und als Geschiftsgeheimnisse, die dem ZIVIT in einem
Verwaltungsverfahren in Steuersachen bekannt geworden sind, iliber das
Steuergeheimnis des § 30 AO geschiitzt.

1406 Vgl. Berg, in: GewArch 1996, S. 177 (178).

1407 Gesetz gegen den unlauteren Wettbewerb v. 03.07.2004 (BGBI. Teil 1, S. 1414);
zuletzt gedndert durch Art. 165 des Ersten Gesetzes iiber die Bereinigung von Bun-
desrecht im Zusténdigkeitsbereich des Bundesministeriums der Justiz v. 19.04.2006
(BGBL. I, S. 866 (887)).

1408 Vgl. dazu bereits 6. Teil, B., I1., 2., a), bb).

1409 Vgl. dazu oben 6. Teil, B., 11., 2., a), bb).

1410 Vgl. Driien, in: Tipke/Kruse (Hrsg.), AO, § 30 Rn. 28; Ruegenberg, Das nationale
und internationale Steuergeheimnis, S. 40.

1411 Vgl. dazu oben 6. Teil, H., IL., 2., e), ee), (2), (a), (aa).
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(b)  ZIVIT als Geheimhaltungsverpflichteter

Fraglich ist, ob das ZIVIT iiber das Steuergeheimnis zur Geheimhaltung der
Inhaltsdaten verpflichtet ist. Im Gegensatz zu Art. 15 ZK"'? legt § 30 AO
keine Geheimhaltungspflicht fiir Behorden fest. Vielmehr werden die Be-
diensteten der Behorden zur Geheimhaltung verpflichtet.

Der Grund hierfiir liegt darin, dass Behdrden nur durch ihre Bediensteten
handeln und die Geheimhaltung von Informationen nur Bedienstete wahren
konnen'*"®. Deshalb regelt § 30 Abs. 1 i.V.m. Abs. 3 Nr. 1 AO, dass alle
Amtstriger (dazu sogleich (aa)) und ihnen gleich gestellte Personen (dazu
unten (bb)) das Steuergeheimnis zu wahren haben. Diese Pflicht gilt zeitlich
unbegrenzt. Es ist daher unerheblich, ob sich der Amtstriger oder eine ihm
gleichgestellte Person noch im Dienst befindet oder ausgeschieden ist'*'*,

(aa) Amtstriger

Wer Amtstrdger ist, wird in § 7 AO geregelt. Gem. § 7 Nr. 1 AO ist Amtstri-
ger, ,,[...] wer nach deutschem Recht Beamter [...] ist“. Nach deutschem
Recht ist Beamter, wer durch Aushidndigung einer Ernennungsurkunde in ein
offentliches Amt berufen ist'*"”,

Folglich sind alle beim ZIVIT Bediensteten, die durch Aushindigung einer
Ernennungsurkunde in ein offentliches Amt berufen sind und denen die
Inhaltsdaten aus der elektronischen Zollanmeldung bekannt werden, zur
Geheimhaltung der Inhaltsdaten aus der elektronischen Zollanmeldung ver-
pflichtete Amtstriger.

Amtstriger ist gem. § 7 Nr. 3 AO auBlerdem, ,,[...] wer sonst dazu bestellt
ist, bei einer Behorde oder bei einer sonstigen Stelle oder in deren Auftrag
Aufgaben der offentlichen Verwaltung wahrzunehmen®. Im Gegensatz zum
Beamten kommt es auf eine formliche Bestellung nicht an. Hierunter fallen
insbesondere Angestellte im 6ffentlichen Dienst'*!°.

Damit sind auch alle Angestellten des ZIVIT, denen die Inhaltsdaten aus der
elektronischen Zollanmeldung bekannt werden, zur Geheimhaltung der In-
haltsdaten aus der elektronischen Zollanmeldung verpflichtet.

1412 Vgl. dazu oben 6. Teil, C., L.

1413 Vgl. Pfaff, Kommentar zum Steuergeheimnis, S. 19.
1414 Vgl. Driien, in: Tipke/Kruse (Hrsg.), AO, § 30 Rn. 49.
1415 Vgl. Gersch, in: Klein (Hrsg.), AO, § 7 Rn. 2.

1416 Vgl. Gersch, in: Klein (Hrsg.), AO, § 7 Rn. 4.
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(bb) Amtstrigern gleichgestellte Personen

Gem. § 30 Abs. 3 Nr. 1 AO ,,[...] stehen [den Amtstrdgern] die fiir den 6f-
fentlichen Dienst besonders verpflichteten Personen [gleich]*“'*!".

Zu diesen fiir den offentlichen Dienst besonders verpflichtete Personen ge-
horen alle Personen, die zwar bei einer Behorde oder bei einer sonstigen
Stelle, die Aufgaben der offentlichen Verwaltung wahrnimmt, beschéftigt
oder fiir sie tétig sind, selbst aber keine offentlichen Aufgaben wahrnehmen.
Dazu gehoren insbesondere Biiro- und Schreibkrifte'*'®.

Somit sind alle Personen, die beim ZIVIT im IT-Verfahren ATLAS als Biiro-
und Schreibkrifte beschiftigt sind und denen die Inhaltsdaten aus der elekt-
ronischen Zollanmeldung bekannt werden, zur Geheimhaltung der Inhalts-
daten aus der elektronischen Zollanmeldung verpflichtet.

(c) Offenbarungsverbot der Inhaltsdaten

Welche Geheimhaltungspflichten das Steuergeheimnis fiir Amtstriger und
thnen gleich gestellte Personen umfasst, ldsst sich aus den in § 30 Abs. 2 AO
geregelten Verletzungshandlungen herleiten'*".

Neben dem Verbot der Verwertung'*® und dem Verbot des Abrufs'**! ist
gem. § 30 Abs. 2 Nr. 1 und Nr. 2 i.V.m. Abs. 3 Nr. 1 AO dem Amtstriager
und ihm gleichgestellte Personen das unbefugte Offenbaren von Verhiltnis-
sen eines anderen oder von Betriebs- und Geschiftsgeheimnissen, die in
einem Verwaltungsverfahren in Steuersachen bekannt geworden sind'‘?,
verboten.

(aa) Offenbarung

Eine Definition der Offenbarung enthilt § 30 AO nicht. Aufgrund des wei-
ten Wortlauts liegt eine Offenbarung in jedem Verhalten, aufgrund dessen

1417 Die dem Amtstrigern gleichgestellte Personen gem. § 30 Abs. 3 Nr. 1a, 2 und 3 AO
kommen fiir den vorliegenden Untersuchungsgegenstand nicht in Betracht. Vgl. zu
diesen ausfiihrlich Riisken, in: Klein (Hrsg.), AO, § 30 Rn. 34 ff.

1418 Driien, in: Tipke/Kruse (Hrsg.), AO, § 30 Rn. 41; Riisken, in: Klein (Hrsg.), AO,
§ 30 Rn. 33; Ruegenberg, Das nationale und internationale Steuergeheimnis, S. 41.

1419 Vgl. Riisken, in: Klein (Hrsg.), AO, § 30 Rn. 42.

1420 Vgl. dazu unten 7. Teil, D., I

1421 Vgl. dazu unten 7. Teil, D., III.

1422 Uber das Verwaltungsverfahren in Steuersachen sind in § 30 Abs. 1 Nr. 1 Buchst. a)
und c) AO weitere Verfahren (z.B. das Strafverfahren, gerichtliche Verfahren in
Steuersachen) geregelt, die hier allerdings offenkundig nicht einschligig sind. Vgl.
zu diesen anderen Verfahren Riisken, in: Klein (Hrsg.), AO, § 30 Rn. 54 ff.
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einem anderen die Verhiltnisse eines anderen bekannt werden oder bekannt
werden konnen'**. Umstritten ist, ob darunter nur Mitteilungen von Daten
innerhalb der Finanzverwaltung verstanden werden, oder auch Mitteilungen
auferhalb der Finanzverwaltung.

(aaa) Mitteilungen nur auBerhalb der Finanzverwaltung

Teilweise wird die ,, Einheitstheorie * vertreten'***. Danach wird unter einem
Offenbaren nur das Hinaustragen geschiitzter Tatsachen und Verhiltnisse
des Steuerpflichtigen aus dem mit ihnen dienstlich unmittelbar befassten
Amtsbereich verstanden. Dabei sollen die mit der Sache befassten Bearbei-
ter und ihre Dienstvorgesetzten insoweit eine Einheit bilden, als das Eingrei-
fen oder die Hinzuziehung letzterer im Rahmen des geordneten Verwal-
tungsablaufs erfolgt ist. Diese Ansicht hat zur Folge, dass unter einem Of-
Offenbaren nur die Mitteilung von Verhiltnissen auflerhalb der Finanzver-
waltung verstanden wird'#*®. Nach dieser Auffassung wire ein Offenbaren
nur gegeben, wenn Inhaltsdaten von Finanzbehorden Behorden, als auch
auBerhalb der Finanzverwaltung mitgeteilt werden wiirden.

(bbb) Mitteilungen innerhalb und aulerhalb der Finanzverwaltung

Die iiberwiegende Auffassung versteht unter einem Offenbaren die Mittei-
lung von Daten an Behorden innerhalb der Finanzverwaltung und an Be-
horden auferhalb der Finanzverwaltung'*?®. Nach dieser Auffassung wiire
ein Offenbaren im Sinne des § 30 AO nur gegeben, wenn Inhaltsdaten so-
wohl von Finanzbehdrden an Behorden innerhalb der Finanzverwaltung, als
auch auBerhalb der Finanzverwaltung mitgeteilt werden wiirden.

(ccc) Stellungnahme

Fiir die erst genannte Auffassung sprechen vor allem praktische Griinde.
Denn wenn unter einer Offenbarung nur die Mitteilung von Informationen
an Behorden auBlerhalb der Finanzverwaltung verstanden wird, kdnnen die
einzelnen Verwaltungszweige ihre Titigkeiten effizient ausiiben, in dem sie
auf Mitteilungen von Behorden ihres eigenen Verwaltungszweiges zuriick-

1423 Vgl. Ruegenberg, Das nationale und internationale Steuergeheimnis, S. 45.

1424 Vgl. zur Einheitstheorie bereits bei Art. 15 ZK oben 6. Teil, D., L.

1425 So etwa Goll, in: NJW 1979, S. 90 (91); Jéihnke, in: Leipziger Kommentar, StGB, §
203 Rn. 39; Lenckner/Perron, in: Schonke/Schroder (Hrsg.), StGB, § 355 Rn. 14.

1426 So etwa Besson, Das Steuergeheimnis, S. 28; Driien, in: ZBR 2002, S. 118; Inte-
mann, in: Pahlke/Koenig (Hrsg.), AO, § 30 Rn. 98; Riisken, in: Klein (Hrsg.), AO
§ 30 Rn. 60; Schwarz, in: Schwarz (Hrsg.), AO, § 30 Rn. 28; Tipke/Kruse, AO, § 30
Rn. 51; FG Rheinland-Pfalz, EFG 1993, S. 802 (4804).
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greifen konnen, ohne dass diese Mitteilungen datenschutzrechtlichen Be-
grenzungen unterliegen.

Gegen die erstgenannte Ansicht sprechen jedoch einige gewichtige Griinde.
Vor allem die grammatische Auslegung des Begriffs ,,Offenbaren® fiihrt
dazu, dass der Begriff des Offenbarens vom Wortlaut her so weit zu verste-
hen ist, dass nicht jede Mitteilung vom Steuergeheimnis erfasst werden soll
und damit Mitteilungen innerhalb der Finanzverwaltung und auflerhalb der
Finanzverwaltung vom Begriff des Offenbarens erfasst werden.

Fiir diese Auslegung spricht auch der Sinn und Zweck des Steuergeheimnis-
ses. Sinn und Zweck des Steuergeheimnisses ist es ndmlich, ein Gegenstilick
zu den weitreichenden Mitteilungspflichten des Steuerpflichtigen zu sein'*?’.
Dieses Ziel wird jedoch nur erreicht, wenn der Steuerpflichtige umfassend
geschiitzt wird und damit vor jeder Weitergabe seiner Informationen.

Ferner spricht die Systematik des § 30 AO gegen die erst genannte Auffas-
sung. § 30 Abs. 2 AO sieht vor, dass ein unbefugtes Offenbaren verboten ist.
Damit wird klargestellt, dass nur ein unbefugtes Offenbaren verboten ist,
wihrend ein befugtes Offenbaren zulidssig ist. Im Umkehrschluss bedeutet
dies, dass grundsitzlich jedes Offenbaren unbefugt ist, auller es ist unter
bestimmten Voraussetzungen befugt. Nach der Systematik des § 30 AO
kommt es also darauf an, ob ein Offenbaren befugt ist'**®,

Unter welchen Voraussetzungen ein Offenbaren befugt ist, legt § 30 Abs. 4
AOQ fest. Danach ist ein Offenbaren u.a. gem. § 30 Abs. 4 Nr. 1, 1. Alt. AO
zur Durchfiihrung eines Steuerverfahrens befugt. Wiirde ein Offenbaren
innerhalb der Finanzverwaltung kein Offenbaren i.S.d. § 30 sein, wiirde
diese Offenbarungsbefugnis iiberfliissig sein'*®.

AufBlerdem spricht eine systematische Auslegung des Steuergeheimnisses mit
§ 111 AO gegen die Annahme, dass nur eine Mitteilung auBlerhalb der Fi-
nanzverwaltung ein Offenbaren 1.S.d. § 30 AO ist. Die in § 111 AO normier-
te Amtshilfepflicht soll ndmlich auch fiir ein Ersuchen einer Finanzbehorde
an eine andere Finanzbehorde gelten'*.

Dieses Verstindnis von Amtshilfe bringt zum Ausdruck, dass ein Austausch
von Daten zwischen Finanzbehorden nicht so ohne Weiteres stattfinden darf,
sondern es der Amtshilfe und ihrer besonderen Voraussetzungen bedarf, um

1427 Vgl. dazu oben 6. Teil, H., IL., 2., e), ee), (2).

1428 So auch Alber, in: Hiibschmann/Hepp/Spitaler (Hrsg.), AO/FGO, § 30 Rn. 121;
Driien, in: Tipke/Kruse (Hrsg.), AO, § 30 Rn. 51.

1429 So auch Besson, Das Steuergeheimnis, S. 28.

1430 Vgl. dazu oben 6. Teil, H., IL, 2., e), ee), (2), aa).
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innerhalb der Finanzverwaltung an Informationen zu gelangen. Die in § 111
AO normierten Rechtsgrundlage zum Datenaustausch mittels Amtshilfe
wiirde ins Leere laufen, wiirde nur die Mitteilung von Daten an Behorden
auBerhalb der Finanzverwaltung ein Offenbaren sein.

Insoweit findet eine Aufsplitterung der einzelnen Finanzbehorden statt, die
sich zum Austausch von Informationen der Amtshilfe bedienen miissen.
Diese Aufsplitterung entstammt dem Grundsatz der informationellen Gewal-
tenteilung'®'. Dieser Grundsatz besagt nidmlich, dass eine systematische
Aufsplitterung der Verwaltung und der von ihr verarbeiteten Informationen
in kleine Zellen zum Zwecke ihrer Abschottung erfolgen muss'**. Diese
Aufsplitterung soll verhindern, dass jede Verwaltungseinheit beliebig auf
Daten der Biirger und Unternehmen zugreifen kann'*>.

Die grammatische, systematische und die teleologische Auslegung ergeben
folglich, dass sowohl die Mitteilung von Daten an Behorden innerhalb der
Finanzverwaltung, als auch an Behorden auflerhalb der Finanzverwaltung
ein Offenbaren im Sinne des § 30 AO darstellt.

Weil es sich sowohl beim ZIVIT, als auch bei den Finanzamtern um Behor-
den der Finanzverwaltung handelt, stellt die Ubermittlung der Inhaltsdaten
aus der elektronischen Zollanmeldung insoweit eine Offenbarung im Sinne
von § 30 Abs. 2 AO dar.

(bb) Unbefugt

Unbefugt ist die Offenbarung von Verhiltnissen eines anderen und Betriebs-
und Geschiiftsgeheimnissen, wenn sie ohne Rechtfertigungsgrund erfolgt'**.
Die Rechtfertigungsgriinde fiir eine Offenbarung sind in § 30 Abs. 4 AO als
Befugnistatbestinde abschlieBend'*® geregelt. Im Folgenden ist zu priifen,
ob einer der Rechtfertigungsgriinde fiir die Offenbarung der Inhaltsdaten
vom ZIVIT an die Finanzidmter greift.

1431 Vgl. dazu, dass dieser Grundsatz auf der europdischen Ebene in Art. 15 ZK wohl
nicht verfolgt wird oben 6. Teil, D., L.

1432 Vgl. dazu Forgo/Kriigel/Rapp, Zwecksetzung und informationelle Gewaltenteilung,
S. 16; Wessel, Probleme der Amtshilfe, S. 115f.

1433 Vgl. dazu bereits oben 1., Teil, B.

1434 Vgl. Driien, in: Tipke/Kruse (Hrsg.), AO, § 30 Rn. 56.

1435 Vgl. Driien, in: Tipke/Kruse (Hrsg.), AO, § 30 Rn. 57.
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(d) Ausnahmsweise Zuliissigkeit der Offenbarung (§ 30 Abs. 4 AO)

Die Offenbarung der Inhaltsdaten vom ZIVIT an die Finanzdmter konnte
ausnahmsweise zuldssig sein, weil einer der in § 30 Abs. 4 AO normierten
Rechtfertigungsgriinde greift.

(aa) Offenbarung zur Durchfiihrung eines Verwaltungsverfahrens in
Steuersachen (§ 30 Abs. 4 Nr. 1 AO)

Die Offenbarung von Inhaltsdaten im I'T-Verfahren ATLAS vom ZIVIT an
die Finanzdmter konnte gem. § 30 Abs. 4 Nr. 1 AO zuléssig sein, sofern sie
der Durchfiihrung eines Verwaltungsverfahrens in Steuersachen'** dient.

Fraglich ist, ob die Offenbarung der Inhaltsdaten an die Finanzédmter zur
Durchfiihrung eines Verwaltungsverfahrens in Steuersachen dient. Wie be-
reits oben erldutert, gehdren zu einem Verwaltungsverfahren in Steuersachen
alle Vorginge, die dem Besteuerungsverfahren zuzuordnen sind'*¥’.

Der Durchfiihrung es eines Verwaltungsverfahrens dient die Offenbarung,
wenn zwischen der Offenbarung und der Durchfiihrung des Verwaltungsver-
fahrens in Steuersachen ein unmittelbarer funktionaler Zusammenhang be-
steht'**®. Die Offenbarung muss dem Zweck der in diesem Verfahren beste-
henden Ermittlungsbefugnisse entsprechen und darf nicht iiber den zur
Erreichung des steuerlichen Zwecks hinausgehen'*”.

Fiir die Durchfiihrung eines Verwaltungsverfahrens in Steuersachen bedeutet
dies, dass eine Offenbarung der Durchfiihrung eines solchen Verfahrens
dient, wenn der Sachverhalt oder Teile dessen oder eine einzelne mit der
Besteuerung in Zusammenhang stehende Daten bekannt gegeben werden'*°.

Wie bereits oben dargestellt werden den Finanzédmtern die Daten des Zoll-
schuldners und damit Inhaltsdaten aus der Zollanmeldung zur Verfiigung
gestellt. Ferner erhalten die Finanzdmter die auf der Grundlage der Zollan-

1436 Uber das Verwaltungsverfahren in Steuersachen sind in § 30 Abs. 1 Nr. 1 Buchst. a)
und c) AO weitere Verfahren (z.B. das Strafverfahren, gerichtliche Verfahren in
Steuersachen) geregelt, die hier allerdings offenkundig nicht einschlidgig sind. Vgl.
zu diesen anderen Verfahren Riisken, in: Klein (Hrsg.), AO, § 30 Rn. 54 ff.

1437 Vgl. dazu oben 6. Teil, H., IL., 2., ee), e), (2), (a).

1438 Vgl. BVerwG, in: DVBI. 1982, S. 696 (696); BFH, in: BStBI. 1987, S. 545 (548);
Driien, in: Tipke/Kruse (Hrsg.), AO/FGO, § 30 AO Rn. 63.

1439 Vgl. BFH, in: BStBIL. 1994, S. 802; FG Diisseldorf, in: EFG 1990, S. 43; Driien, in:
ZBR 2002, S. 119; Driien, in: Tipke/Kruse (Hrsg.), AO/FGO, § 30 AO Rn. 63.

1440 Vgl. Driien, in: Tipke/Kruse (Hrsg.), AO/FGO, § 30 AO Rn. 63a.
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meldung ausgewerteten Einfuhrumsatzsteuerbetriige'**!. Diese Daten wer-

den den Finanzdmtern {ibermittelt, damit diese eine ordnungsgemifle Be-
steuerung im Hinblick auf die Einfuhrumsatzsteuer und dem damit in
sammenhang stehenden Vorsteuerabzug vornehmen knnen'**2,

Insoweit werden den Finanzédmtern einzelne mit der Besteuerung in Zu-
sammenhang stehende Daten bekannt gegeben werden, die den Finanzim-
tern der Durchfiihrung eines Verwaltungsverfahrens in Steuersachen dienen.
Die Offenbarung der Inhaltsdaten vom ZIVIT an die Finanzidmter ist folg-
lich ausnahmsweise zulédssig und damit befugt.

(bb) Offenbarung durch Gesetz ausdriicklich zugelassen (§ 30 Abs. 4
Nr.2A0)

Fraglich ist, ob die Weitergabe der Inhaltsdaten aus der elektronischen Zoll-
anmeldung vom ZIVIT an die Finanzdmter zusitzlich deshalb ausnahm-
sweise gem. § 30 Abs. 4 Nr. 2 AO zuléssig ist, weil die Offenbarung durch
Gesetz ausdriicklich zugelassen ist.

Bei den Gesetzen, die eine Offenbarung ausdriicklich zulassen, muss es sich
um Rechtsnormen im Rang eines formlichen Gesetzes handeln'**’. Ferner
geniigt es nicht, wenn sich die Befugnis der Offenbarung nur durch Ausle-
gung ermitteln lisst'***. Die Offenbarung ist daher nur befugt, wenn sie sich
aus einer einfach-gesetzlichen Norm ausdriicklich ergibt'**.

Wie bereits im Rahmen dieser Priifung festgestellt, besteht auf nationaler
Ebene keine gesetzliche Norm, die ausdriicklich eine Offenbarung der In-
haltsdaten vom ZIVIT an die Finanzédmter normiert. Dies betrifft vor allem
die Datenschutzgesetze'**°.

Eine ausnahmsweise Zuldssigkeit der Offenbarung der Inhaltsdaten vom
ZIVIT an die Finanzdmter aufgrund einer ausdriicklichen gesetzlichen Rege-
lung scheidet damit aus.

(cc) Offenbarung aufgrund Zustimmung (§ 30 Abs. 4 Nr. 3 AO)

Die Offenbarung der Inhaltsdaten konnte auch deswegen ausnahmsweise
zulissig sein, weil der Betroffene der Offenbarung gem. § 30 Abs. 4 Nr. 3

1441 Vgl. dazu oben 4. Teil, B., 111, 4.

1442 Vgl. Driien, in: Tipke/Kruse (Hrsg.), AO/FGO, § 30 AO Rn. 63a.

1443 Vgl. Driien, in: Tipke/Kruse (Hrsg.), AO/FGO, § 30 AO Rn. 71.

1444 Vgl. OLG Hamm, in: NJW 1981, S. 356 (358); Driien, in: Tipke/Kruse (Hrsg.),
AO/FGO, § 30 AO Rn. 71; Riisken, in: Klein (Hrsg.), AO, § 30 Rn. 102.

1445 Vgl. Driien, in: Tipke/Kruse (Hrsg.), AO/FGO, § 30 AO Rn. 72.

1446 Vgl. dazu oben 6. Teil, H., IL., 1.
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AO zugestimmt hat. Wie bereits oben dargestellt, enthilt die Anmeldung
zum IT-Verfahren ATLAS keine ausdriickliche Zustimmung des Zollanmel-
ders zur Offenbarung seiner Daten an die Finanzimter'**’. Auch der Hinweis
»~ATLAS®, welchen die Mitteilung der Zollanmelder an die Finanzimter
enthilt, stellt keine ausdriickliche Zustimmung zur Weitergabe der Inhalts-
daten an die Finanzimter dar'**®, Die Offenbarung der Inhaltsdaten ist folg-
lich nicht zuléssig, weil der Betroffene der Offenbarung zugestimmt hat.

(dd) Zwischenergebnis

Die Offenbarung der Inhaltsdaten aus der elektronischen Zollanmeldung
vom ZIVIT an die Finanzdmter ist gem. § 30 Abs. 4 N.r 1 AO zulissig, weil
die Offenbarung der Durchfiihrung eines Verwaltungsverfahrens in Steuer-
sachen dient. Die Offenbarung der Inhaltsdaten ist demnach befugt. Folglich
steht das Steuergeheimnis des § 30 AO einer Amtshilfe in Form der Weiter-
gabe von Inhaltsdaten vom ZIVIT an die Finanzamter nicht entgegen.

(e)  Zwischenergebnis

Das Steuergeheimnis des § 30 AO schlieBt eine Amtshilfe in Form der Wei-
tergabe von Inhaltsdaten vom ZIVIT an die Finanzdmter aus. Die Finanzdm-
ter konnen das ZIVIT im Wege der Amtshilfe um Ubermittlung von Inhalts-
daten aus der elektronischen Zollanmeldung ersuchen.

Rechtsfolge des Ersuchens ist, dass die ersuchte Behorde zur Amtshilfe
verpflichtet ist. Damit liegt in § 111 Abs. 1 S. 1 AO eine Pflicht zur Inhalts-

daten vom ZIVIT an die Finanzédmter vor. Insoweit ist die Weitergabe von
Daten vom ZIVIT an die Finanzédmter i.S.d. Art. 15 S. 2 ZK zuldssig. Ein
Versto3 gegen das Zollgeheimnis liegt also nicht vor.

3. Sonstige Bestimmungen

Fraglich ist, ob sich nicht auch aus sonstigen Bestimmungen eine Pflicht zur
Weitergabe der Daten vom ZIVIT an die Finanzimter ergibt. Zu diesen
sonstigen Bestimmungen gehoren Ziff. 5.1 Abs. 6 der Verfahrensanweisung
zum IT-Verfahren ATLAS und Regelungen des IT-Grundschutzhandbuchs.

a) Ziff. 5.1 Abs. 6 Verfahrensanweisung

Ziff. 5.1 Abs. 6 der Verfahrensanweisung sieht vor, dass ,,[d]as ZIVIT [...]
den Landesfinanzbehorden auf Anfrage die in ATLAS gegen einen [Zol-

1447 Vgl. dazu oben 6. Teil, F,, 1L, 1.
1448 Vgl. dazu oben 6. Teil, F, II., 2.
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lalnmelder festgesetzten Monatssummen der Einfuhrumsatzsteuer fiir den
erbetenen Zeitraum [iibermittelt]*!**.

Wie bereits oben dargestellt, werden in der Verfahrensanweisung die fiir das
IT-Verfahren ATLAS vorgesehenen technischen Bestimmungen festgelegt,
um eine einheitliche Gestaltung der elektronischen Zollabfertigung zu ge-
wihrleisten. AuBlerdem sind die in der Verfahrensanweisung getroffenen
Regelungen fiir den Teilnehmer am IT-Verfahren ATLAS verbindlich'**°,

Die in Ziff. 5.1 Abs. 6 getroffene Regelung beinhaltet damit lediglich die
gegeniiber dem Teilnehmer verbindliche Bestimmung, dass an die Finanz-
dmter auf Anfrage die im IT-Verfahren ATLAS gegen einen Zollanmelder
festgesetzten Monatssummen der Einfuhrumsatzsteuer tibermittelt werden.

Eine Pflicht gegeniiber den Finanzédmtern, an diese auf deren Anfrage die im
IT-Verfahren ATLAS gegen den Zollanmelder festgesetzten Monatssummen
der Einfuhrumsatzsteuer zu iibermitteln, ergibt daraus nicht. Fiir eine Pflicht
1.S.d. Art. 15 S. 3 ZK bedarf es vielmehr einer Rechtsgrundlage, aus der sich
fiir den Einzelfall ergibt, dass die Behorde zur Weitergabe verpflichtet ist'*".

Damit enthélt auch Ziff. 5.1 Abs. 6 der Verfahrensanweisung zum IT-
Verfahren ATLAS keine Pflicht des ZIVIT zur Weitergabe von Inhaltsdaten
aus der elektronischen Zollanmeldung an die Finanzdmter.

Eine Pflicht zur Weitergabe von Inhaltsdaten aus der elektronischen Zollan-
meldung vom ZIVIT an die Finanzdmter ist damit insgesamt weder in einer
supranationalen Regelung, noch in einer nationalen Regelung enthalten.

b) IT-Grundschutzhandbuch des BSI

In Ziff. 1.9 des Merkblattes zum IT-Verfahren ATLAS'*? wird unter der
Uberschrift ,,Datenschutz* von der deutschen Zollverwaltung geiuBert, dass
»ldJie im IT-Verfahren ATLAS getroffenen datenschutzrechtlichen Mal-
nahmen [...] auf den Bestimmungen des [...] IT-Grundschutzhandbuchs des
BSI [basieren]®. Diese Aussage konnte bedeuten, dass sich aus dem IT-
Grundschutzhandbuch des Bundesamtes fiir Sicherheit in der Informations-
technik (BSI)'*** womdglich auch eine Pflicht zur Weitergaben von vertrau-
lichen Angaben ergeben konnte.

1449 Vgl. dazu bereits oben 4. Teil, II1., 4.

1450 Vgl. dazu oben 4. Teil, I11., 4.

1451 Beermann, in: Hiibschmann/Hepp/Spitaler (Hrsg.), AO/FGO, Art. 15 ZK, Rn. 33.

1452 Vgl. zum Merkblatt zum I'T-Verfahren ATLAS bereits oben Fn.407.

1453 Das BSI ist der zentrale IT-Sicherheitsdienstleiter des Bundes, vgl. dazu
http://www.bsi.de/bsi/index.htm (zuletzt besucht am 16.07.2008).
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Allerdings enthilt das IT-Grundschutzhandbuch, welches seit der Version
2005 die Bezeichnung ,IT-Grundschutzkataloge* enthilt, keine den Um-
gang mit Daten betreffende Regelungen im Sinne des Datenschutzrechts.
Vielmehr werden in den IT-Grundschutz-Katalogen SicherheitsmaB3nahmen
fiir Informatikverfahren empfohlen'**,

Zwar handelt es sich beim IT-Verfahren ATLAS (Einfuhr) um ein Informa-
tikverfahren'*>, allerdings beinhalten die IT-Grundschutzkataloge Regelun-
gen, welche die Datensicherheit betreffen. Im Gegensatz zum Datenschutz
geht es bei der Datensicherheit nicht um den Schutz der Daten vor einem
unbefugten Umgang, sondern um den Schutz der Daten gegen unbefugten
Zugriff, Verinderung oder Zerstdrung'*®. Eine Pflicht zur Weitergabe von
Daten kann sich aus den I'T-Grundschutzkatalogen damit nicht ergeben.

J.  Zwischenergebnis

Supranationale Datenschutzgesetze und Steuergesetze sehen keine Pflicht
zur Weitergabe der Inhaltsdaten aus der elektronischen Zollanmeldung vom
ZIVIT an die Finanzamter vor. Allerdings ist mit der nationalen Regelung
des § 111 Abs. 1 S. 1 AO eine Pflicht zur Weitergabe der Inhaltsdaten aus
der elektronischen Zollanmeldung vom ZIVIT an die Finanzimter gegeben.

Eine Pflicht zur Weitergabe der Inhaltsdaten i.S.d. Art. 15 S. 3 ZK liegt
folglich vor. Die Weitergabe von Inhaltsdaten aus der elektronischen Zoll-
anmeldung vom ZIVIT an die an das IT-Verfahren ATLAS angeschlossenen
Zollbehorden ist demnach zuldssig und verstoBt nicht gegen das Zollge-
heimnis des Art. 15 ZK.

1454 Vgl. zu den ,,IT-Grundschutzkatalogen* auf den Internetseiten des BSI elektroni-
sche unter http://www.bsi.de/gshb/deutsch/baust/01002.htm (zuletzt besucht am
16.07.2008).

1455 Vgl. dazu oben 3. Teil, B., L, 1., a).

1456 Vgl. dazu oben 1. Teil, B.
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(Einfuhr) mit dem Steuergeheimnis
(§ 30 AO0)

Wie oben herausgearbeitet, miissen dem Umgang mit den Inhaltsdaten aus
der elektronischen Zollanmeldung datenschiitzende Regelungen gegeniiber-
gestellt werden. Zu diesen datenschiitzenden Regelungen gehort im Bereich
dieses Untersuchungsgegenstandes neben dem Zollgeheimnis des Art. 15
ZK auch das das Steuergeheimnis des § 30 AO'*’. Im Folgenden ist zu kli-
ren, ob der Umgang mit den Inhaltsdaten aus der elektronischen Zollanmel-
dung den Regelungen des Steuergeheimnisses entspricht.

Dabei darf nicht verkannt werden, dass es nunmehr auf die direkte Priifung
des § 30 AO ankommt. Die vorangegangene Priifung des § 30 AO im Rah-
men des Art. 15 ZK diente lediglich der Untersuchung, ob sich aus dem
Steuergeheimnis eine fiir das Zollgeheimnis erforderliche Pflicht zur Wei-
tergabe der Inhaltsdaten aus der elektronischen Zollanmeldung an die Fi-
nanzimter ergibt'*®.

A. Sinn und Zweck des Steuergeheimnisses

Jeder Steuerpflichtige ist aufgrund von Steuergesetzen an weit reichende
Mitwirkungspflichten gebunden, die von thm umfassende Einblicke in seine
Lebensbereiche erwarten. Diese Einblicke betreffen nicht nur den Kernbe-
reich der personlichen Lebensfiihrung, sondern auch die berufliche, betrieb-
liche, unternehmerische oder sonstige wirtschaftliche Sphire'*”. Wie das
Zollgeheimnis des Art. 15 ZK'*% soll auch das Steuergeheimnis des § 30 AO
ein Gegenstiick diesen Mitwirkungspflichten des Steuerpflichtigen sein'*®'.

Ziel des Steuergeheimnisses ist es seit jeher'**?, die Bereitschaft des Steuer-
pflichtigen zur Offenlegung steuerlicher Sachverhalte zu fordern, um das

1457 Vgl. dazu oben 1. Teil, B.

1458 Vgl. dazu oben 6. Teil, H., IL., 2., e).

1459 Vgl. Riisken, in: Klein (Hrsg.), AO, § 30 Rn. 1.

1460 Vgl. dazu oben 6. Teil, A..

1461 Vgl. Wolffgang, in: DStZ 1998, S. 102 (103).

1462 Vgl. historischen Abriss zum Steuergeheimnis bei Ruegenberg, Das nationale und
internationale Steuergeheimnis, S. 5 ff.

259



7. Teil: Vereinbarkeit des IT-Verfahren ATLAS (Einfuhr) mit dem Steuergeheimnis

Steuerverfahren zu erleichtern, die Steuerquellen vollstindig zu erfassen
sowie eine gesetzmiBige und gleichmiBige Besteuerung sicherzustellen'*®,

B. Geschiitzte Informationen

Welche Daten vom Steuergeheimnis geschiitzt werden, legt § 30 Abs. 2 AO
abschlieBend fest'*.

L. Verhiltnisse eines anderen, die in einem Verwaltungsverfah-
ren in Steuersachen bekannt geworden sind

Bei den Inhaltsdaten der elektronischen Zollanmeldung konnte es sich um
Verhiltnisse eines anderen handeln, die in einem Verwaltungsverfahren in
Steuersachen (§30 Abs. 2 Nr. 1 Buchst. a AO) bekannt geworden sind'*®.

1. Verhiltnisse eines anderen

Oben wurde bereits herausgearbeitet, dass es sich bei den Inhaltsdaten der
elektronischen Zollanmeldung um ,,Verhiltnisse eines anderen® 1.S.v. § 30
Abs. 1 Nr. 2 Buchst. a) AO handelt'*.

2. In einem Verwaltungsverfahren in Steuersachen bekannt gewor-
den

Fraglich ist, welchen an das I'T-Verfahren ATLAS angeschlossenen Stellen
die Inhaltsdaten aus der elektronischen Zollanmeldung in einem Verwal-
tungsverfahren in Steuersachen bekannt werden. Dies konnen die Zollstel-
len, aber auch die externen Stellen sein.

a) Den Zollstellen in einem Verwaltungsverfahren in Steuersachen
bekannt geworden

Die Inhaltsdaten aus der Zollanmeldung konnten den an das I'T-Verfahren
angeschlossenen Zollstellen in einem Verwaltungsverfahren in Steuersachen
gem. § 30 Abs. 2 Nr. 1 Buchst. a) AO bekannt geworden sein.

1463 Vgl. BVerfGE 67, S. 100 (140).

1464 Vgl. dazu bereits oben 6. Teil, H., 1., 2., e), ee), (2), (a).

1465 Uber das Verwaltungsverfahren in Steuersachen sind in § 30 Abs. 1 Nr. 1 Buchst. a)
und c) AO weitere Verfahren (z.B. das Strafverfahren, gerichtliche Verfahren in
Steuersachen) geregelt, die hier allerdings offenkundig nicht einschlidgig sind. Vgl.
zu diesen anderen Verfahren Riisken, in: Klein (Hrsg.), AO, § 30 Rn. 54 ff.

1466 Vgl. dazu bereits oben 6. Teil, H., IL., 2., e), ee), (2), (a).
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B. Geschiitzte Informationen

Oben wurde bereits dargestellt, dass zu einem Verwaltungsverfahren in
Steuersachen alle Vorginge gehoren, die dem Besteuerungsverfahren zu-
zuordnen sind. Dazu zdhlen MaBnahmen, die der Festsetzung, Erhebung und
Vollstreckung von Steuern dienen, als auch solche, die damit im Zusam-
menhang stehen'*?’.

In einem Verwaltungsverfahren in Steuersachen werden Verhiltnisse be-
kannt, wenn zwischen der Kenntniserlangung und der Durchfiihrung des
Verwaltungsverfahrens in Steuersachen ein unmittelbarer Zusammenhang
besteht, der nicht eng zu verstehen ist. Ein steuerlicher Bezug muss jedoch
erkennbar sein'*®,

Fraglich ist, welchen an das IT-Verfahren ATLAS angeschlossenen Zollstel-
len unter diesen Voraussetzungen Inhaltsdaten aus der elektronischen Zoll-
anmeldung in einem Verwaltungsverfahren in Steuersachen bekannt gewor-
den sind.

aa) Zentrum fiir Informationsverarbeitung und -technik

Wie bereits oben herausgearbeitet, werden dem ZIVIT als Zollbehorde die
Inhaltsdaten aus der elektronischen Zollanmeldung in einem Verwaltungs-
verfahren in Steuersachen bekannt'*®’,

bb) Zollamter

Die Zollimter erhalten die Inhaltsdaten aus der elektronischen Zollanmel-
dung zu verschiedenen Zwecken'*’’. Fraglich ist, ob ihnen die Inhaltsdaten
damit stets in einem Verwaltungsverfahren in Steuersachen bekannt werden.

(1) Annahme der Zollanmeldung

Die Zollamter gelangen an die Inhaltsdaten aus der elektronischen Zollan-
meldung, indem sie die elektronische Zollanmeldung annehmen'¢’!. Die
Annahme der elektronischen Zollanmeldung geschieht, um die ordnungs-
gemiBe Durchfiihrung der Uberfiihrung in den freien Verkehr vorzunehmen.

Weil bei der Uberfiihrung in den freien Verkehr Einfuhrabgaben auf der
Grundlage der angenommenen Zollanmeldung entstehen'*’?, steht die An-
nahme der elektronischen Zollanmeldung in Zusammenhang mit der Be-

1467 Vgl. dazu bereits oben 6. Teil, H., I1., 2., e), ee), (2), (a), (aa), (ccc).
1468 Vgl. dazu bereits oben 6. Teil, H., I1., 2., e), ee), (2), (a), (aa), (ccc).
1469 Vgl. dazu oben 6. Teil, H., IL., 2., e), ee), (2), (b).

1470 Vgl. dazu oben 4. Teil, B., 1I., 1.

1471 Vgl. dazu oben 4, Teil, B., I1., 1., a).

1472 Vgl. dazu oben 3. Teil, D., II.
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steuerung. Folglich werden die Inhaltsdaten den Zollimtern bei der Annah-

me der elektronischen Zollanmeldung in einem Steuerverwaltungsverfahren
1.S.v. § 30 Abs. 2 Nr. 1 Buchst. a) AO bekannt.

(2)  Priifung der Zollanmeldung

AuBerdem {iberpriifen die Zollamter die Inhaltsdaten der elektronischen
Zollanmeldung'*”®. Diese Priifung geschieht, um auf der Grundlage der In-
haltsdaten eine ordnungsgemife Erhebung der Einfuhrabgaben, die bei der
Uberfiihrung in den freien Verkehr entstehen'’*, erheben zu konnen. Dem-
nach werden die Inhaltsdaten den Zollamtern auch bei der Priifung der elekt-
ronischen Zollanmeldung in einem Steuerverwaltungsverfahren 1.S.v. § 30
Abs. 2 Nr. 1 Buchst. a) AO bekannt.

(3)  Erstellung Einfuhrabgabenbescheid

AuBerdem erheben die Zolldmter die Einfuhrabgaben, die bei der Uberfiih-
rung der Ware in den zollrechtlich freien Verkehr entstehen'*”> und fiihren
daher ein Besteuerungsverfahren durch. Folglich werden die Inhaltsdaten
den Zollamtern bei der Erstellung des Einfuhrabgabenbescheides einem
Steuerverwaltungsverfahren i.S.v. § 30 Abs. 2 Nr. 1 Buchst. a) AO bekannt.

cc) Hauptzollimter (Sachgebiete A, C, D und G)

Auch die Hauptzollimter und ihre Sachgebiete erhalten die Inhaltsdaten aus
der elektronischen Zollanmeldung zu verschiedenen Zwecken'*’®. Fraglich
ist, ob allen Sachgebieten und deren Fachgebiete die Inhaltsdaten dabei stets
in einem Verwaltungsverfahren in Steuersachen bekannt werden.

(1)  Sachgebiet A (Zollzahlstelle)

Die Zollzahlstellen, die dem Sachgebiet A zugeordnet sind, erhalten Inhalts-
daten aus der elektronischen Zollanmeldung in Form von ,,sollstellungsrele-
vanten Daten®. Anhand dieser ,,sollstellungsrelevanten Daten* iiberwachen
die Zollzahlstellen den rechtzeitigen Zahlungseingang der durch die Uber-
fiihrung der Ware in den zollrechtlich freien Verkehr entstandenen félligen
Einfuhrabgaben'*"”.

1473 Vgl. dazu oben 4. Teil, B., I1., 1., b).
1474 Vgl. dazu oben 3. Teil, D., 1I.

1475 Vgl. dazu oben 3. Teil, D., 1I.

1476 Vgl. dazu oben 4. Teil, B., 1I., 2.
1477 Vgl. dazu oben 3. Teil, D., II.
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Die Uberwachung der filligen Einfuhrabgaben dient der ordnungsgemifRen
Zahlung von Einfuhrabgaben, die bei der Uberfiihrung in den freien Verkehr
entstehen'*’. Es handelt sich folglich bei der Uberwachung der rechtzeitigen
Zahlung der Einfuhrabgaben durch die Zollzahlstellen um ein Steuerverwal-
tungsverfahren.

Weil die Uberwachung anhand der Inhaltsdaten aus der elektronischen Zoll-
anmeldung erfolgt, besteht ferner ein unmittelbarer Zusammenhang zwi-
schen der Kenntniserlangung der Inhaltsdaten und der Durchfiihrung eines
Steuerverfahrens. Folglich werden den Zollzahlstellen die Inhaltsdaten in
einem Steuerverwaltungsverfahren i.S.v. § 30 Abs. 2 Nr. 1 Buchst. a) AO
bekannt.

(2)  Sachgebiet C (Nacherhebungsstelle)

AuBerdem erhilt die Nacherhebungsstelle des Sachgebiets C Inhaltsdaten
aus der elektronischen Zollanmeldung. Diese Inhaltsdaten erhilt sie, um
Einfuhrabgaben, die bei der Uberfiihrung der Ware in den zollrechtlich frei-
en Verkehr entstehen, nach zu erheben!*”.

Eine Nacherhebung von Einfuhrabgaben ist eine erneute Erhebung von Ein-
fuhrabgaben und damit ein Steuerverwaltungsverfahren. Da zwischen der
Kenntniserlangung von Inhaltsdaten aus der elektronischen Zollanmeldung
und der Durchfiihrung der Besteuerung ein unmittelbarer Zusammenhang
besteht, werden dem Abfertigungsdienst die Inhaltsdaten in einem Steuer-
verwaltungsverfahren 1.S.v. § 30 Abs. 2 Nr. 1 Buchst. a) AO bekannt.

(3)  Sachgebiet G (Vollstreckungsstelle)

Die Vollstreckungsstelle, die dem Sachgebiet G zugeordnet ist, erhélt eben-
falls Inhaltsdaten aus der elektronischen Zollanmeldung in Form von ,,soll-
stellungsrelevanten Daten*. Anhand dieser Daten nimmt die Vollstreckungs-
stelle die Vollstreckung filliger Einfuhrabgaben vor'*®,

Die Uberwachung der filligen Einfuhrabgaben dient der ordnungsgemiBen
Zahlung von Einfuhrabgaben, die bei der Uberfiihrung in den freien Verkehr
entstehen'*®'. Es handelt sich folglich bei der Uberwachung der rechtzeitigen
Zahlung der Einfuhrabgaben durch die Vollstreckungsstellen um ein Steuer-
verwaltungsverfahren.

1478 Vgl. dazu oben 3. Teil, D., II.
1479 Vgl. dazu oben 4. Teil, B., 11, 2., ¢).
1480 Vgl. dazu oben 4. Teil, B, 11, 2., ).
1481 Vgl. dazu oben 3. Teil, D., I
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Weil die Uberwachung anhand der Inhaltsdaten aus der elektronischen Zoll-
anmeldung erfolgt, besteht ferner ein unmittelbarer Zusammenhang zwi-
schen der Kenntniserlangung der Inhaltsdaten und der Durchfiihrung eines
Steuerverfahrens. Folglich werden den Vollstreckungsstellen die Inhaltsda-
ten in einem Steuerverwaltungsverfahren 1.S.v. § 30 Abs. 2 Nr. 1 Buchst. a)
AO bekannt.

dd) Bundeskasse Trier

Die Bundeskasse Trier erhilt in Form von ,,Aufschubdaten Inhaltsdaten aus
der elektronischen Zollanmeldung. Anhand dieser ,,Aufschubdaten* iiber-
wacht die Bundeskasse Trier Zahlungsaufschiibe, die den juristischen Perso-
nen oder Personenhandelsgesellschaften fiir die Zahlung von Einfuhrabga-
ben, welche bei der Uberfiihrung in den zollrechtlich freien Verkehr
entstehen, auf Antrag gewihrt wurden'*,

Da die Zahlungsaufschiibe fiir entstandene Einfuhrabgaben gewihrt werden,
steht die Uberwachung dieser mit der Erhebung von Einfuhrabgaben in un-
mittelbaren Zusammenhang. Folglich handelt es sich auch bei der Uberwa-
chung von Zahlungsaufschiiben um ein Steuerverwaltungsverfahren.

Da die Bundeskasse Trier von den Inhaltsdaten zur Uberwachung der Zah-
lungsaufschiibe Kenntnis erhilt, stehen die Kenntniserlangung der Inhalts-
daten und die Durchfiihrung des Steuerverwaltungsverfahrens in unmittelba-
ren Zusammenhang. Die Inhaltsdaten aus der elektronischen Zollanmeldung

werden daher der Bundeskasse Trier in einem Steuerverwaltungsverfahren
1.S.v. § 30 Abs. 2 Nr. 1 Buchst. a) AO bekannt.

ee) Zentralstelle Risikoanalyse

Fraglich ist ferner, ob der Zentralstelle Risikoanalyse (ZORA) Inhaltsdaten

aus der elektronischen Zollanmeldung in einem Steuerverwaltungsverfahren
1.S.v. § 30 Abs. 2 Nr. 1 Buchst. a) AO bekannt werden.

Die Zentralstelle Risikoanalyse erhilt Inhaltsdaten aus der elektronischen
Zollanmeldung, um anhand dieser Risikoprofile zu erstellen'*®. Diese Risi-
koprofile, die in das IT-Verfahren ATLAS eingestellt werden, dienen der
Durchfiihrung einer elektronischen Risikoanalyse bei den Zollamtern, also
der Priifung, ob es Zollkontrollen der eingefiihrten Ware bedarf’***.

1482 Vgl. dazu oben 4. Teil, B., 11, 6.
1483 Vgl. dazu oben 4. Teil, B, 11, 3.
1484 Vgl. dazu oben 4. Teil, B., I1., 1., b), aa).
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Fraglich ist, ob darin ein steuerlicher Bezug zu einem Besteuerungsverfah-
ren gegeben ist. Zwar dient die Erstellung von Risikoprofilen zum einen nur
der Erleichterung der Durchfiihrung von Zollkontrollen dahingehend, dass
entschieden werden kann, ob eine eingefiihrte Ware zu kontrollieren ist oder
nicht'**, Zum anderen jedoch dienen die Zollkontrollen, die auf der Grund-
lage der Risikoprofile vorgenommen werden, der ordnungsgemiBen Uber-
fiihrung der Ware in den freien Verkehr und damit der Gewihrleistung der
ordnungsgemiBen Erhebung geschuldeter Einfuhrabgaben'**®. Insoweit
besteht bei der Erstellung von Risikoprofilen ein steuerlicher Bezug zum
Besteuerungsverfahren. Folglich werden der Zentralstelle Risikoanalyse die
Inhaltsdaten bei der Erstellung von Risikoprofilen in einem Verwaltungsver-
fahren in Steuersachen 1.S.v. § 30 Abs. 2 Nr. 1 Buchst. a) AO bekannt.

gg) Zentralstelle Zollkontingente

AuBlerdem stellt sich die Frage, ob der Zentralstelle Zollkontingente (ZZK)
Inhaltsdaten in einem Steuerverwaltungsverfahren im Sinne von § 30 Abs. 2
Nr. 1 Buchst. a) AO bekannt werden.

Die Zentralstelle Zollkontingente erhilt Inhaltsdaten aus der elektronischen
Zollanmeldung, um anhand dieser die Einhaltung von Zollkontingenten zu
tiberwachen, indem sie diese der Europdischen Kommission und den abfer-
tigenden Zollstellen mitteilt. Es wurde erldutert, dass Zollkontingente Abga-
benbegiinstigungen sind, die fiir Waren innerhalb eines festgelegten Zeit-
raumes gewihrt werden, bis die vorgesehene Einfuhrmenge erreicht ist'**’.

Weil also die Zollkontingente als Abgabenbegiinstigungen Einfluss auf die
Hohe der Einfuhrabgaben haben, hat die Uberwachung der Zollkontingente,
mit der Erhebung von Einfuhrabgaben, die bei der Uberfiihrung in den frei-
en Verkehr entstehen, einen steuerlichen Bezug zum Besteuerungsverfahren.

Folglich werden der Zentralstelle Zollkontingente die Inhaltsdaten bei der
Uberwachung von Zollkontingenten in einem Verwaltungsverfahren in
Steuersachen 1.S.v. § 30 Abs. 2 Nr. 1 Buchst. a) AO bekannt.

1485 Vgl. dazu oben 4. Teil, B., 11, 3.
1486 Vgl. zu den Einfuhrabgaben oben 3. Teil, D., II.
1487 Vgl. dazu oben 4. Teil, B., II., 5.
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b) Den externen Stellen in einem Verwaltungsverfahren in Steuersa-
chen bekannt geworden

Weiterhin konnten die Inhaltsdaten den externen Stellen die Inhaltsdaten aus
der elektronischen Zollanmeldung in einem Verwaltungsverfahren in Steuer-
sachen bekannt werden.

aa) Statistisches Bundesamt

Zu diesen ,externen Stellen® gehort das Statistische Bundesamt. Im IT-
Verfahren ATLAS erhilt das Statistische Bundesamt Inhaltsdaten iiber das
Auswertungsarchiv des Zentrums fiir Informationsverarbeitung und -technik
(ZIVIT). Allerdings werden diese Inhaltsdaten vor der Mitteilung im Aus-
wertungsarchiv des ZIVIT zu ,Statistikdaten* ausgewertet. Diese Statistik-
daten dienen der Erstellung der AuBenhandelsstatistik'**®.

Die Erstellung der Aulenhandelsstatistik steht in keinerlei Zusammenhang
mit dem Besteuerungsverfahren, welches es bei der Uberfiihrung in den
freien Verkehr aufgrund der Entstehung von Einfuhrabgaben'®*’ bedarf.
Folglich werden dem Statistischen Bundesamt die Inhaltsdaten aus der
elektronischen Zollanmeldung in Form der Statistikdaten nicht in einem
Steuerverwaltungsverfahren i.S.v. § 30 Abs. 2 Nr. 1 Buchst. a) AO bekannt.

bb) Bundesamt fiir Wirtschaft und Ausfuhrkontrolle

Ferner erhilt das Bundesamt fiir Wirtschaft und Ausfuhrkontrolle (BAFA)
im IT-Verfahren ATLAS Inhaltsdaten aus der elektronischen Zollanmeldung
tiber das ZIVIT in Form von Einfuhrkontrollmeldungen. Wie bereits oben
dargestellt, dienen dem BAFA die Einfuhrkontrollmeldungen gem. § 27a
AWYV der Marktbeobachtung fiir gewerbliche Waren, die nach der Einfuhr-
liste einer Einfuhrkontrollmeldung bediirfen'*°.

Diese Marktbeobachtung steht in keinerlei Zusammenhang mit dem Be-
steuerungsverfahren, welches es bei der Uberfiihrung in den freien Verkehr
aufgrund der Entstehung von Einfuhrabgaben'®! bedarf. Folglich werden
dem Bundesamt fiir Wirtschaft und Ausfuhrkontrolle die Inhaltsdaten aus
der elektronischen Zollanmeldung nicht in einem Steuerverwaltungsverfah-
ren 1.S.v. § 30 Abs. 2 Nr. 1 Buchst. a) AO bekannt.

1488 Vgl. dazu oben 4. Teil, B., IIL., 1.
1489 Vgl. dazu oben 3. Teil, D., II.
1490 Vgl. dazu oben 4. Teil, B., IIL., 2.
1491 Vgl. dazu oben 3. Teil, D. II.
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cc) Bundesanstalt fiir Landwirtschaft und Ernidhrung

Auch der Bundesanstalt fiir Landwirtschaft und Erndhrung (BLE) werden
Inhaltsdaten aus der elektronischen Zollanmeldung iiber das Auswertungs-
archiv des ZIVIT in Form von Einfuhrkontrollmeldungen mitgeteilt. Auch
der Bundesanstalt fiir Landwirtschaft und Erndhrung dienen diese Einfuhr-
kontrollmeldungen der Marktbeobachtung'*?. Weil die Marktbeobachtung
anhand der Einfuhrkontrollmeldungen in keinem Zusammenhang mit dem
Besteuerungsverfahren steht'*”’, werden auch der Bundesanstalt fiir Land-
wirtschaft und Erndhrung die Inhaltsdaten aus der elektronischen Zollan-
meldung in Form der Einfuhrkontrollmeldungen nicht in einem Steuerver-
waltungsverfahren 1.S.v. § 30 Abs. 2 Nr. 1 Buchst. a) AO bekannt.

dd) Finanzimter

Zwecks Uberpriifung der vom Steuerschuldner angegeben Einfuhrumsatz-
steuerbetrdage erhalten auch die Finanzédmter Inhaltsdaten aus der elektroni-
schen Zollanmeldung im IT-Verfahren ATLAS (Einfuhr)'**. Weil es sich bei
der Berechnung der Einfuhrumsatzsteuer und des Vorsteuerabzugs um Vor-
ginge eines Besteuerungsverfahrens handelt, werden den Finanzimtern die
Inhaltsdaten aus der elektronischen Zollanmeldung in einem Verwaltungs-
verfahren in Steuersachen i.S.v. § 30 Abs. 2 Nr. 1 Buchst. a) AO bekannt.

c) Zwischenergebnis

Allen an das IT-Verfahren ATLAS angeschlossenen Zollbehdrden werden
die Inhaltsdaten aus der elektronischen Zollanmeldung in einem Verwal-
tungsverfahren in Steuersachen i.S.v. § 30 Abs. 2 Nr. 1 Buchst. a) AO be-
kannt. Insoweit werden die Inhaltsdaten aus der elektronischen Zollanmel-
dung als Verhiltnisse eines anderen vom Steuergeheimnis geschiitzt.

Von den an das I'T-Verfahren ATLAS angeschlossenen externen Stellen wer-
den nur den Finanzdmtern die Inhaltsdaten aus der elektronischen Zollan-
meldung in einem Verwaltungsverfahren in Steuersachen 1.S.v. § 30 Abs. 2
Nr. 1 Buchst. a) AO bekannt. Insoweit werden die Inhaltsdaten aus der elekt-
ronischen Zollanmeldung ebenfalls vom Steuergeheimnis geschiitzt.

Dies gilt nicht fiir das Statistische Bundesamt, das Bundesamt fiir Wirtschaft
und Ausfuhrkontrolle und die Bundesanstalt fiir Landwirtschaft und Ernih-

1492 Vgl. dazu oben 4. Teil, B., 111, 3.
1493 Vgl. dazu soeben, 7. Teil, B., 2., b), bb).
1494 Vgl. dazu oben 4. Teil, B., IIL., 4.
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rung. Insoweit kann festgehalten werden, dass diese Stellen beim Umgang
mit den Inhaltsdaten nicht an das Steuergeheimnis gebunden sind'*”.

II. Fremde Betriebs- und Geschiiftsgeheimnisse, die in einem
Verwaltungsverfahren in Steuersachen bekannt geworden
sind

Oben wurde bereits herausgearbeitet, dass es sich bei den Inhaltsdaten aus
der elektronischen Zollanmeldung um fremde Geschiftsgeheimnisse han-
delt'*®. Diese fremden Geschiiftsgeheimnisse werden, genauso wie die In-
haltsdaten als ,,Verhiltnisse eines anderen*'*’, den Zolldmtern, den Sachge-
bieten A, C und G der Hauptzollimter, der Zentralstelle Risikoanalyse, der
Zentralstelle Zollkontingente, der Bundeskasse Trier und den Finanzdmtern,
in einem Verwaltungsverfahren in Steuersachen bekannt. Insoweit werden
die Inhaltsdaten aus der elektronischen Zollanmeldung auch als Geschifts-
geheimnisse vom Steuergeheimnis geschiitzt.

C. Geheimhaltungsverpflichtete

Fraglich ist, welche Personen bei den Zollimtern, den Sachgebieten A, C
und G der Hauptzolldmter, der Zentralstelle Risikoanalyse, der Zentralstelle
Zollkontingente, der Bundeskasse Trier und den Finanzidmtern zur Geheim-
haltung der Inhaltsdaten verpflichtet sind. Oben wurde bereits dargestellt,
dass dies gem. § 30 Abs. 1 1.V.m. Abs. 3 Nr. 1 AO alle Amtstréger und ihnen
gleich gestellte Personen sind'*%®,

I. Amtstriger

Amtstriger ist gem. § 7 Nr. 1 AO, wer nach deutschem Recht Beamter ist.
Nach deutschem Recht ist Beamter, wer durch Aushindigung einer Ernen-
nungsurkunde in ein 6ffentliches Amt berufen ist'*”.

1495 Dies gilt auch in Bezug auf das Zollgeheimnis des Art. 15 ZK (vgl. dazu oben
6. Teil, C., L., 2., a)-c)). Zur Fiillung dieser datenschutzrechtlichen Liicke ist erfor-
derlich, dass in den Gesetzen, die den Titigkeiten der Behorden zugrunde liegen,
eigene datenschiitzende Regelungen vorhanden sind.

1496 Vgl. dazu oben 6. Teil, B., 11., 2., a), bb).

1497 Vgl. dazu soeben oben 7. Teil, B., L.

1498 Vgl. dazu bereits oben 6. Teil, H., IL., 2., e), ee), (2), (b).

1499 Vgl. dazu bereits oben 6. Teil, H., IL., 2., e), ee), (b), (aa).
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Folglich sind alle bei den Zolldimtern, den Sachgebieten A, C und G der
Hauptzolldimter, der Zentralstelle Risikoanalyse, der Zentralstelle Zollkon-
tingente, der Bundeskasse Trier und den Finanzdmtern Bediensteten, die
durch Aushédndigung einer Ernennungsurkunde in die deutsche Verwaltung
berufen sind und denen die in der elektronischen Zollanmeldung enthaltenen
Inhaltsdaten bekannt werden, zur Geheimhaltung verpflichtete Amtstriger.

Oben wurde auBerdem herausgestellt, dass Amtstriger gem. § 7 Nr. 3 AO
auch ist, wer sonst dazu bestellt ist, bei einer Behorde oder bei einer sonsti-
gen Stelle oder in deren Auftrag Aufgaben der oOffentlichen Verwaltung
wahrzunehmen. Hierunter fallen alle Angestellten im 6ffentlichen Dienst'*®,

Damit sind alle bei den Zollimtern, den Sachgebieten A, C und G der
Hauptzollamter, der Zentralstelle Risikoanalyse, der Zentralstelle Zollkon-
tingente, der Bundeskasse Trier und den Finanzimtern im offentlichen
Dienst Angestellten, denen die Inhaltsdaten bekannt werden, zur Geheimhal-
tung der Inhaltsdaten verpflichtet.

II. Amtstriagern gleichgestellte Personen

Ferner stehen gem. § 30 Abs. 3 Nr. 1 AO den Amtstrigern die fiir den 6f-
fentlichen Dienst besonders verpflichteten Personen gleich'°!.

Zu diesen fiir den offentlichen Dienst besonders verpflichtete Personen ge-
horen alle Personen, die zwar bei einer Behorde oder bei einer sonstigen
Stelle die Aufgaben der offentlichen Verwaltung wahrnimmt, beschiftigt
oder fiir sie tétig sind, selbst aber keine 6ffentlichen Aufgaben wahrnehmen.
Dazu gehoren insbesondere Biiro- und Schreibkrifte %%,

Somit sind alle Personen, die bei den Zollimtern, den Sachgebieten A, C
und G der Hauptzollimter, der Zentralstelle Risikoanalyse, der Zentralstelle
Zollkontingente, der Bundeskasse Trier und den Finanzdmtern bei der elekt-
ronischen Zollabwicklung im IT-Verfahren ATLAS als Biiro- und Schreib-
kréfte beschiftigt sind, zur Geheimhaltung verpflichtet.

D. Geheimhaltungspflichten

Gem. § 30 Abs. 1 i.V.m. Abs. 3 Nr. 1 AO haben alle Amtstrdager und ihnen
gleich gestellte Personen das Steuergeheimnis zu wahren. Dies gilt zeitlich

1500 Vgl. dazu bereits oben 6. Teil, H., 1L, 2., e), ee), (2), (b), (aa).
1501 Vgl. dazu bereits oben 6. Teil, H., 1L., 2., e), ee), (2), (b), (aa).
1502 Vgl. dazu bereits oben 6. Teil, H., IL., 2., e), ee), (2), (b), (aa).
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unbegrenzt. Es ist daher unerheblich, ob sich der Amtstriger oder eine ihm
gleichgestellte Person noch im Dienst befindet oder ausgeschieden ist'®.
Welche Geheimhaltungspflichten das Steuergeheimnis fiir Amtstriger und
thnen gleich gestellte Personen umfasst, ldsst sich aus den in § 30 Abs. 2 AO
geregelten Verletzungshandlungen herleiten'>*.

L. Verbot der unbefugten Offenbarung

Oben wurde bereits nidher darauf eingegangen, dass gem. § 30 Abs. 2 Nr. 1
und Nr. 2 i.V.m. Abs. 3 Nr. 1 AO dem Amtstriger und ihm gleichgestellte
Personen das unbefugte Offenbaren von Verhiltnissen eines anderen oder
von Betriebs- und Geschiftsgeheimnissen, die ithnen in einem Verwaltungs-
verfahren in Steuersachen bekannt geworden sind, verboten ist. Unter einer
Offenbarung soll in diesem Zusammenhang die Mitteilung von Verhiltnis-
sen anderer und von Betriebs- und Geschiftsgeheimnissen innerhalb und
auBerhalb der Finanzverwaltung verstanden werden'. Eine Offenbarung
1.S.v. § 30 Abs. 2 AO ist nicht gegeben, wenn die Daten, die den Verhiltnis-
sen eines anderen oder Betriebs- und Geschiftsgeheimnissen zugrunde lie-
gen, vor ihrer Mitteilung neutralisiert werden".

II.  Verbot der unbefugten Verwertung

Auch die unbefugte Verwertung verletzt nach § 30 Abs. 2 AO das Steuerge-
heimnis. Damit ist dem Amtstriger oder einer ihm gleich gestellten Person
das unbefugte Verwerten der Verhiltnisse eines anderen oder von Betriebs-
und Geschiftsgeheimnissen verboten. Verwertung ist jede Verwendung zu
eigenem oder fremden Vorteil. Erforderlich ist das Bewusstsein, aus der
Nutzung des Verhiltnisses oder des Betriebs- und Geschiftsgeheimnisses
fiir sich oder fiir andere Vorteile zu ziehen. Die Art der Verwertung der
gleichgiiltig. Sie kann zu gewerblichen, erwerbswirtschaftlichen, wissen-
schaftlichen und anderen Zwecken erfolgen'*”’. Unbefugt ist sie, wenn sie
ohne Rechtfertigungsgrund erfolgt'%.

1503 Vgl. dazu bereits oben 6. Teil, H., IL., 2., e), ee), (2), (b).

1504 Vgl. Riisken, in: Klein (Hrsg.), AO, § 30 Rn. 42.

1505 Vgl. dazu oben 6. Teil, H., IL., 2., e), ee), (2), (c).

1506 Vgl. dazu bereits im Rahmen von Art. 15 ZK 6. Teil, D., L.

1507 Driien, in: Tipke/Kruse (Hrsg.), AO, § 30 Rn. 53 f. Vgl. zum Streit, dass lediglich
die wirtschaftliche Ausnutzung unter den Begriff des Verwertens zu fassen sei Riis-
ken, in: Klein (Hrsg.), AO, § 30 Rn. 61.

1508 Driien, in: Tipke/Kruse (Hrsg.), AO, § 30 Rn. 56. Vgl. zum Streit, ob eine Verwer-
tung tiberhaupt befugt sein kann Driien, in: Tipke/Kruse (Hrsg.), AO, § 30 Rn. 58.
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E. Anwendbarkeit der Geheimhaltungspflichten neben Art. 15 ZK

III. Verbot des unbefugten Abrufs von Daten

Nach § 30 Abs. 2 Nr. 3 AO ist es dem Amtstrdger oder einer ihm gleichges-
tellten Person auch verboten, unbefugt Verhiltnisse eines anderen oder Be-
triebs- und Geschiftsgeheimnisse abzurufen, wenn sie in einer Datei zur
Durchfiihrung eines Steuerverfahrens 1.S.v. § 30 Abs. 2 Nr. 1 Buchst. a AO
gespeichert sind.

§ 30 Abs. 3 Nr. 3 AO passt mit dieser Regelung den Datenschutz den Eigen-
tiimlichkeiten von Dateien an und erstreckt das Steuergeheimnis auf den
Datenzugriff. Das blof3e Verbot unbefugten Offenbarens und Verwertens der
aus einer Datei abgerufenen Daten trdgt dieser Gefihrdungslage nicht aus-
reichend Rechnung'>®.

Ein ,,Abruf* ist jede Art des Zugriffs auf gespeicherte Daten zum Zweck der
Kenntnisnahme, Weitergabe oder Vernichtung. Erfasst wird jeder automati-
sierte Abruf, d.h. jeder Abruf ,,per Knopfdruck®. Welche Datenverarbei-
tungsmethode dafiir verwendet wird, ist unbeachtlich'>'°,

Eine Datel ist eine Sammlung personenbezogener Daten, die entweder durch
automatische Verfahren mittels EDV systematisch ausgewertet werden kann
oder bereits systematisch aufgebaut ist und deshalb nach bestimmten Merk-
malen geordnet, umgeordnet und ausgewertet werden kann'>'!.

Solche Dateien enthalten in der Regel grofle Datenmengen auf Vorrat und
ermoglichen einen schnellen Zugriff auf nach bestimmten Merkmalen defi-
nierte Datenmengen. Zu diesem Zugriff ist jeder in der Lage, der Zugang zu
der Datei hat, was bei zentralen Dateien ein groer Kreis von Personen ist.
Den davon ausgehenden Gefahren trigt § 30 Abs. 3 Nr. 3 AO Rechnung''.

E. Anwendbarkeit der Geheimhaltungspflichten neben
Art. 15 ZK

Bevor niher untersucht werden soll, ob beim Umgang mit den Inhaltsdaten
aus der elektronischen Zollanmeldung gegen die Geheimhaltungspflichten
des Steuergeheimnisses verstoBen wird, ist zundchst zu kldren, inwieweit
das nationale Steuergeheimnis des § 30 AO mit den darin verankerten Ge-

1509 Riisken, in: Klein (Hrsg.), AO, § 30 Rn. 64.

1510 Vgl. dazu Driien, in: Tipke/Kruse (Hrsg.), AO, § 30 Rn. 55.
1511 Riisken, in: Klein (Hrsg.), AO, § 30 Rn. 64.

1512 Vgl. Riisken, in: Klein (Hrsg.), AO, § 30 Rn. 64.
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heimhaltungspflichten neben dem europdischen Zollgeheimnis des Art. 15
ZK zur Anwendung gelangt.

L. Unanwendbarkeit des Offenbarungsverbotes

Zunichst ist zu untersuchen, ob das Offenbarungsverbot des § 30 Abs. 2 AO
neben dem Weitergabeverbot des Art. 15 S. 1 ZK zur Anwendung gelangt.
Eine Unanwendbarkeit des Offenbarungsverbotes kann sich aus einer direk-
ten Kollision (dazu sogleich 1.), aber auch aus der abschliefenden Ausii-
bung einer konkurrierenden Kompetenz (dazu unten 2.) ergeben.

1. Unanwendbarkeit aufgrund direkter Kollision

Es wurde bereits erldutert, dass das Gemeinschaftsrecht grundsétzlich Vor-
rang vor nationalem Recht hat. Bei diesem Vorrang handelt es sich um einen
Anwendungsvorrang, der die Unanwendbarkeit des nationalen Rechts be-
wirkt. Diese Unanwendbarkeit bewirkt, dass die dem Gemeinschaftsrecht
zuwiderlaufende nationale Rechtsnorm nicht nichtig ist, sondern dass sie
lediglich, soweit eine direkte Kollision mit der Gemeinschaftsnorm besteht,
nicht angewendet werden kann'"?,

Moglicherweise sind die Geheimhaltungspflichten § 30 Abs. 2 AO aufgrund
des Vorrangs des Gemeinschaftsrechts wegen einer direkten Kollision mit
Art. 15 ZK unanwendbar. Eine direkte Kollision liegt vor, wenn Gemein-
schaftsrecht und nationales Recht denselben Sachverhalt unterschiedlich
regeln''*. Dann miissten § 30 Abs. 2 AO und Art. 15 ZK denselben Sach-
verhalt unterschiedlich regeln. Dies kommt im Hinblick auf die Ubermitt-
lung von Inhaltsdaten aus der elektronischen Zollanmeldung in Frage.

a) Denselben Sachverhalt

Wie bereits oben dargestellt wurde, regelt Art. 15 ZK die Weitergabe von
vertraulichen Angaben von Zollbehorden an andere Behorden als Zollbe-
horden'"*. Auf den Untersuchungsgegenstand bezogen bedeutet dies, dass
tiber das Zollgeheimnis die Weitergabe von Inhaltsdaten aus der elektroni-
schen Zollanmeldung vom ZIVIT an die Finanzdmter geregelt wird.

Fiir das Steuergeheimnis wurde festgestellt, dass es iiber § 30 Abs. 2 AO das
Offenbaren von Verhiltnissen anderer und Geschifts- und Betriebsgeheim-
nisse an Offentliche Stellen innerhalb und auflerhalb der Finanzverwaltung

1513 Vgl. dazu oben 3. Teil, D., L., 2., d).
1514 Vgl. dazu oben 3. Teil, D., L., 2., d).
1515 Vgl. dazu oben 6. Teil, D., L.
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schiitzt''®. Auf den Untersuchungsgegenstand bezogen, bedeutet dies, dass
iber das Steuergeheimnis die Offenbarung von Inhaltsdaten an Behorden
innerhalb und auBlerhalb der Finanzverwaltung erfasst wird.

Wie bereits erldutert, handelt es sich beim ZIVIT um eine unselbstiandige
Dienstelle des BMF"!". Damit handelt es sich beim ZIVIT gem. § 6 Abs. 2
AO um eine Behorde innerhalb der Finanzverwaltung. Da es sich auch bei
den Finanzdmtern gem. § 6 Abs. 2 AO um Behorden der Finanzverwaltung
handelt, stellt die Mitteilung der Inhaltsdaten vom ZIVIT an die Finanzdm-
ter ein Offenbaren der Inhaltsdaten 1.S.v. § 30 Abs. 2 AO vom ZIVIT dar.

Art. 15 ZK und § 30 Abs. 2 AO regeln folglich beide die Mitteilung von
Inhaltsdaten aus der elektronischen Zollanmeldung vom ZIVIT an die Fi-
nanzidmter und folglich denselben Sachverhalt.

b) Unterschiedlich regeln

Fraglich ist, ob eine unterschiedliche Regelung gegeben ist. Art. 15 S. 2 und
3 ZK regeln, dass eine Weitergabe von Inhaltsdaten aus der elektronischen
Zollanmeldung nur bei einer ausdriicklichen Zustimmung"'® oder bei Be-
stehen einer Pflicht zur Weitergabe zulissig ist'".

§ 30 Abs. 4 AO regelt, dass eine Offenbarung nur zuléssig ist, wenn sie der
Durchfiihrung eines Verwaltungsverfahren in Steuersachen dient, sie durch
Gesetz ausdriicklich zugelassen ist oder der Betroffene ihr zustimmt'3%°.

Art. 15 ZK und § 30 AO sehen damit unterschiedliche Anforderungen vor,
unter denen eine Mitteilung der Inhaltsdaten vom ZIVIT an die Finanzédmter
zuldssig ist. Insbesondere ist anzumerken, dass Art. 15 ZK im Gegensatz zu
§ 30 AO nur eine gesetzliche Pflicht zur Weitergabe geniigen lisst, wihrend
es bei § 30 AO auf die Befugnis ankommt.

Eine unterschiedliche Regelung der Mitteilung der Inhaltsdaten vom ZIVIT
an die Finanzédmter ist damit in Art. 15 ZK und § 30 AO gegeben. Folglich
ist § 30 AO, soweit er die Mitteilung der Inhaltsdaten vom ZIVIT an die
Finanzdmter regelt, aufgrund einer direkten Kollision mit Art. 15 ZK unan-
wendbar. Ein Verstol gegen das Offenbarungsverbot des § 30 Abs. 2 AO
kann damit in der Mitteilung von Daten vom ZIVIT an die Finanzdmter
allein aus diesem Grunde nicht gegeben sein.

1516 Vgl. dazu oben 6. Teil, H.,IL., 2., e), ee), (2), (c).
1517 Vgl. dazu oben 6. Teil, C., L,1., g).

1518 Vgl. dazu 6. Teil, F.

1519 Vgl. dazu 6. Teil, G

1520 Vgl. dazu 6. Teil, H., IL, 2., e), ee), (2), (d).
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2. Unanwendbarkeit aufgrund abschlieBender Ausiibung einer
konkurrierenden Kompetenz

Moglicherweise konnte § 30 AO, sofern er Mitteilungen von Inhaltsdaten
vom ZIVIT an die an das IT-Verfahren ATLAS angeschlossenen Zollbehor-
den regelt, aufgrund eines Kompetenzkonflikts zwischen der Europdischen
Gemeinschaft und Deutschland unanwendbar sein'’?'. Fraglich ist aber zu-
nidchst, ob § 30 AO iiberhaupt Mitteilungen vom ZIVIT an die an das IT-
Verfahren ATLAS angeschlossenen Zollbehorden erfasst.

Wie bereits oben herausgestellt, regelt § 30 Abs. 2 AO jede Mitteilung von
Inhaltsdaten an Behorden innerhalb und auBerhalb der Finanzverwaltung'>*.
Weil aullerdem die Aufzidhlung in § 6 Abs. 2 AO der Aufzihlung der Zollbe-
horden in § 1 FVG entspricht, sind alle Zollbehoérden Finanzbehdren im
Sinne von § 6 Abs. 2 AO. Damit sind sowohl das ZIVIT, als auch die an das
IT-Verfahren ATLAS angeschlossenen Zollbehdrden Finanzbehdrden im
Sinne der AO und gehoren daher zur Finanzverwaltung, so dass Mitteilun-
gen von Inhaltsdaten vom ZIVIT an die an das I'T-Verfahren ATLAS ange-
schlossenen Zollstellen Mitteilungen innerhalb der Finanzverwaltung sind.
Folglich regelt § 30 Abs. 2 AO jede Mitteilung vom ZIVIT an die an das I'T-
Verfahren ATLAS angeschlossenen Zollstellen.

Das von § 30 Abs. 2 AO erfasste Offenbarungsverbot konnte neben Art. 15
ZXK nicht zur Anwendung gelangen, weil fiir die Mitteilung von Inhaltsdaten
innerhalb der Finanzverwaltung, soweit es sich bei ihr um die Zollverwal-
tung handelt, eine konkurrierende Kompetenz der Gemeinschaft gegeben ist
und die Gemeinschaft mit dem Zollgeheimnis des Art. 15 ZK insoweit eine
abschliefende Regelung getroffen hat.

a) Konkurrierende Kompetenz

Fraglich ist, ob eine konkurrierende Kompetenz der Gemeinschaft fiir die
Weitergabe von Inhaltsdaten innerhalb der Zollverwaltung gegeben ist. Dies
setzt voraus, dass zum einen iiberhaupt eine Kompetenz der Gemeinschaft
gegeben ist (dazu sogleich aa)), bei der es sich zum anderen um eine kon-
kurrierende Kompetenz (dazu unten bb)) handelt.

1521 Eine Mitteilung an die externen Stellen (Statistisches Bundesamt, BAFA, BLE) ist
nicht mehr zu untersuchen, weil die Mitteilung von Inhaltsdaten an diese aufgrund
einer Neutralisation von Daten keine Weitergabe i.S.d. § 30 AO darstellen (vgl. da-
zu bei Art. 15 ZK oben 6. Teil, E., II., 1., a), b) und ¢). Ferner bedarf es keiner nihe-
ren Untersuchung des Verwertungsverbotes.

1522 Vgl. dazu oben 6. Teil, H., IL, 2., e), ee), (2), (c).
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aa) Kompetenz der Gemeinschaft

Dass eine Kompetenz der Gemeinschaft gegeben sein muss, ergibt sich aus
dem in Art. 5 EG verankerten ,,Prinzip der begrenzten Ermichtigung®!*%.
Dieses Prinzip besagt, dass jeder Rechtsakt der Gemeinschaft auf eine Er-
michtigungsgrundlage im EG-Vertrag gestiitzt werden muss'>*.

Fiir die Regelung der Weitergabe von Betriebs- und Geschiftsgeheimnissen
in Art. 15 ZK konnte Art. 95 Abs. 1 S. 2 EG als Kompetenznorm des EG-
Vertrages in Frage kommen. Diese Vorschrift gibt der Gemeinschaft die
Ermichtigung ,,[...] fiir MaBnahmen zur Angleichung der Rechts- und Ver-
waltungsvorschriften der Mitgliedstaaten, welche die Errichtung und das
Funktionieren des Binnenmarktes zum Gegenstand haben*.

Kompetenzbegriindend fiir Art. 95 Abs. 1 S. 2 EG wirkt damit ein Binnen-
marktbezug, der anhand objektiver Kriterien zu ermitteln ist'>*. Fraglich ist,
ob und inwieweit die Regelung der Weitergabe in Art. 15 ZK einen solchen
Binnenmarktbezug aufweist.

Der Binnenmarkt der Europdischen Gemeinschaft umfasst gem. Art. 14 Abs.
2 EG einen Raum ohne Binnengrenzen, in dem der freie Verkehr von Waren,
Personen und Dienstleistungen und Kapital gemidfl den Bestimmungen die-
ses Vertrages gewihrleistet ist. Ziel des Binnenmarktes ist damit die Etablie-
rung der wirtschaftlichen Grundfreiheiten. Zu diesen Grundfreiheiten gehort
auch die Warenverkehrsfreiheit (Art. 23 EG).

Wiirde es Art. 15 ZK nicht geben, wire es durchaus moglich, dass in jedem
Mitgliedstaat fiir den Wirtschaftsbeteiligten hinsichtlich der Weitergabe mit
den von ihm an die Zollverwaltung abzugebenden Daten unterschiedliche
datenschutzrechtliche Regelungen normiert wéren.

Solche unterschiedlichen datenschutzrechtlichen Anforderungen an die Wei-
tergabe seiner Daten wiirden dazu fiihren, dass der Wirtschaftsbeteiligte sich

1523 Zwar finden sich in der Literatur abweichende Bezeichnungen, wie z.B. ,,Prinzip
der begrenzten Einzelermichtigung®, ,,enumerative Einzelermachtigung® usw., al-
lerdings werden damit keine andere Rechtsfolgen verkniipft (vgl. dazu Kraufer,
Das Prinzip der begrenzten Ermichtigung im Gemeinschaftsrecht, S. 17).

1524 Vgl. Koenig/Haratsch/Pechstein, Europarecht, Rn. 168; Kraufler, Das Prinzip der
begrenzten Ermichtigung im Gemeinschaftsrecht, S. 1 ff.; Nettesheim, in: von Bog-
dandy (Hrsg.), Europdisches Verfassungsrecht, S. 415 (428 ff.).

1525 EuGH, Rs. C-300/89 (Titanoxid), in: Slg. 1991, S. 1-2867 (2898); Rs. C 233/94
(Deutschland./.Rat und Parlament), in: Slg. 1997, S. 1-2405 (2449); Viethen, Daten-
schutz als Aufgabe der EG; S. 74.
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darin gehindert sieht, seine Waren iiber die Grenzen und zwischen den Mitg-
liedstaaten der Gemeinschaft verkehren zu lassen.

Indem der Wirtschaftsbeteiligte sich aufgrund der europaweit einheitlichen
Regelung des Art. 15 ZK darauf verlassen kann, dass ein einheitlicher daten-
schutzrechtlicher Standard herrscht, wird seine Bereitschaft gefordert, seine
Ware iiber die Grenzen der Mitgliedstaaten zu versenden.

Die europaweite einheitliche Regelung des Zollgeheimnisses in Art. 15 ZK
fordert also die Warenverkehrsfreiheit als wesentlichen Bestandteil des eu-
ropdischen Binnenmarktes.

Eine Forderung des Binnenmarktes wird unstreitig als Binnenmarktbezug
i.S.d. Art. 95 Abs. 1 S. 2 EG angesehen"?. Art. 95 Abs. 1 S. 2 EG enthiilt
damit die Kompetenz der Gemeinschaft zur Regelung der Weitergabe von
Daten in Art. 15 ZK.

bb) Konkurrierende Kompetenz

Fraglich ist, ob es sich bei dieser Kompetenz aus Art. 95 Abs. 1 S. 2 EG um
eine konkurrierende Kompetenz der Gemeinschaft handelt.

Konkurrierende Kompetenzen der Gemeinschaft sind der Regelfall'**’. Ob
es sich jedoch auch bei der Kompetenz des Art. 95 Abs. 1 S. 2 EG um eine
konkurrierende Kompetenz der Gemeinschaft handelt, ist umstritten.

(1)  Art. 95 Abs. 1 S. 2 EG ist keine konkurrierende Kompetenz

Nach einer Auffassung handelt es sich bei der ,,Binnenmarktkompetenz* des
Art. 95 Abs. 1 S. 2 EG nicht um eine konkurrierende Kompetenz, sondern
um eine ausschlieBliche Kompetenz der Gemeinschaft'*®,

Eine ausschlieBliche Kompetenz der Gemeinschaft fiihrt dazu, dass den
Mitgliedstaaten eine eigene Rechtssetzung verboten ist'*?. Dieses Verbot

1526 Herrnfeld, in: Schwarze, EU-Kommentar, Art. 95 EG Rn. 8; Jarass, in: A6R 121
(1996), S. 173, (178); Kahl, in: Callies/Ruffert, EU-/EG-Vertrag, Art. 95 EG
Rn. 10 f.

1527 Vgl. Koenig/Haratsch/Pechstein, Europarecht, Rn. 162; Zuleeg, in: von der Groe-
ben/Schwarze (Hrsg.), Artikel 5 EG, Rn. 11.

1528 So etwa Micklitz/Reich, in: EuZW 1992, S. 593 (594); Miiller-Graff, in: ZHR 159
(1995), S. 34 (70 1., 76 £.); Schwartz, in: AfP 1993, S. 409 (413 ff.).

1529 EuGH, Rs. 804/79 (Kommission./.Grofbritannien u.a.), in: Slg. 1981, S. 1045
(1072, Rn. 17 £.); von Bogdandy/Bast, in: Grabitz/Hilf (Hrsg.), Art. 5 EGV, Rn. 28.
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gilt unabhéngig davon, ob die Gemeinschaft ihre Kompetenz ausgeiibt hat
oder nicht"°.

Kompetenznormen, die eine ausschlieBliche Zustindigkeit der Gemeinschaft
begriinden, haben einen doppelten Regelungsgehalt. Zum einen begriinden
sie die Zustindigkeit der Gemeinschaft. Zum anderen verbieten'>' sie es
den Mitgliedstaaten, titig zu werden. Diese letztgenannte Wirkung wird als
., Sperrwirkung “ des Gemeinschaftsrechts bezeichnet'**2,

Nach dieser Ansicht ist es den Mitgliedstaaten der Gemeinschaft und damit
der Bundesrepublik Deutschland verboten, die Weitergabe von Betriebs- und
Geschiftsgeheimnisse innerhalb der Zollverwaltung zu regeln. Damit wire
eine Regelung der Mitteilung von Inhaltsdaten innerhalb der Zollverwaltung
nicht zuléssig.

(2) Art. 95 Abs. 1 S. 2 EG ist eine konkurrierende Kompetenz

Nach anderer Auffassung handelt es sich bei der Binnenmarktkompetenz des
Art. 95 Abs. 1 S. 2 EG um eine konkurrierende Kompetenz'>*.

In Falle einer konkurrierenden Kompetenz kann eine nationale Regelung so
lange erlassen werden, wie die Gemeinschaft von ihrer Kompetenz keinen
Gebrauch gemacht hat. Wird die Gemeinschaft hingegen tétig, ermoglicht es
die (konkurrierende) Kompetenz, eine Materie abschlieBend zu regeln'>**.

Eine abschlieBende Regelung der Gemeinschaft hat zur Folge, dass kraft
Sekundirrechts gegeniiber den Mitgliedstaaten eine ,, Sperrwirkung “'>*
gegeniiber der nationalen Rechtsetzung eintritt'>,

1530 Jarass, in: A6R 121 (1996), S. 173 (186).

1531 Die ausschlieBlichen Kompetenzen nehmen den Mitgliedstaaten allerdings nicht die
Féhigkeit handeln zu konnen, d.h. sie haben also keinen Kompetenzverlust zur Fol-
ge. Die Mitgliedstaaten verstolen vielmehr gegen ihre Vertragspflichten, wenn sie
tiatig werden, ohne dass ihnen das Gemeinschaftsrecht dies gestattet (vgl. Nettes-
heim, in: von Bogdandy (Hrsg.), Europdisches Verfassungsrecht, S. 415 (446)).

1532 Vgl. Calliess, in: ders./Ruffert (Hrsg.), EU-/EG-Vertrag, Art. 5 EG-Vertrag, Rn. 30;
Nettesheim, in: von Bogdandy (Hrsg.), Europdisches Verfassungsrecht, S. 415 (446).

1533 So etwa Dittert, Die ausschlieBlichen Kompetenzen der Europidischen Gemein-
schaft, S. 145; Everling, in: ZHR 162 (1998), S. 403 (413).

1534 Vgl. von Bogdandy/Bast, in: Grabitz/Hilf (Hrsg.), Art. 5 EGV, Rn. 33; dies., in:
EuGRZ 2001, S. 441 (447 1.).

1535 Vgl. Furrer, Sperrwirkung des sekundidren Gemeinschaftsrechts, passim; Schldsser,
Sperrwirkung des sekundidren Gemeinschaftsrechts, S. 49 ff.

1536 Vgl. von Bogdandy/Bast, in: Grabitz/Hilf (Hrsg.), Art. 5 EGV, Rn. 33; Jarass, in:
AOR 121 (1996), S. 173 (188 f.); Schroeder, Gemeinschaftsrechtssystem, S. 407.
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Nach dieser Ansicht konnen die Mitgliedstaaten und der Gemeinschaft und
damit die Bundesrepublik Deutschland Regelungen fiir die Mitteilung von
Betriebs- und Geschiftsgeheimnissen innerhalb der Zollverwaltung erlassen,
sofern keine abschlieende Regelung gegeben ist.

Danach wire eine Regelung der Mitteilung von Inhaltsdaten innerhalb der
Zollverwaltung im Rahmen des § 30 AO zuléssig, soweit keine abschlie3en-
de Regelung der Weitergabe innerhalb der Zollverwaltung in Art. 15 ZK
gegeben ist.

(3)  Stellungnahme

Die Ansichten fiihren zu unterschiedlichen Ergebnissen, so dass der Streit zu
entscheiden ist. Fiir eine ausschlieBliche Kompetenz der Gemeinschaft
spricht, dass sich sowohl die Zielbestimmungen des EG-Vertrages in Art. 3
Abs. 1 Buchst. h EG und Art. 14 Abs. 1 EG, als auch Art. 95 Abs. 1 S. 2 EG
ausschlieBlich an die Gemeinschaft richten. Daher ist nur der Gemeinschaft
die Befugnis zur Regelung des Binnenmarktes zugewiesen'>*’.

Ferner spricht fiir ausschlieBliche Kompetenz der Gemeinschaft, dass die
Verwirklichung des Binnenmarktes im Wege der Rechtsangleichung kraft
Natur der Sache nur auf Gemeinschaftsebene bewerkstelligt werden
kann'>**. Nur die Organe der Gemeinschaft und nicht etwa einzelne Mitg-
liedstaaten sind in der Lage, fiir die gesamte Gemeinschaft Mall und Grad
der zu verwirklichenden Marktintegration zu definieren'>*’.

Gegen eine ausschlieBliche und fiir eine konkurrierende Kompetenz spricht,
dass die Ziele des Binnenmarktes nur unter Mitwirkung der Mitgliedstaaten
verwirklicht werden konnen'>*’. Thnen steht es jederzeit offen, von sich aus
zur Verwirklichung der Ziele des Binnenmarktes beizutragen'>*!. Nur soweit
dies den Mitgliedstaaten nicht in ausreichendem MafBe gelingt, ist iiberhaupt
ein gemeinschaftliches Titigwerden erforderlich'>*.

Auch in rechtlicher Hinsicht folgt aus dem Subsidiaritédtsprinzip des Art. 5
EG, dass Art. 95 Abs. 1 S. 2 EG zu den konkurrierenden Kompetenzen zihlt.

1537 Dittert, Die ausschlieBlichen Kompetenzen, S. 114;

1538 Vgl. GA Léger, Schlussantrige zu Rs. C-84/98 (Vereinigtes Konigreich./. Rat), in:
Slg. 1996, S. I-5755 (Rn. 129).

1539 Vgl. Miiller-Graff, in: ZHR 159 (1995), S. 34 (68 ft.).

1540 Dittert, Die ausschlieflichen Kompetenzen, S. 114.

1541 Vgl. GA Léger, Schlussantrige zu Rs. C-233/94 (Deutschland./.EP und Rat), in:
Slg. 1997, S. 1-2404 (Rn. 81, 85); Schon, in: ZGR 1995, S. 1 (21) hélt die Mitglied-
staaten unter Berufung auf Art. 10 EG hierzu sogar fiir verpflichtet.

1542 Dittert, Die ausschlieBlichen Kompetenzen, S. 114.
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Aufgabe des Subsidiaritétsprinzips ist es ndmlich, zu bestimmen, ob eine
Regelung auf Gemeinschaftsebene oder auf Ebene der Mitgliedstaaten zu
treffen ist'>*. Dieses Prinzip wiirde in Ginze leer laufen, wenn der gesamte
Bereich der Rechtsangleichung als ausschlieBliche Kompetenz aufgefasst
und damit dem Anwendungsbereich dieses Prinzips entzogen wiirde'>*.

Ferner spricht auch das Wesen der Rechtsangleichung, die mit Art. 95 Abs. 1
S. 2 EG verfolgt wird, gegen die These von der AusschlieBlichkeit. Jede
Rechtsangleichung erfolgt ndmlich schrittweise und auf den Einzelfall be-
zogen. Welche Materien also Gegenstand einer Rechtsangleichung sein
konnen, steht demnach nicht von vornherein fest, sondern stellt sich je nach
den wirtschaftlichen Gegebenheiten und rechtspolitischen Notwendigkeiten
erst im Laufe der Zeit, von Fall zu Fall heraus'*®.

Bis sich diese von der Gemeinschaft zu regelnden Materien herausgestellt
haben, miissen entsprechende Zustdndigkeiten in vollem Umfang bei den
Mitgliedstaaten verbleiben, solange die Gemeinschaft eine Materie nicht
abschlieBend geregelt hat'**®. Das bloBe Vorhandensein einer Ermiichtigung
zur Rechtsangleichung auf Gemeinschaftsebene, so wie sie in Art. 95 Abs. 1
S. 2 EG enthalten ist, fiihrt folglich noch ldngst nicht zu einer sofortigen und
vollstindigen Ubertragung aller Zustindigkeiten auf die EG'>.

Im Ergebnis lédsst sich damit festhalten, dass die Binnenmarktkompetenz der
Gemeinschaft aus Art. 95 Abs. 1 S. 2 EG eine konkurrierende Kompetenz
ist. Der Gemeinschaft ist damit die (konkurrierende) Kompetenz gegeben,
die Verwirklichung des Binnenmarktes durch Regelung der Weitergabe von
Betriebs- und Geschiftsgeheimnissen innerhalb der Zollverwaltung in Art.
15 ZK zu regeln.

b) AbschlieBende Ausiibung

Diese konkurrierende Kompetenz aus Art. 95 Abs. 1 S. 2 EG konnte die
Gemeinschaft mit Art. 15 ZK abschlieend ausgeiibt haben. Nur die ab-
schlieBende Ausiibung einer konkurrierenden Kompetenz bewirkt, dass ge-

1543 Dittert, Die ausschlieBlichen Kompetenzen, S. 117.

1544 Callies, in: EuZW 1995, S. 693 (695); Dittert, Die ausschlielichen Kompetenzen,
S. 117; von Borries, in: EuR 1994, S. 263 (275).

1545 Dittert, Die ausschlieflichen Kompetenzen, S. 116.

1546 St. Rspr., vgl. EuGH, Rs. 8/74 (Dassonville), in: Slg. 1974, S. 837 (Rn. 6);
Rs. 237/82 (Jongeneel Kaas./.Niederlande), in: Slg. 1984, S. 483 (502, Rn. 12 f.);
Rs. C-233/94 (Deutschland./.EP und Rat), in: Slg. 1997, S. I-2441 (2450, Rn. 16).

1547 Dittert, Die ausschlieBlichen Kompetenzen, S. 117.
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geniiber den Mitgliedstaaten eine ,,Sperrwirkung® gegeniiber nationaler
Rechtsetzung eintritt.

Inwieweit es sich bei der Regelung der Weitergabe in Art. 15 ZK um eine
abschlieBende Ausiibung der Kompetenz der Europidischen Gemeinschaft
handelt und damit um eine abschlieBende Regelung handelt, ist umstritten.

Nach einer Ansicht handelt es sich bei den Regelungen des ZK und damit
auch bei der Regelung der Weitergabe von Zollgeheimnissen in Art. 15 ZK
um eine abschliefiende Regelung der Gemeinschaft'>*®.

Nach anderer Ansicht stellen die Regelungen des ZK und damit die Rege-
lung der Weitergabe von Zollgeheimnissen in Art. 15 ZK keine abschlief3en-
de Regelung der Gemeinschaft dar. Vielmehr sollen die nationalen Regelun-
gen liickenfiillend zur Anwendung gelangen'>*.

Fiir eine abschlieende Regelung der Weitergabe von Zollgeheimnissen in
Art. 15 ZK konnte die Tendenz des ZK zur einheitlichen Normierung und
der Nutzen fiir die Funktionstauglichkeit des Zollrechts sprechen'**,

Gegen eine abschliefende Regelung der Weitergabe in Art. 15 ZK spricht,
dass der Gemeinschaftsgesetzgeber die geschiitzte Rechtsposition des Wirt-
schaftsbeteiligten auf nationaler Ebene durch eine abschlieBende Regelung
nicht schmilern méchte'>'.

Dies ergibt sich vor allem daraus, dass Art. 15 ZK selbst auf das nationale
Recht verweist, indem nach seinem Wortlaut die Pflicht zur Weitergabe der
Informationen aus dem ,,geltenden Recht* und damit gem. Art. 4 Nr. 23 ZK
auch aus dem nationalen Recht hergeleitet werden kann.

Aus dieser Verweisung auf nationales Recht ergibt sich, dass Art. 15 ZK
eine weitergehende Rechtslage auf nationaler Ebene nicht verdringen moch-
te, sondern nur einen Mindestschutz gewihrleisten soll'**2, der einen weiter-
gehenden Schutz auf nationaler Ebene nicht ausschlieRt'>>>,

Ferner gestattet schon der Wortlaut, nachdem die Angaben im Sinne von
Art. 15 ZK ,,unter die Geheimhaltungspflicht* fallen, dass die Angaben auch

1548 So Henke/Huchatz, in: ZfZ. 1996, S. 262 (264); Witte, in: ZfZ 1993, S. 162 (165).

1549 Friedrich, in: StuW 1995, S. 15 (17); Gellert, Zollkodex und Abgabenordnung,
S. 45; Wolffgang, in: Witte/Wolffgang (Hrsg.), Lehrbuch des Europdischen Zoll-
rechts, S. 45.

1550 Vgl. dazu Henke/Huchatz, in: ZfZ 1996, S. 262 (264).

1551 Vgl. Gellert, Zollkodex und Abgabenordnung, S. 46.

1552 Friedrich, in: Schwarz/Wockenfoth (Hrsg.), Zollrecht, Art. 15 ZK Rn. 5.

1553 Friedrich, in: StaW 1995, 15 (24); Reiche, in: Witte (Hrsg.), ZK, Art. 15 Rn. 6.
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unabhédngig von Art. 15 ZK Gegenstand einer Geheimhaltungspflicht sein
konnen, die sich nicht nur aus einer anderen gemeinschaftsrechtlichen Rege-
lung, sondern auch aus einer nationalen Regelung ergeben kann'3*.

Damit ist der Auffassung zu folgen, wonach die nationalen Regelungen im
Falle einer nicht abschlieBenden Regelung liickenfiillend zur Anwendung
gelangen. Zu kliren ist daher, inwieweit Art. 15 ZK eine abschlieende Re-
gelung fiir die Weitergabe von Betriebs- und Geschiftsgeheimnissen inner-
halb der deutschen Zollverwaltung enthilt, so dass Art. 15 ZK eine Sperr-
wirkung gegeniiber § 30 AO entwickelt.

Wie bereits dargestellt, regelt Art. 15 ZK mit dem Begriff der ,,Weitergabe*
die Mitteilung von Betriebs- und Geschiftsgeheimnissen von Behorden
innerhalb der Zollverwaltung an Behorden auBerhalb der Zollverwaltung'>>.

Diese positive Regelung, die sich daraus ergibt, dass Art. 15 ZK die Weiter-
gabe von Betriebs- und Geschiftsgeheimnissen nur unter besonderen Vor-
aussetzungen fiir zuldssig erklért, bedeutet aber nicht, dass Art. 15 ZK nicht
auch die Mitteilung von Betriebs- und Geschiftsgeheimnissen von Behor-
den innerhalb der Zollverwaltung an andere Behorden innerhalb der Zoll-
verwaltung ,regelt®.

Indem Art. 15 ZK die Mitteilung von Betriebs- und Geschiftsgeheimnissen
an Behorden auBlerhalb der Zollverwaltung untersagt und nur unter be-
stimmten Voraussetzungen fiir zuldssig erklart, wird gleichzeitig und erst
Recht die Mitteilung von Betriebs- und Geschiftsgeheimnissen von Behor-
den innerhalb der Zollverwaltung an andere Behorden innerhalb der Zoll-
verwaltung generell fiir zuldssig erachtet.

Damit enthélt das in Art. 15 ZK normierte Zollgeheimnis fiir die Mitteilung
von Betriebs- und Geschiftsgeheimnissen innerhalb der Zollverwaltung eine
abschlieflende Regelung. Dies gilt auch fiir die Inhaltsdaten, bei denen es
sich um Geschiftsgeheimnisse 1.S.v. Art. 15 ZK handelt'*>*.

Damit entfaltet Art. 15 ZK fiir die Mitteilung von Inhaltsdaten aus der elekt-
ronischen Zollanmeldung innerhalb der Zollverwaltung, also vom ZIVIT an
die an das IT-Verfahren ATLAS angeschlossenen Zollbehdrden eine Sperr-
wirkung gegeniiber § 30 AO. § 30 AO ist insoweit neben Art. 15 ZK unan-
wendbar.

1554 Beermann, in: Hiibschmann/Hepp/Spitaler (Hrsg.), AO/FGO, Art. 15 ZK Rn. 3.
1555 Vgl. dazu oben 6. Teil, D., L.
1556 Vgl. dazu oben 6. Teil, B., II., 2., a), bb).
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Oben wurde bereits herausgefunden, dass Art. 15 ZK, soweit es um die Mit-
teilung der Inhaltsdaten vom ZIVIT an die an das IT-Verfahren ATLAS an-
geschlossenen Zollstellen geht, eine abschlieBende Regelung der konkurrie-
renden Kompetenz aus Art. 95 Abs. 1 S. 2 EG enthlt'*’,

Aus diesem Grunde ist § 30 Abs. 2 AO, soweit er das Offenbaren von In-
haltsdaten vom ZIVIT an die an das IT-Verfahren ATLAS angeschlossenen
Zollstellen regelt, neben Art. 15 S. 1 ZK unanwendbar.

II. Unanwendbarkeit des Auswertungsverbotes

Nunmehr ist zu untersuchen, ob das nationale Auswertungsverbot des § 30
Abs. 2 AO neben dem Zollgeheimnis des Art. 15 S. 1 ZK zur Anwendung
gelangt. Eine Unanwendbarkeit des Auswertungsverbotes konnte sich zu-
nichst ebenfalls aus einer direkten Kollision (dazu sogleich 1.), aber auch
aus der abschlieenden Ausiibung einer konkurrierenden Kompetenz (dazu
unten 2.) ergeben.

1. Unanwendbarkeit aufgrund direkter Kollision

Oben wurde bereits mehrfach dargestellt, dass eine direkte Kollision, die
dazu fiihrt, dass eine nationale Norm neben der Norm des Gemeinschafts-
rechts nicht angewendet werden kann, vorliegt, wenn Gemeinschaftsrecht
und nationales Recht denselben Sachverhalt unterschiedlich regeln'**®,

Art. 15 S. 1 ZK regelt lediglich das Verbot der Weitergabe von Inhaltsdaten
aus der elektronischen Zollanmeldung, also das Verbot, die Inhaltsdaten an
Behorden auBerhalb der Zollbehorden weiterzugeben'>. § 30 Abs. 2 AO
hingegen regelt neben dem Verbot der Offenbarung auch ein Auswertungs-
verbot, also das Verbot die Inhaltsdaten zu eigenem oder fremden Vorteil zu
nutzen'>*®. Art. 15 S. 1 ZK und § 30 Abs. 2 AO regelt damit nicht denselben
Sachverhalt. Eine direkte Kollision liegt folglich nicht vor. Insoweit ist das
Auswertungsverbot des § 30 Abs. 2 AO neben Art. 15 ZK anwendbar.

2. Unanwendbarkeit aufgrund abschlieBender Ausiibung einer
konkurrierenden Kompetenz

Fraglich ist, ob das Auswertungsverbot des § 30 Abs. 2 AO nicht zur An-
wendung gelangt, weil Art. 15 ZK eine konkurrierende Kompetenz ab-

1557 Vgl. dazu oben 7. Teil, E., L, 2., a), bb).
1558 Vgl. dazu oben 3. Teil, D., L., 2., d).
1559 Vgl. dazu oben 6. Teil, D.,L.

1560 Vgl. dazu oben 7. Teil, D., II.
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schlieBend ausiibt. Oben wurde herausgearbeitet, dass fiir die Weitergabe
vertraulicher Angaben Art. 95 Abs. 1 S. 2 EG als konkurrierende Kompetenz
heranzuziehen ist'**'. Diese Kompetenz hat die Gemeinschaft auch abschlie-
Bend ausgeiibt, indem es das Weitergabeverbot normiert hat'*%,

Ein Auswertungsverbot wurde nicht in Art. 15 ZK geregelt. Oben wurde
herausgearbeitet, dass nationale Regelungen im Falle einer nicht abschlie-
Benden Regelung liickenfiillend zur Anwendung gelangen'®. Weil also das
Verwertungsverbot in Art. 15 ZK nicht aufgenommen wurde, kann das Ver-
wertungsverbot des § 30 Abs. 2 AO neben Art. 15 ZK liickenfiillend zur
Anwendung gelangen.

III. Unanwendbarkeit des Abrufverbotes

Fraglich ist auch, ob das nationale Abrufverbot des § 30 Abs. 2 AO neben
dem Zollgeheimnis des Art. 15 S. 1 ZK zur Anwendung gelangt. Eine
Unanwendbarkeit des Auswertungsverbotes konnte sich ebenfalls aus einer
direkten Kollision oder der abschlieBenden Ausiibung einer konkurrierenden
Kompetenz ergeben.

Eine direkte Kollision ist nicht gegeben'"**. Art. 15 ZK und § 30 AO regeln
nicht denselben Sachverhalt. Art. 15 S. 1 ZK regelt nur das Verbot der Wei-
tergabe von Inhaltsdaten, also das Verbot, die Inhaltsdaten an Behorden
auBerhalb der Zollbehorden weiterzugeben'>®. § 30 Abs. 2 AO hingegen
regelt neben dem Verbot der Offenbarung auch ein Abrufverbot, also das
Verbot auf gespeicherte Daten zum Zweck der Kenntnisnahme, Weitergabe
oder Vernichtung zuzugreifen'>®. Mangels Vorliegen einer direkten Kollisi-
on ist das Abrufverbot des § 30 Abs. 2 AO neben Art. 15 ZK anwendbar.

Fraglich ist, ob das Auswertungsverbot des § 30 Abs. 2 AO nicht zur An-
wendung gelangt, weil mit Art. 15 ZK eine konkurrierende Kompetenz ab-

schlieBend ausgeiibt wurde. Oben wurde herausgearbeitet, dass fiir die Wei-
tergabe vertraulicher Angaben Art. 95 Abs. 1 S. 2 EG als konkurrierende

1561 Vgl. dazu oben 7. Teil, E., L., 2., a), bb),

1562 Vgl. dazu oben 7. Teil, E., L., 2., b).

1563 Vgl. dazu oben 7. Teil, E., L., 2., b).

1564 Vgl. zur direkten Kollision oben 7. Teil, E., L., 1.
1565 Vgl. dazu oben 6. Teil, D.,L.

1566 Vgl. dazu oben 7. Teil, D., III.
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Kompetenz heranzuziehen ist""®’. Diese Kompetenz hat die Gemeinschaft
abschlieBend ausgeiibt, indem es das Weitergabeverbot normiert hat'>®®,

Ein Abrufverbot wurde nicht in Art. 15 ZK geregelt. Oben wurde heraus-
gearbeitet, dass nationale Regelungen im Falle einer nicht abschlieBenden
Regelung liickenfiillend zur Anwendung gelangen'>®®. Weil also das Abruf-
verbot in Art. 15 ZK nicht aufgenommen wurde, kann das Verwertungsver-
bot des § 30 Abs. 2 AO neben Art. 15 ZK zur Anwendung gelangen.

IV. Zwischenergebnis

Das Offenbarungsverbot des § 30 Abs. 2 AO ist nicht neben Art. 15 ZK
anwendbar. Lediglich das Auswertungsverbot und das Abrufverbot des § 30
Abs. 2 AO gelangen neben Art. 15 ZK zur Anwendung.

F. Verletzung der Geheimhaltungspflichten in Form der
unbefugten Verwertung und des unbefugten Abrufs

Nunmehr ist zu priifen, ob die an das I'T-Verfahren ATLAS angeschlossenen
Zollstellen und ihre zur Geheimhaltung verpflichteten Amtstriger, sowie die
den Amtstragern gleichgestellte Personen, die ein Verwaltungsverfahren in
Steuersachen durchfiihren, beim Umgang mit Inhaltsdaten im I'T-Verfahren
ATLAS gegen die Geheimhaltungspflichten des § 30 Abs. 2 AO verstof3en.

Im Rahmen dieser Priifung ist zu beachten, dass, wie soeben festgestellt, das
Verbot der unbefugten Offenbarung (neben Art. 15 ZK) nicht mehr zur An-
wendung gelangt'’’. Es verbleibt daher im Folgenden bei der Priifung, ob
eine unbefugte Verwertung oder ein unbefugter Abruf der Inhaltsdaten i.S.v.
§ 30 Abs. 2 AO gegeben ist, die nicht von Art. 15 ZK verdringt werden'".

L. Unbefugte Verwertung der Inhaltsdaten

Weil eine wirtschaftliche Nutzung der Daten durch den zu Geheimhaltung
verpflichteten Amtstrager und ihm gleichgestellte Personen im IT-Verfahren
ATLAS nicht vorgesehen ist, ist ein Verwerten der Daten im Sinne von § 30

1567 Vgl. dazu oben 7. Tei
1568 Vgl. dazu oben 7. Tei
1569 Vgl. dazu oben 7. Tei
1570 Vgl. dazu oben 7. Tei
1571 Vgl. dazu oben 7. Tei

’
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F. Verletzung der Geheimhaltungspflichten in Form der unbefugten Verwertung

Abs. 2 AO""* nicht gegeben'””. Damit ist insoweit kein VerstoB gegen das
Verwertungsverbot des § 30 Abs. 2 AO beim Umgang mit den Inhaltsdaten
aus der elektronischen Zollanmeldung im I'T-Verfahren ATLAS gegeben.

II.  Unbefugter Abruf der Inhaltsdaten

Fraglich ist, inwieweit die Inhaltsdaten aus der elektronischen Zollanmel-
dung von den zur Geheimhaltung verpflichteten Amtstrigern und ihnen
gleichgestellte Personen, die bei den Zollimtern, den Sachgebieten A, C und
G der Hauptzollimter, der Zentralstelle Risikoanalyse, der Zentralstelle
Zollkontingente, der Bundeskasse Trier und den Finanzédmtern ein Verwal-
tungsverfahren in Steuersachen durchfiihren, unbefugt abgerufen werden.

1. Abruf der Inhaltsdaten

Wie oben dargelegt, ist ein Abruf jede Art des Zugriffs auf gespeicherten
Daten zum Zweck der Kenntnisnahme, Weitergabe oder Vernichtung. Davon
wird jeder automatisierte Abruf, d.h. jeder Abruf per Knopfdruck erfasst.
Welche Technik oder Datenverarbeitungsmethode verwendet wird, ist un-
beachtlich™,

Um an die in der elektronischen Zollanmeldung enthaltenen Inhaltsdaten zu
gelangen, greifen alle Bediensteten, die bei den an das I'T-Verfahren ATLAS
angeschlossenen Zollstellen beschiftigt sind und als ,,Benutzer Zugang
zum IT-Verfahren ATLAS haben, auf die Inhaltsdaten im IT-Verfahren
ATLAS (Einfuhr) zu, um diese zur Erfiillung ihrer Tatigkeit zur Kenntnis zu
nehmen. Dies ist sowohl bei den Zollimtern, den Sachgebieten A, C und G
der Hauptzollimter, der Zentralstelle Risikoanalyse, der Zentralstelle Zoll-
kontingente, der Bundeskasse Trier und den Finanzdmtern der Fall.

Diese Kenntnisnahme der Inhaltsdaten geschieht im IT-Verfahren ATLAS
tiber Computer und damit automatisch ,,per Knopfdruck®. Ein automatisier-
ter Abruf der Inhaltsdaten liegt folglich vor.

1572 Vgl. zur Definition des Verwertens oben 7.Teil, D., II.

1573 Ob der zur Geheimhaltung verpflichtete Amtstridger oder eine ihm gleichgestellte
Person die im IT-Verfahren ATLAS anfallenden Inhaltsdaten wirtschaftlich nutzt,
bleibt also dem Einzelfall vorbehalten.

1574 Vgl. zur Definition des Abrufs oben 7.Teil, D., III.
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2. Befugnis

Unbefugt ist dieser Abruf, wenn er ohne Rechtfertigungsgrund erfolgt'>”.
Der Abruf von Inhaltsdaten konnte unter den Voraussetzungen von § 30 Abs.
6 AO gerechtfertigt sein. § 30 Abs. 6 AO sieht vor, dass ein Abruf von Daten
zuldssig ist, soweit er der zuldssigen Weitergabe oder der Durchfiihrung
eines Verwaltungsverfahrens in Steuerverfahren'’® dient.

a) Zulassige Weitergabe

Der Abruf von Daten ist zum einen gem. § 30 Abs. 6 S. 1, 2. Alt. AO zulis-
sig, soweit er der zuldssigen Weitergabe von Daten dient. Der Abruf der
Inhaltsdaten durch die Bediensteten der an das I'T-Verfahren ATLAS ange-
schlossenen Zollbehorden dient nicht der Weitergabe der Inhaltsdaten, son-
dern der Verwendung zur Erfiillung ihrer offentlichen Aufgaben. Der Abruf
der Inhaltsdaten ist daher insoweit nicht befugt.

b) Durchfiihrung des Verwaltungsverfahren in Steuersachen

Ferner konnte der Abruf von Inhaltsdaten im IT-Verfahren ATLAS gem.
§ 30 Abs. 6 S. 1, 1. Alt. AO zulissig sein, sofern er der Durchfiihrung eines
Verwaltungsverfahrens in Steuersachen dient.

Oben ist bereits festgestellt worden, dass die Amtstriger und die ihnen
gleichgestellten Personen, die bei den Zollamtern, den Sachgebieten A, C
und G der Hauptzolldmter, der Zentralstelle Risikoanalyse, der Zentralstelle
Zollkontingente, der Bundeskasse Trier und den Finanzédmtern titig sind, die
Inhaltsdaten im IT-Verfahren ATLAS abrufen, um anhand dieser ein Verwal-
tungsverfahren in Steuerverfahren i.S.v. § 30 Abs. 1 Nr. 1 AO durchzufiih-
ren1577'

Damit dient das Abrufen von Inhaltsdaten aus der elektronischen Zollan-
meldung durch die Amtstriger und die ihnen gleichgestellten Personen bei
den Zollamtern, den Sachgebieten A, C und G der Hauptzolldmter, der Zent-
ralstelle Risikoanalyse, der Zentralstelle Zollkontingente, der Bundeskasse
Trier und den Finanzdmtern im I'T-Verfahren ATLAS gem. § 30 Abs. 6 S. 1,
1. Alt. AO zulidssig und damit befugt. Ein unbefugter Abruf der Inhaltsdaten
und ein VerstoB3 gegen § 30 Abs. 2 Nr. 3 AO liegt nicht vor.

1575 Vgl. dazu 7. Teil, D., 111

1576 Uber das Verwaltungsverfahren in Steuersachen sind in § 30 Abs. 1 Nr. 1 Buchst. a)
und c) AO weitere Verfahren (z.B. das Strafverfahren, gerichtliche Verfahren in
Steuersachen) geregelt, die hier allerdings offenkundig nicht einschlidgig sind. Vgl.
zu diesen anderen Verfahren Riisken, in: Klein (Hrsg.), AO, § 30 Rn. 54 ff.

1577 Vgl. dazu 7. Teil, B., L.
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G. Ergebnis

III. Zwischenergebnis

Eine Verletzung der Geheimhaltungspflichten des in § 30 AO normierten
Steuergeheimnisses liegt nicht vor. Es ist weder ein Verstoll gegen das Ver-
wertungsverbot, noch ein Versto3 gegen das Abrufverbot des § 30 Abs. 2
AO festzustellen.

G. Ergebnis

Der Umgang der deutschen Zollverwaltung mit den in der elektronischen
Zollanmeldung enthaltenen Inhaltsdaten im IT-Verfahren ATLAS verstoBt
nicht gegen das Steuergeheimnis des § 30 AO.
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Gegenstand dieser Arbeit war es, das I'T-Verfahren ATLAS (Einfuhr) auf
seine Vereinbarkeit mit dem Zollgeheimnis des Art. 15 ZK und dem Steuer-
geheimnis des § 30 AO zu tiberpriifen. Im Mittelpunkt dieser Priifung stand
der Umgang mit den Inhaltsdaten einer elektronischen Zollanmeldung, die
im IT-Verfahren ATLAS zwecks Uberfiihrung einer Ware in den freien Ver-
kehr von juristischen Personen und Personenhandelsgesellschaften in der
Person des Zollanmelders oder seines Stellvertreters abgegeben werden.

Dazu wurde zunichst das IT-Verfahren ATLAS (Einfuhr) und die darin in-
tegrierte elektronische Zollabwicklung in die bestehenden Strukturen des E-
Government eingeordnet und die damit einhergehenden Gefidhrdungen fiir
die Inhaltsdaten der elektronischen Zollanmeldung herausgearbeitet.

Dabei stellte sich heraus, dass es sich bei der elektronischen Zollabwicklung
mit der elektronischen Zollanmeldung und dem elektronischen Einfuhrab-
gabenbescheid um Transaktionsdienste handelt, die eine medienbruchfreie
elektronische Zollabfertigung ermoglichen. Diese Transaktion hat zur Folge,
dass die mit der elektronischen Zollanmeldung abgegebenen Inhaltsdaten
von verschiedenen oOffentlichen Stellen genutzt werden, die an das IT-
Verfahren ATLAS angeschlossen sind.

Genutzt werden die Inhaltsdaten zum einen von den an das IT-Verfahren
ATLAS angeschlossenen Zollbehorden. Dazu gehoren das ZIVIT, die Zol-
lamter, die Sachgebiete A, C und G der Hauptzollamter, die Zentralstelle
Risikoanalyse, die Zentralstelle Zollkontingente und die Bundeskasse Trier.
Zum anderen erhalten auch ,,externe Stellen* auBBerhalb der Zollverwaltung
Inhaltsdaten aus der elektronischen Zollanmeldung. Dies sind das Statisti-
sche Bundesamt, das Bundesamt fiir Wirtschaft und Ausfuhrkontrolle und
die Bundesanstalt fiir Landwirtschaft und Erndhrung.

Es hat sich herausgestellt, dass die Weitergabe der Inhaltsdaten an alle diese
offentlichen Stellen den Vorteil hat, dass die Zollabwicklung schnell und
effizient durchgefiihrt werden kann. Allerdings stellte sich auch heraus, dass
die elektronische Ubermittlung der Daten zur Folge hat, dass eine Gefihr-
dung fiir die Inhaltsdaten vorliegt, weil der dem Datenschutzrecht in der
offentlichen Verwaltung zugrundeliegende Grundsatz der informationellen
Gewaltenteilung verletzt sein konnte.

Dieser Gefdhrdung kann nur mit datenschiitzenden Vorschriften entgegen-
getreten werden, die den Umgang der deutschen Zollverwaltung mit den
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Inhaltsdaten aus der elektronischen Zollanmeldung im IT-Verfahren ATLAS
(Einfuhr) regeln.

Ein Verstof} gegen das datenschiitzende Zollgeheimnis des Art. 15 ZK wurde
nicht festgestellt. Der Umgang mit den Inhaltsdaten durch die an das IT-
Verfahren ATLAS angeschlossenen Zollbehdrden und durch das Statistische
Bundesamt, das Bundesamt fiir Wirtschaft und Ausfuhrkontrolle und die
Bundesanstalt fiir Landwirtschaft und Erndhrung als externen Stellen ver-
stoft nicht gegen das in Art. 15 S. 1 ZK normierte Weitergabeverbot, da
insoweit keine Weitergabe im Sinne des Art. 15 ZK gegeben ist.

Eine Weitergabe im Sinne des Art. 15 ZK lag jedoch in der Ubermittlung
vom ZIVIT an die Finanzéimter als externe Stellen vor. Diese Weitergabe
war jedoch zuldssig, weil sich eine gesetzliche Pflicht zur Weitergabe der
Inhaltsdaten aus § 111 Abs. 1 S. 1 AO, der die Amtshilfe regelt, ergibt.

Dieser Pflicht zur Amtshilfe steht das Steuergeheimnis nicht entgegen. Die
Ubermittlung der Inhaltsdaten vom ZIVIT an die Finanzimter dient der
Durchfiihrung eines Steuerverfahrens 1.S.v. § 30 Abs. 4 Nr. 1 AO.

Auch die Priifung des Steuergeheimnisses hat ergeben, dass kein Versto3
gegen die Geheimhaltungspflichten des § 30 Abs. 2 AO vorliegt. Das Verbot
der Offenbarung ist nicht neben Art. 15 S. 1 ZK anwendbar, da eine direkte
Kollision vorliegt und die Europdische Gemeinschaft mit der Regelung des
Weitergabeverbotes in Art. 15 S. 1 ZK eine konkurrierende Kompetenz ab-
schlieBend ausgeiibt hat.

Mangels Vorliegen einer direkten Kollision und der abschlieBenden Ausii-
bung einer konkurrierenden Kompetenz blieb die Priifung, ob der Umgang
mit den Inhaltsdaten gegen das Verwertungsverbot und das Abrufverbot des
§ 30 Abs. 2 AO verstoit. Diesbeziiglich wurde festgestellt werden, dass
weder ein Versto3 gegen das Verwertungsverbot noch gegen das Abrufver-
bot vorliegt. Die an das IT-Verfahren ATLAS (Einfuhr) angeschlossenen
Zollbehorden rufen die Inhaltsdaten aus der elektronischen Zollanmeldung
zwecks Durchfiihrung eines Steuerverfahrens ab.

Im Verlauf der Priifung des Zoll- und Steuergeheimnisses hat sich zum einen
gezeigt, dass beide Regelungen dhnlich ausgestaltet sind und sich in ihrem
Anwendungsbereich iliberschneiden.

Zum anderen gehen beide Regelungen von verschiedenen Anséitzen aus. Das
Zollgeheimnis schiitzt die vertraulichen Angaben nur vor der
Ubermittlung an Behorden auBerhalb der Zollverwaltung. Insoweit wird auf
europdischer Ebene dem Prinzip der ,, Einheit der Verwaltung “ gefolgt, wel-
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ches darauf abstellt, dass eine Weitergabe von Informationen aus Griinden
der effizienten Aufgabenbewiltigung keine unzuldssige Weitergabe ist.

Das Steuergeheimnis hingegen schiitzt vertrauliche Informationen vor der
Ubermittlung an Behorden innerhalb und auBerhalb der Finanzverwaltung.
Daran spiegelt sich wider, dass auf nationaler Ebene dem ,, Grundsatz der
informationellen Gewaltenteilung “ gefolgt wird.

Dieses unterschiedliche Verstindnis von der Zulédssigkeit der elektronischen
Dateniibermittlung wird dazu fiihren, dass mit Zunahme elektronischer Be-
hordendienste die datenschutzrechtlichen Anforderungen an diese auf natio-
naler und supranationaler weiterhin auseinander klaffen werden.

Dies betrifft auch die im Bereich des Zollwesens zukiinftig noch einzufiih-
renden elektronischen Behordendienste, wie z.B. die Einlegung eines elekt-
ronischen Rechtsbehelfs. Insoweit wird das Zollgeheimnis in seiner derzei-
tigen Ausprigung wegen des Vorrangs des Gemeinschaftsrechts weiterhin
ermoglichen, dass ein Austausch von Informationen innerhalb der Zollver-
waltung stets zuléssig sein wird.
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